
Lekci� 9

Testove za prosti qisla

9.1 Psevdoprosti qisla

Za sъzdavaneto na asimetriqni kriptosistemi se nuжdaem ot golemi prosti qisla.
Pri tova tezi prosti qisla tr�bva da sa sluqa�ni, t.e. da n�mat n�kakъv spe-
cialen vid. Na�-obwo takiva qisla mogat da se poluqat kato se generira n�kakva
sluqa�na q-iqna redica ot cifri a0, a1, . . . , am i napravim proverka dali tazi re-
dica predstav� prosto qislo, t.e. dali a0 + a1q + . . . + amqm e prosto qislo. Da
predpoloжim qe sme dokazali slednata teorema: “Ako n e prosto qislo, to e v�rno
S(n).”, kъdeto S(n) e lesno proverimo aritmetiqno tvъrdenie. Ako razpolagame s
gol�mo n, za koeto tr�bva da proverim dali ot e prosto ili sъstavno, to moжem da
proverim tvъrdenieto S(n). Ako S(n) ne e izpъlneno, to qisloto n e sъstavno; ako
S(n) e izpъlneno, to n moжe da e prosto ili sъstavno. V tozi sluqa� we nareqem
n S-psevdoprosto qislo (ili psevdoprosto po otnoxenie na S). Naprimer v sila e
teoremata: “Ako n e prosto, to n = 2 ili n e neqetno qislo”. Tvъrdenieto S(n) :
(n = 2 ili n e neqetno) se prover�va lesno za vs�ko n. �sno e, qe tozi test ne e
mnogo ubeditelno silno svidetelstvo za tova, qe n e prosto. Za da bъde pon�ti-
eto psevdoprosto qislo polezno, to psewdoprostite ne tr�bva da bъdat “malko” na
bro�.

Mnogo po-smisleno tvъrdenie S(n) poluqavame ot malkata teorema na Ferma:

S(n) : Ako n e prosto qislo i a ne se deli na n, to

an−1 ≡ 1 (mod n). (9.1)

We kazvame, qe sъstavnoto qislo e psevdoprosto na Ferma pri osnova a, ako e v
sila sravnenieto (9.1). Lesno se prover�va, qe n = 91 = 7 · 13 e psevdoprosto na
Ferma pri osnova 3, a n = 341 = 11·31 e psevdoprosto na Ferma pri osnova 2. Osnova
a = 1 e oqevidno bezinteresna; osven tova neqetnite qisla n udovletvor�vat (9.1)
za a = n− 1, zatova po-natatъk we predpolagame, qe 1 < a < n− 1. Slednata teorema
e dokazana ot Erdьox [23].

Teorema 9.1. Za vs�ko fiksirano c�lo qislo a ≥ 2 bro�t na psevdoprostite qisla na
Ferma pri osnova a, koito sa po-malki ili ravni na x e o(π(x)) za x→∞.
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Izrazeno po-drug naqin, psevdoprostite qisla na Ferma sa malko v sravnenie s
prostite qisla.1 Taka izpolzvaneto na malkata teorema na Ferma sa razliqavane
na prosti ot sъstavni qisla bi mogla da se okaжe polezna. Tova e izvestno mnogo
predi dokazatelstvoto na Erdьox.

Qisloto n ∈ Z
+ we nariqame psevdoprosto na Ferma, ako sravnenieto (9.1) e

izpъlneno za vsiqki celi qisla a, 1 < a < n− 1, za koito gcd(a, n) = 1. Vs�ko prosto
qislo e psevdoprosto na Ferma. Sъglasno Teoremata na Erdьox za vs�ka fiksirana
osnova a psevdoprostite qisla na Ferma pri osnova a, koito ne sa prosti qisla, sa
otnositelno redki. Vъpreki tova sъwestvuvat bezbro� mnogo ot t�h.

Teorema 9.2. Za vs�ko a ≥ 2 sъwestvuvat bezbro�mngo psevdoprosti qisla na Ferma
pri osnova a.

Dokazatelstvo. We dokaжem, qe ako p e neqetno prosto qislo, nedel�wo a2 − 1, to

n =
a2p − 1

a2 − 1
e psevdoprosto pri osnova a. �sno e, qe

n =
ap − 1

a− 1
· a

p + 1

a+ 1
,

otkъdeto sledva, qe n e sъstavno qislo. Ot malkata teorema na Ferma sld povdigane
v kvadrat poluqavame a2p ≡ a2 (mod p). Taka p deli a2p − a2. Tъ� kato po uslovie p
ne deli a2 − 1 i tъ� kato

n− 1 =
a2p − a2

a2 − 1

poluqavame, qe p deli n− 1. Oqevidno n− 1 e qetno (suma na qeten bro� sъbiraemi
s edna i sъwa qetnost). Sledovatelno 2p deli n−1 i a2p−1 deli an−1−1. V sъwoto
vreme a2p − 1 se deli na n, tъ� kato a2p − 1 = n(a2 − 1). Ottuk sledva, qe

an−1 ≡ 1 (mod n).

V tъrseneto na bъrz i prost metod za razliqavane na neqetnite prosti qisla
moжem da razgledame kombinirane na n�kolko proverki na (9.1) za razliqni osnovi
a. Taka 341 e psevdoprosto na Ferma pri osnova 2, no ne e psevdoprosto na Ferma
pri osnova 3. Ne e trudno da se dokaжe, qe ako za neqetnoto, sъstavno qislo n
sъwestvuva pone edna osnova a, za ko�to ne e izpъlneno (9.1), to tova sravnenie ne
se izpъln�va pone za polovinata osnovi, koito sa vzaimnoprosti s n.

Teorema 9.3. Neka n e neqetno sъstavno qislo i neka sъwestvuva a, 1 < a < n − 1,
gcd(a, n) = 1, za koeto an−1 6≡ 1 (mod n). Togava

|{b | gcd(b, n) = 1, 1 ≤ b < n, bn−1 ≡ 1 (mod n)}| ≤ |Z
∗
n|
2

=
ϕ(n)

2
.

Dokazatelstvo. Neka b1, . . . , bk sa vsiqki ostatъci po modul n, za koito e izpъlneno
gcd(bi, n) = 1 i bn−1

i ≡ 1 (mod n). Da poloжim ai = abi (mod n). lesno se prover�va,
qe:

1Ako zamenim uslovieto (9.1) s a
n
≡ a (mod n), to we poluqim potencialno po-xirok klas ot

psevdoprosti na Ferma pri osnova a. Analog na Teorema 9.1 v tozi sluqa� e dokazan v [36].
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• ostatъcite ai sa razliqni;

• ostatъcite ai s vzaimnoprosti s m;

• za vs�ko ai, i = 1, . . . , k, e izpъlneno

an−1
i ≡ (abi)

n−1 ≡ an−1bn−1
i ≡ an−1 6≡ (mod n).

Ottuk sledva, qe elementite na Z
∗
n, qi�to red ne deli (n − 1) sa pone tolkova na

bro�, kolkoto sa elementite, qi�to red deli n− 1.

Sъwestvuvat qisla kato, naprimer, 561 = 3 · 11 · 17, koito sa psevodprosti na
Ferma pri vs�ka osnova a. Te sa zabel�zani ot Karma�kъl prez 1910. Edno sъstavno
qislo n, za koeto an ≡ a (mod n) za vs�ka osnova a se nariqa qislo na Karma�kъl.

Ako e izvestno razlaganeto na n na prosti mnoжiteli, to moжe lesno da se
opredeli dali to e qislo na Karma�kъl.

Teorema 9.4. (kriteri� na Korselt) Edno sъstavno qislo n e qislo na Karma�kъl
togava i samo togava, kogato e poloжitelno, svobodno ot kvadrati i za vseki prost
delitel p na n, p− 1 deli n− 1.

Dokazatelstvo. Neka n e qislo na Karma�kъl. Po definici� to e sъstavno. Neka
p e prost delitel na n. Ot pn ≡ p (mod n) sledva, qe p2 n deli n. taka n e svobodno
ot kvadrati. Neka a e primitiven element po modul p. Ot an ≡ a (mod n) sledva
an ≡ a (mod p) i an−1 ≡ 1 (mod p). Tъ� kato a e ot red p − 1, poluqavame, qe p − 1
deli n− 1.

Sega da dopusnem, qe n e sъstavno, svobodno ot kvadrati i za vs�ko prosto p,
del�wo n, imame, qe p− 1 deli n− 1. We pokaжem, qe an ≡ a (mod n) za vs�ko c�lo
qislo a. Tъ� kato n e svobodno ot kvadrati, dostatъqno e da pokaжem qe an ≡ a
(mod p) za vs�ko c�lo qislo a i za vseki prost delitel p na n. Ako a ne se deli na
p, to ap−1 ≡ 1 (mod p) i tъ� kato p − 1 deli n − 1 imame an−1 ≡ 1 (mod p) i an ≡ a
(mod p). No pslednoto sravnenie e trivialno izpъlneno, ako p deli a. Taka to e
izpъlneno vъv vsiqki sluqai.

Zabeleжka 9.5. Korselt dokazva tozi kriteri� prez 1899, no pъrvi�t primer na
takiva qisla e nameren ot Karma�kъl 11 godini po-kъsno.

Sъwestvuvat bezbro� mnogo qisla na Karma�kъl [2]. Prez 1956 g. Erdьox dava
evristiqen argument v podkrepa na fakta, qe sъwestvuvat bezbro� mnogo qisla na
Karma�kъl i te ne sa mnogo redki. Ako C(x) oznaqava bro� na qislata na Karma�kъl
nenadhvъrl�wi x, Erdьox predpolaga, qe za vs�ko ε > 0 sъwestvuva takova qislo
x0(ε), qe C(x) > x1−ε za vs�ko x ≥ x0(ε). Prez 1994 Alford, Granvil i Pomerans
ne samo dokazvat, qe sъwestvuvat bezbro� mnogo qisla na Karma�kъl, no i davat
ocenka za tehni� bro�.

Teorema 9.6. (Alford, Granville, Pomerance) Sъwestvuvat bezbro�mnogo qisla na Kar-
ma�kъl. Po-specialno, za dostatъqno golemi x, bro�t C(x) naqislata na karma�kъl,
nenadhvъrl�wi x, udovletvor�va C(x) > O(x2/7).
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Zasega n�ma ocenki za tova, kakvo oznaqava “dostatъqno golemi x” v usloveto
na teoremata. Predpolaga se, qe tova e 96-toto qislo na Karma�kъl 8719309. Ot
qislovi izsledvani� izgleжda pravdopodobno da e izpъlneno C(x) > 1/3 za vsiqki
x ≥ 1015. Izvestno e, qe za x = 1015 sъwestvuvat 105212 < 105 qisla na Karma�kъl.
Makar Erdьox da e predpoloжil C(x) > x1−ε za x ≥ x0(ε), kъm nasto�wi� momnet ne
izvestno x, za koeto C(x) >

√
x.

Neжelatelnite efekti ot sъwestvuvaneto na qislata na Karma�kъl mogat da
bъdat izb�gnati, ako izpolzvame slednoto tvъrdenie S(n):

S(n) : Ako n e prosto qislo i a ne se deli na n, to

a(n−1)/2 ≡
(a

n

)

(mod n), (9.2)

kъdeto (a/n) e simvolъt na Lьoжandr.

Neka n neqetno sъstavno qislo i neka

a(n−1)/2 ≡
(a

n

)

(mod n),

kъdeto gcd(a, n) = 1, a (a/n) e simvolъt na �kobi. Togava kazvame, qe n e psevdo-
prosto na O�ler pri osnova a. Ako n e psevdoprosto na O�ler pri osnova a, to e i
psevdoprosto na Ferma pri sъwata osnova. Obratnoto ne e v�rno; neposredstveno
se prover�va, qe 390 ≡ 1 (mod 91), no 345 ≡ 27 6= ±1 (mod 91).

Okazva se, qe za vsiqki neqetni sъstavni n sъwestvuva osnova a, za ko�to (9.2)
ne e izpъlneno. S drugi dumi ne sъwestvuva neqetno sъstavno n, koeto da e psev-
doprosto na O�ler pri vsiqki dopustimi osnovi a, koeto ot svo� strana oznaqava,
qe po otnoxenie na (9.2) n�mame analog na qislata na Karma�kъl. V tozi sluqa�
moжem da formulirame nabl�denie, analogiqno na Teorema 9.3.

Teorema 9.7. Neka n e neqetno sъstavno qislo. Togava

|{b | gcd(b, n) = 1, 1 ≤ b < n, bn−1 ≡ (b/n) (mod n)}| ≤ |Z
∗
n|
2

=
ϕ(n)

2
.

Dokazatelstvo. Dokazatelstvoto e analogiqno na dokazatelstvoto na Teorema 9.3
s tazi razlika, qe tr�bva da pokaжem, qe sъwestvuva c�lo qislo a′, 1 ≤ a′ < n,
gcd(a′, n) = 1, za koeto a′(n−1)/2 6≡ (a′/n) (mod n).

Na�-napred we razgledame sluqa�, kogato n ne e svobodno ot kvadrati, t.e.
sъwestvuva takova prosto qislo p, qe ps deli n, s ≥ 2. Da poloжim n = psn′ i
a′ = 1 + n/p = 1 + ps−1n′. Sega imame

(

a′

n

)

=

(

a′

ps

)(

a′

n′

)

=

(

a′

p

)s (
a′

n′

)

=

(

1

p

)s (
1

n′

)

= 1.

Ot druga strana,

a′(p−1)/2 =

(

1 +
n

p

)(n−1)/2

≡ 1 +
n(n− 1)

p
6≡ 1 (mod n).
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Izrazъt vl�vo ne e sravnim s 1 (mod n), tъ� kato v protiven sluqa� bihme imali,
qe (n− 1)/2p ∈ Z, t.e. p deli n− 1, koeto e protivoreqie.

Neka sega n e svobodno ot kvadrati i neka n = pn′, kъdeto p e prosto qislo. Da
fiksirame kvadratiqen neostatъk s po modul p i da razgledame sistemata:

∣

∣

∣

∣

a′ ≡ a (mod p)
a′ ≡ 1 (mod n

p )
.

Takova a′ sъwestvuva sъglasno Kita�skata teorema za ostatъcite. za simvola na
�kobi poluqavame

(

a′

n

)

=

(

1

n/p

)(

s

p

)

= −1.

No ako a′(n−1)/2 ≡ − (mod n), to a′(n−1)/2 ≡ −1 (mod n/p), koeto protivoreqi na a′ ≡ 1
(mod n/p).

9.2 Test na Rabin-Milъr

Testъt na Rabin-Milъr se osnovava na prosti� fakt, qe za vseki polinom f(x)
ot stepen k nad kra�no pole Fq uravnenieto f(x) = 0 ima ne poveqe ot k korena
(s otqitane na kratnostite). V qastnost, ako p e prosto qislo, sravnenieto x2 ≡
1 (mod p) ima toqno dve rexeni� – x = ±1. Izpolzva�ki Kita�skta teorema za
ostatъcite moжem da dokaжem newo poveqe.

Lema 9.8. Estestvenoto qislo n e prosto togava i samo togava, kogato sravnenieto
x2 ≡ 1 (mod n) ima toqno dve rexeni� x = ±1.

We kazvame, qe x e netrivialen kvadraten koren ot 1 po modul n, ako x2 ≡ 1
(mod n), no x 6≡ ±1 (mod n). Taka naprimer, 6 netrivialen kvadaten koren podul 35,
tъ� kato 62 ≡ 1 (mod 35) i 6 6≡ ±1 (mod 35). Ot gornata lema vednaga sledva, qe ako
sъwestvuva netrivialen kvadraten koren po modul n, to n e sъstavno qislo.

Ako za n = 1387 poloжim x = 2(n−1)/2 = 2693 lesno prover�vame, qe

x2 = (2693)2 ≡ 1 (mod 1397),

no x = 2693 ≡ 512 6≡ 1 (mod 1397).
Neka n e neqetno prosto qislo ot vida n = 1 + 2km, kъdeto m e neqetno qislo.

Togava za proizvolen element b ot Z
∗
n ot red t imame, qe ili t e neqetno, ili

bt/2 = −1. Ottuk lesno poluqavame, qe

ili at ≡ 1 (mod n),

ili a2
it ≡ −1 (mod n) za n�koe 0 ≤ i ≤ j − 1.

Redicata ot elementi na Z
∗
n

(bd, b2m, b4m, . . . , b2
j−1m, b2

jm)

ima edin ot slednite dva vida

(1, 1, 1, . . . , 1, 1), (?, ?, . . . ,−1, 1, . . . , 1, 1).
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Tuk s “?” sme oznaqili qislo 6= ±1. Ako redicata e ot vida

(?, ?, . . . , ?, 1, . . . , 1, 1), (?, ?, ?, . . . , ?,−1), (?, ?, ?, . . . , ?, ?),

to n sъs sigurnost e sъstavno qislo.

Teorema 9.9. Neka n ≥ 3 e neqetno qislo i a ∈ Z
∗
n. neka n − 1 = 1 + 2km, kъdeto m e

meqetno qislo. Ako koe da e ot slednite uslovi� e v sila, to qisloto n e sъstavno.

(i) an−1 6≡ 1 (mod n);

(ii) an−1 ≡ 1 (mod n), am 6≡ 1 (mod n) i nikoe ot qislata v redicata

(am, a2m, . . . , a2
kmm)

ne e ≡ −1 (mod n).

Dokazatelstvo. Ako (i) e v sila, to n e sъstavno sъglasno malkata teorema na
Ferma.

Neka e izpъlneno (ii) i neka b e na�-malkoto qislo v redicata

(am, a2m, . . . , a2
kmm),

koeto ne e sravnimo s 1 mod n. Togava b2 ≡ 1 (mod n), no b 6≡ ±1 (mod n). togava
b+ 1 i b− 1 sa netrivialni mnoжiteli na n,

Gornata teorema vodi do sledni� test za prostota.

1) n = 1 + 2km – neqetno qislo;

b – sluqa�no c�lo qislo 1 < b < n− 1;

2) i = 0, y = bm (mod n);

3) if i = 0, y = 1 ili n− 1

then return “n is probably prime”;

if y > 0, y 6= 1 goto 5);

4) i← i+ 1; if i < k y ← y2 (mod n); goto 3);

5) return “n is composite;

Teorema 9.10. Neka n > 9 e neqetno sъstavno qislo. Togava n preminavate testa
(testъt dava na izhoda, qe n e vero�tno prosto) za na�-mnogo (n − 1)/4 osnovi b,
1 < b < n− 1.

Dokazatelstvo. Neka α i q sa estestveni qisla. Bro�t na razliqnite rexeni� na

xq−1 ≡ 1 (mod pα)

e gcd(q− 1, ϕ(pα) = gcd(q− 1, pα−1(p− 1)). Neka n− 1 = 2km, kъdeto m e neqetno qislo.
za da bъde n silno psevdoprosto pri osnova b tr�bva da e izpъlneno
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- bm ≡ 1 (mod n) textcyrili

- b2
im ≡ −1 (mod n) za n�koe 0 ≤ i < k − 1.

I v dvata sluqa� bn−1 ≡ 1 (mod n).

Neka n = pα1

1 pα2

2 . . . pαs
s . Sъwestvuvat

gcd(n− 1, pαi−1
i (pi − 1)) = gcd(n− 1, pi − 1)

rexeni� na

xn−1 ≡ 1 (mod pαi

i ), i = 1, . . . , s.

Sъglasno Kita�skata teorema za ostatъcite imame toqno

s
∏

i=1

gcd(n− 1, pi − 1)

rexeni� na sistemata

∣

∣ xn−1 ≡ 1 (mod pαi

i ), i = 1, . . . , s,

a sledovatelno i na sravnenieto xn−1 ≡ 1 (mod n).

Razgleжdame tri sluqa�:

(a) Razlaganeto na n sъdъrжa prosta stepen pαr
r s eksponenta αr ≥ 2;

(b) n = p1p2, p1, p2 – prosti qisla;

(c) n = p1p2 . . . ps, pi – prosti qisla i s ≥ 3.

(a) Imame

pr − 1

pαr
r

=
1

pαr−1
r

− 1

pαr
r
≤ 1

3
− 1

9
≤ 2

9
,

otkъdeto poluqavame

s
∏

i=1

gcd(n− 1, pi − 1) ≤
s
∏

i=1

(pi − 1) ≤
∏

i6=r

(pi − 1) · (2
9
pαr

r ) ≤ 2

9
n <

n− 1

4

za n ≥ 9.

(b) Neka p1 < p2. Togava p2−1 deli n−1 = p1(p2−1)+(p1−1), koeto e nevъzmoжno.

(c) ...

Sledstvie 9.11. Neka n > 9 e neqetno sъstavno qislo i neka b se izbira po sluqaen
naqin izmeжdu 2, 3, . . . , n−2. Togava vero�tnostta n da premine prez testa na Rabin-
Milъr e po-malka ot 1/4.



132 Kriptosistemi osnovani na ...

9.3 Testъt za prostota na Agrawal, Kayal i Saxena

Prez avgust 2002 M. Agrawal, N. Kayal i N. Saxena anonsirat deterministiqen
test za prostota, ko�to e polinomialen po vreme. Kъm tozi moment bexe izvestno,
qe takiva testove sъwestvuvat , ako e izpъlnena razxirenata hipoteza na Riman.
Testъt na Rabin-Milъr, za ko�to oqakvanoto vreme za izpъlnenie pri vhod sъs-
tavno qislo e polinomialno. Sъwestvuva vero�tnosten algoritъm, ko�to dokazva,
qe prostite qisla sa prosti s polinomialno oqakvano vreme za izpъlnenie e algo-
ritъmъt na Adleman–Huang. Osven tova sъwestvuvaxe deterministiqen “poqti
polinomialen” po vreme test sъs sloжnost (ln)c ln ln lnn. Pokazatel�t raste tolkova
bavno, qe za praktiqeski celi mohze da se sqita za ograniqen. testъt na AKS

e vaжen ne samo zawoto okonqatelno rexava teoretiqni� vъpros za dokazvane na
prostotata na dadeno qislo, no i zawoto sam po sebe si e tvъrde prost. Vse owe e
ne�sno dali testъt we moжe da se izpolzva za praktiqeski, no n�koi negovi vari-
anti imat dobri xansove za tova.


