
Lekci� 8

Kriptosistemi osnovani na
zadaqata za razlagane na prosti
mnoжiteli

8.1 Kriptosistema na Cocks-Ellis

Prez 1969 Dжe�mz Elis ot britanskite Government Communication Haedquarters (GCHQ)
predlaga ide�ta za nesekretno xifrirane (non-secret encryption) ili tova koeto dnes
nariqame asimetriqna kriptografi� i po-specialno ide�ta za ednoposoqna funkci�.
Tova e funkci�, qi�to obratna moжe da bъde namerena lesno ot vseki, koito priteжava
n�kakva dopъlnitelna informaci�. Sъwata ide� e predloжena n�kolko godini po
kъsno ot Difi i Helman, no podobno na Elis, i te pъrvonaqalno ne namirat pod-
hod�wa realizaci�. Tri godini po-kъsno. prez noemvri 1973, Dжeimz Koks pred-
laga prosto rexenie, po sъwestvo preotkrito n�kolko godini po-kъsno ot Rivest,
Xamir i E�delman [44].

Sega we opixem sistemata, predloжena ot Koks, s ko�to za prъv pъt e demon-
strirana vъzmoжnostta za asimetriqna kriptografi�.

(1) Inicializaci�. za sъzdavane na sistemata A izvъrxva slednite stъpki:

(a) A ta�no izbira dve golemi prosti qisla p i q, takiva qe p ne deli q − 1 i q
ne deli p− 1. A publikuva otkriti� kl�q n = pq.

(b) A izpolzva algoritъma na Evklid za da nameri qisla r, s, udovletvor�vawi

pr ≡ 1 (mod q − 1), qs ≡ 1 (mod p− 1).

(c) B izpolzva oqe vednъж algoritъma na Evklid za da nameri u, v, udovletvor�vawi

up ≡ 1 (mod q) vq ≡ 1 (mod p).

Ta�ni�t kl�q na A e (p, q, r, s, u, v).
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(2) Xifrirane. B iska da izprati sъobwenie, koeto e predstaveno kato redica ot
celi qisla m1, . . . ,mt, kъdeto 0 ≤ mi ≤ n. B xifrira tezi blokove kato

ci = mn
i (mod n)

i izprawa xifriranite blokove na A.

(3) Dexifrirane.

(a) A vъzstanov�va izpratenite blokove mod p i mod q, presm�ta�ki

ai = csi (mod p) bi = cri (mod q).

(b) A vъzstanov�va sъobwenieto ot

mi = upbi + vqai (mod n).

Teorema 8.1. Kriptosistemata na Koks i Elis e korektno zadadena.

Dokazatelstvo. Ot up ≡ 1 (mod q) i vq ≡ 1 (mod p) poluqavame

upbi + vqai ≡ ai (mod p), upbi + vqai ≡ bi (mod q).

Ako dokaжem, qe mi ≡ ai (mod p) i mi ≡ bi (mod q), to sъglasno Kita�skata teorema
za ostatъcite we imame

upbi + vqai ≡ mi (mod n),

s koeto we e dokazano, qe dexifriraneto raboti.
Ako mi 6= 0 (mod p), to rabote�ki po modul p, imame

csi ≡ mns
i ≡ msqp

i (mod p).

Togava ot sq ≡ 1 (mod p− 1) sledva, qe sq = 1+ k(p− 1) za n�kakvo c�lo qislo k. Ot
malkata teorema na Ferma poluqavame

csi ≡ m
(1+k(p−1))p
i ≡ mp

i ≡ mi (mod p).

Sledovatelno mi ≡ ai (mod p). Tova sravnenie e trivialno izpъlneno i kogato
mi ≡ 0 (mod p).

Po podoben naqin dokazvame, qe mi ≡ b (mod q). taka ot kita�skata teorema za
ostatъcite sledva qe dexifriraneto naistina vъzstanov�va sъobwenieto mi.

8.2 RSA

Na�-izvestnata i xiroko izpolzvana asimetriqna kriptosistema e anonsirana krip-
tosistemae sъzdadena ot Ron Rivest, Adi Xamir i Len E�delman prez 1977 g.[?].
meto na sistemata e abreviatura ot imenata na sъzdatelite í. Sistemata e shodna
s tazi na Koks i Elis. kakto i pri Koks i Elis sigurnostta í se osnovava na trud-
nostta na zadaqata za razlagane na prosti mnoжiteli na qisla, za koito e izvestno,
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qe sa proizvedenie na dve prosti qisla. Da otbeleжim, eq ne sъwecvuva formalno
dokazatelstvo, qe zadaqata za razlagane na prosti mnoжiteli e trudna (t.e. ne e v
P). Takova dokazatelstvo n�ma dori iza specialni� sluqa� na zadaqata, izpolzvan
v RSA. Ne e izvstno i dokazatelstvo na tvъrdenieto, qe razlaganeto na prostim-
noжiteli e neobhodimo za kriptanaliza na RSA (dostatъqnostta e oqevidna), t.e.
qe ne sъwestvuva kriptanaliz, zaobikal�w faktorizaci�ta. Na�-napred we opixem
sistemata.

(1) Inicializaci� na sistemata. Za da sъzdade dvo�ka kl�qove (otkrit i taen
kl�q) A izvъrxva slednite stъpki:

• A izbira dve golemi prosti qisla p i q, p < q, s dъlжina pone 512 bita i
presm�ta proizvedenieto im n = pq.

• A presm�ta ϕ(n) = (p− 1)(q − 1).

• A generira sluqa�no c�lo qislo e ∈ N, 1 < e < ϕ(n), za koeto gcd(e, ϕ(n)) = 1.

• A presm�ta d ∈ N, 1 < d < ϕ(n), takova qe

ed ≡ 1 (mod n).

Qisloto n nariqame modul na kriptosistemata, a e i d – sъotvetno xifrirawa i
dexifrirawa eksponenta. Dvo�kata (n, e) e otkriti�t (publiqni�t) kl�q na sis-
temata,a d e ne�ni�t taen kl�q. Makar da nesa neobhodimi pri dexifriraneto,
prostite qisla p i q, kakto i ϕ(n), tr�bva da bъdat pazeni v ta�na i vъobwe e
na�-dobre da se uniwoжat sled sъzdavaneto na sistemata. Qesto xifrirawata
eksponenta se izbira po specialen naqin za uveliqavane na bъrzode�stvieto na
sistemata. Tipiqni sto�nosti za e v tozi sluqa� sa e = 3, 17, 65537.

(2) Xifrirane. Da priemem, qe B iska da izprati sъobwenie na A. Sъobwenieto
e predstaveno kato c�lo qislo m, 0 ≤ m < n; ako sъobwenieto e s po-gol�ma
dъlжina, to se razbiva na redica ot qisla, nenandhvъrl�wi n. Kriptotekstъt
se poluqava po praviloto

c = me (mod m).

(3) Dexifrirane. Za da dexifrirakriptoteksta A presm�ta

m′ = cd (mod m).

Tuk m′ e c�lo qislo v intervala [0, n).

Teorema 8.2. Neka n ∈ Z
+ i neka e, d sa celi qisla udovletvor�vawi 1 ≤ e, d ≤ ϕ(n)

i ed ≡ 1 (mod ϕ(n)). Ako m ∈ Z i c ≡ me (mod n), to m ≡ cd (mod n). V sluqa�, qe
m < n, to m = cd (mod n).

Dokazatelstvo. Neka nito p nito q deli m. Togava sъglasno uslovieto sъwestvuva
takova c�lo qislo j, za koeto ed = jϕ(n) + 1. Ot Teoremata na O�ler

cd ≡ (me)d ≡ mjϕ(n)+1 ≡ m(mϕ(n))j ≡ m (mod n).
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Ako p deli m, no q ne deli m, imame

cd ≡ med ≡jϕ(n)+1≡ (mq−1)j(p−1)m ≡ m (mod q).

Sъwoto sravnenie e oqevidno v sila i modp. Sledovatelno cd ≡ m (mod n).
Teoremata e trivialno izpъlnena, ako p i q ednovremenno del�t n.

Primer 8.3. Neka p = 11, q = 19. Togava n = 209 i ϕ(n) = 180. Da izberem e = 7,
gcd(7, 180) = 1. S pomowta na razxireni� algoritъm na Evklid poluqavame d =
−77 = 103 (po modul 180). Da xifrirame sъobwenieto m = 5. Imame

51 ≡ 5 (mod 209), 52 ≡ 25 (mod 209), 54 ≡ −2 (mod 209),

otkъdeto 57 ≡ 5 · 25 · (−2) ≡ −41 (mod 209). Sledovatelno c = 168.
Za dexifriraneto presm�tame

− 411 ≡ −41, (−41)2 ≡ 9, (−41)4 ≡ 81, (−41)8 ≡ 82, (−41)16 ≡ 36,

(−41)32 ≡ 42, (−41)32 ≡ 92 (mod 209).

Sega

(−41)103 ≡ (−41)64 · (−41)32 · (−41)4 · (−41)2 · (−41)1 (mod 209)

≡ 92 · 42 · 81 · 9 · (−41) (mod 209)

≡ 5 (mod 209),

koeto i tr�bvaxe da se poluqi.

Primer 8.4. Eto edni mmalko po-golemi parametri, no vse owe daleq pod iziskvaniy-
ata za sigurnost (p i q sa s dъlжina okolo 32 birta, a n e okolo 64 bita).

p = 3 336 670 033

q = 9 876 543 211

n = 32 954 765 761 773 295963

ϕ(n) = 32 954 765 748 560 082720

e = 1031

d = 31 963 885 304 131 991

Sega we napravim n�kolko obwi beleжki po parametrite na sistemata. Pъr vi�t
vъpros, ko�to vъznikva, e generiraneto na golemi prosti qisla. S tazi zadaqa we
se zanimaem po-deta�lno v sledvawite lekcii. Zasega we otbeleжim samo, qe gener-
iranite prosti qisla tr�bva da sa sluqa�ni, a ne ot specialen vid (napr. prosti
qisla na Mersen) ili vzeti ot n�ko� tablica. Trybva da se izpolzva generator na
sluqa�ni qisla, s ko�to da se poluqi redica ot cifri (desetiqni ili dvoiqni).
Sled tova tr�bva da se proveri dali qisloto, predstveno ot tazi redica ot cifri
e prosto. Za da se izbegnat trivialnosti, tazi redica zavъrxva s neqetna cifra
(ili s 1, ako zapisъt e dvoiqen). Vъprosъt za tova, na kakъv toqno test podlagame
tova qislo, otlagame za po-kъsno. Sega samo we proverim, qe prostite qisla sa
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dostatъqno gъsto razpoloжeni i bro�t na testovete, koito we tr�bva da izvъrxim,
ne e nerazumno gol�m.

Ot teoremata za prostite qisla (PNT) imame, qe

lim
x→∞

π(x)

x/ logx
= 1,

otkъdeto moжem da priemem, qe bro�t na prostite qisla po-malki ili ravni na x e
priblizitelno x/ log x. Taka bro�t na t-cifrenite prosti qisla e priblizitelno

10t

log 10t
− 10t−1

log 10t−1
,

vero�tnostta edno sluqa�no izbrano neqetno t-cifreno qislo da e prosto e

10t

log 10t − 10t−1

log 10t−1

10t−10t−1

2

=
20t− 22

9t(t− 1)(log 10)
.

Za t = 100 tova dava vero�tnost ot ≈ 0.00864, za t = 150 – vero�tnost ot ≈ 0.00643
i za t = 200 – vero�tnost ot ≈ 0.00482. Taka ako iskame da generirame 200-cifreno
prosto qislo, to oqakvani�t bro� opiti e malko po-gol�m ot 200. Za t = 310 (qislo
s 1024 dvoiqni cifri ima dъlжina 309) tazi vero�tnost e priblizitelno ≈ 0.0028
(t.e. oqakvame vednъж na 357 opita da poluqavame prosto qislo). S drugi dumi,
prostite qisla sa dostatъqno mnogo i ne tr�bva da probvame tvъrde dъlgo za da
popadnem na takova (ako izborъt ni e naistina sluqaen).

Qislata p i q tr�bva da bъdat “daleq” edno ot drugo. Ako dopusnem, qe p < q i
qe q− p e “malko”, t.e. tezi qisla sa poqti ravni, to (p+ q)/2 e malko po-gol�mo ot√
n:

(q + p)2

4
− n =

(q − p)2

4
,

kъdeto d�snata strana e toqen kvadrat. Moжem da razloжim n qrez sledni� prost
algoritъm: za vs�ko x >

√
n obrazuvame qisloto x2−n i prover�vame dali to e toqen

kvadrat. Ako tova e taka (naprimer, x2 − n = y2), poluqavame p = x + y, q = x − y.
Neka n = 97343,

√
n = 311.998. Togava 3122 − n = 1 i x = 312, y = 1, otkъdeto p = 313,

q = 311. Za da izbegnem vъzmoжnostta ot takava ataka e dostatъqno da izberem p i
q “daleq” edno ot drugo. Tova se postiga lesno, ako pri generiraneto im osigurim
razlika v dъlжinite im ot n�kolko bita.

Generiraneto na dvo�kata (e, d) e lesno s pomowta na razxireni� algoritъm na
Evklid. Kakto veqe otbel�zahme, xifrirawata eksponenta qesto ne e sluqa�na, a
se izbira taka, qe xifriraneto da e bъrzo. Operaci�ta povdigane na stepen po
modul m moжe da bъde izvъrxena efektivno s priblizitelno 2 log2 m umnoжeni�
(Appendix X.) We otbeleжim, qe vero�tnostta sluqa�no izbran otkrit tekst da ima
obw delitel s n, koeto bi dovelo do sluqa�no razlagane na n (kato presmetnem
gcd(m,n)) e mnogo malka. T� e ravna na

n− ϕ(n)

n
=

1

p
+

1

q
− 1

pq
<

1

p
+

1

q
.
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Ako izberem p i q da sa s dъlжina 512 bita, to tazi vero�tnost e < 1/2512. Da
otbeleжim, qe takava e vero�tnostta za sluqa�no otgatvane na prost delitel na n.

Pri vseki izbor na parametri za RSA sъwestvuvat otkriti tekstove, koito se
xifrirat v sebe si. Te sa rexenie na sravnenieto xe ≡ x (mod n), ili, ekvivalentno
na sistemata

xe ≡ x (mod p), xe ≡ x (mod q).

Ne trudno da se pokaжe, qe bro�t na otkritite tekstove, koito se xifrirat v sebe
si e raven na (1+gcd(e− 1, p− 1))(1+gcd(e− 1, q− 1)). Tъ� kato gcd(e− 1, p− 1) ≥ 2 (ot
gcd(e, ϕ(n)) = 1 sledva, qe e e neqetno), to pone devet otkriti teksta se xifrirat v
sebe si. Tozi bro� zavisi ot izbora na e. Taka edin osobeno lox izbor e

e =
ϕ(n)

2
+ 1.

Togava imame (1 + gcd(e − 1, p− 1))(1 + gcd(e − 1, q − 1)) = pq, t.e. za tazi sto�nost na
e vseki otkrit tekst se xifrira v sebe si.

Primer 8.5. za p = 5, q = 11, n = 55, ϕ(n) = 40, e = 7, d = 23 imame devet otkriti
teksta, koito se xifrirat v sebe si. Toqno qetiri ot t�h ne se del�t nito na 5,
nito na 11. Tova sa 1, 21, 34, 54.

Veqe otbel�zahme, eq ne e izvestno dali zadaqata za razbivaneto na RSA (razbi-
rana kato zadaqata za namirane na ta�ni� kl�q d pri zadadeni n i e) e ekvivalentna
na zadaqata za razlagane na n na prosti mnoжiteli. Sega we pokaжem, qe znanieto
na d dava efektiven metod za razlagane na n.

Teorema 8.6. Dadena e kriptosistema RSA s publiqen kl�q (n, e). Ako e izvestna
dexifrirawata eksponenta d, to qisloto n moжe efektivno da bъde razloжeno na
mnoжiteli.

Dokazatelstvo. Sъwestvuva c�lo qislo k, za koeto

ed = 1 + k(p− 1)(q − 1).

Neka ed− 1 = 2st, t – neqetno qislo. Togava

aed−1 = a2
st ≡ 1 (mod n)

za vs�ko a, za koeto gcd(a, n) = 1. Bro�t na elementite a ∈ Z
∗

n, za koito sъwestvuva
c�lo qislo i ∈ {1, . . . , s}, za koeto

a2
i−1t 6≡ ±1 (mod n), a2

it ≡ 1 (mod n)

e pone
1

2
|Z∗

n| =
1

2
ϕ(n). za tezi a qisloto gcd(a2

i−1t − 1, n) e netrivialen delitel na n

(t.e. tova e p ili q), tъ� kato

0 ≡ a2
it − 1 = (a2

i−1t − 1)(a2
i−1t + 1) (mod n)

i niko� ot dvata mnoжitel� vd�sno ne se deli na n. sledovatelno,pri sluqaen izbor
na a, gcd 9a, n) = 1, vero�tnostta gcd(a2

i−1t − 1, n) da e netrivialen delitel na n e
1/2. Oqakvani�t bro� opiti da popadnema na takova a e 2.
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Sъglasno teorema 8.6 sistema, v ko�to se izpolzva obw modul, e nesigurna. V
takava sistema vseki uqastnik bi mogъl da poluqi lesno dexifrirawite ekspo-
nenti na vsiqki ostanali potrebiteli. naistina, ako dopusnem, qe imame sistema s
modul n, ko�to se izpolzva ot A s dvo�ka kl�qove (eA, dA) i ot B s dvo�ka kl�qove
(eB, dB), to A moжe da izpolzva dA za da poluqi razlaganeto na n = pq, sled tova da
presmetne ϕ(n) = (p − 1)(q − 1) i nakra� da presmetne dB kato dB = e−1

B (mod ϕ(n)),
izpolzva�ki razxireni� algoritъm na Evklid.

Sega we predpoloжim, qe sistemata izpolzva obw modul, no oponentъt ne e
potrebitel ot sistemata (t.e. to� ne znae nito edna dexifrirawa eksponenta).
Neka A, ko�to e zakonen potrebitel, izprawa edno i sъwo sъobwenie na dvama ra-
zliqni uqastnici v sistemata s dvo�ki kl�qove (e1, d1) i (e2, d2). Oponentъt viжda
dve xifrirani sъobweni�:

c1 ≡ me1 (mod n), c2 ≡ me2 (mod n).

Tъ� kato razpolaga s e1 i e2 oponentъt moжe da izqisli

t1 = e−1
1 (mod e2),

t2 =
t1e1 − 1

e2
.

�sno e, qe qisloto t2 e c�lo. Sega sъobwenieto m poжe da se vъzstanovi ot slednoto
izqislenie:

ct11 c−t2
2 ≡ me1t1m−e2t2 (mod n)

≡ m1+e2t2m−e2t2 (mod n)

≡ m (mod n).

Dotuk pokazahme, qe znanieto na ta�nata eksponenta d pozvol�va da se namer�t
prostite deliteli na n. Okazva se, qe znanieto na ϕ(n) sъwo pozvol�va efektivnoto
razlagane na modula na sistemata.

Teorema 8.7. Neka e dadena kriptosistema RSA s modul n, za ko�to e izvestna
sto�nostta na funkci�ta na O�ler ϕ(n). Togava prostite mnoжiteli na n mogat da
bъdat presmetnati efektivno.

Dokazatelstvo. Ot ϕ(n) = (p− 1)(q − 1) = n− (p+ q) + 1, moжem da namerim

s := p+ q = n− ϕ(n) + 1.

Sega p i q sa koreni na uravnenieto x2−sn+n = 0 i mogat da se opredel�t efektivno
ot

p =
s+

√
s2 − 4n

2
, q =

s+
√
s2 + 4n

2
.

Sluqaite, kogato ϕ(n) ima samo malki prosti deliteli, tr�bva da bъdat izb�g-
vani. Da dopusnem, qe vsiqki prosti deliteli r na ϕ(n) sa po-malki ot n�kakvo c�lo
qislo k (ne mnogo gol�mo). Na�-visokata stepen na r, ko�to deli ϕ(n) e ⌊logr n⌋. Sega



120 Kriptosistemi osnovani na ...

moжem da generirame vsiqki kandidati v za ϕ(n), povdiga�ki kriptoteksta na stepen
v+1
e

, kogato tova qislo e c�lo.
Za da se izbegnat takiva atatki tr�bva da se izpolzvat samo sigurni prosti

qisla. Edno prosto qislo p se sqita za sigurno, ako p−1
2 sъwo e prosto qislo;

takiva qisla sa, naprimer, 83, 107, 10100 − 166157.
Veqe bexe otbel�zano, qe s cel uskor�vane na xifriraneto RSA se izpolzva s

malki xifrirawi eksponenti e. Tova moжe da dovede do dopъlnitelni problemi
sъs sigurnostta. da predpoloжim, qe imame trima potrebiteli s razliqni moduli
n1, n2, n3 i obwa xifrirawa eksponenta e = 3. Neka e izprateno edno i sъwo otkrito
sъobwenie m, xifrirano s trite razliqni otkriti kl�qa: (3, n1), (3, n2), (3, n3).
Oponentъt viжda tri kriptogrami:

c1 ≡ m3 (mod n1),

c2 ≡ m3 (mod n2),

c3 ≡ m3 (mod n3).

Moжem da sqitame, qe gcd(ni, nj) = 1 za i 6= j. V protiven sluqa� poluqavame triv-
ialno razlagane na n�koi ot modulite i razbivane na pone dve ot sistemite. S
pomowta na Kita�skata teorema za ostatъcite to� namira rexenie x0 na sistemata

x ≡ c1 (mod n1),

x ≡ c2 (mod n2),

x ≡ c3 (mod n3),

za koeto 0 ≤ x0 < n1n2n3. Imame x0 ≡ m3 (mod n1n2n3), no dokolkoto 0 ≤ m3 <
minn3

1, n
3
2, n

3
3 ≤ n1n2n3, to x0 = m3. Sega m moжe da bъde presmetnato kato m =

√

x3
0.

Edna oqevidna predpazna m�rka srewu tazi ataka e dobav�neto na izvesten bro�
sluqa�ni cifri kъm vs�ko sъobwenie. razbira se, moжem da rexim da izb�gvame
malki xifrirawi eksponenti. Sledva da otbeleжim, qe pri izpolzvaneto na RSA
za cifrov podpis moжe bezproblemno da se vzemat malki xifrirawi eksponenti.
Xiroko razprostranen izbor e

e = 65537− 22
4

+ 1.

We otbelжim sъwo, qe malko d komprometira sistemata. V tozi sluqa� e vъz-
moжna t.nar. iterirana ataka srewu RSA. Pri poluqen kriptotekst c0 = c presmy-
atame posledovatelno

c1 = ce0 mod n,

c2 = ce1 mod n,

. . . . . .

ci = cei−1 mod n,

. . . . . .

dokato namerim ci, koeto e smisleno. Vero�tnostta za uspeh na takava ataka e
prenebreжimo malka, kogato p− 1 i q− 1 imat golemi prosti deliteli p′, q′, a p′ − 1
i q′ − 1 sъwo imat golemi prosti deliteli.
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8.3 Variant na Rabin

Kъm nasto�wi� moment ne e izvesten kriptanaliz na RSA, ko�to da e razliqen
ot razlaganeto na n na prosti mnoжiteli. Ot druga strana ne e izvestno dali
haistina kriptanalizъt na RSA e ekvivalenten na razlaganeto na n. Rabin [43]
predlaga variant na RSA, qi�to kriptanaliz e dokazuemo ekvivalenten na zadaqata
za razlagane na prosti mnoжiteli (kogato n e proizvedenie na dve razliqni prosti
prosti qisla). V tozi variant vseki potrebitel izpolzva xifrirawa eksponenta
e = eU = 2. Tъ� kato gcd(e, ϕ(n)) = 2, xifriraneto ne e biektivno izobraжenie.
Naistina, ako c ≡ m2 (n), kъdeto n = pq, to za vъzstanov�vaneto na m tr�bva da
rexim sistemata

x2 ≡ c (mod p)

x2 ≡ c (mod q).

Vs�ko ot tezi sravneni� ima po dve rexeni�, sъotvetno ±u i ±v, i sъglasno Kita�skata
teorema za ostatъcite sistemata ima qetiri rexeni� ±au±bv, kъdeto a i b udovletvor�-
vat

a ≡ 1 (mod p) a ≡ 0 (mod p)
b ≡ 0 (mod q) b ≡ 1 (mod q).

Taka dexifriraneto se sveжda do rexavane na sravneni� ot vida

x2 ≡ c (mod p), (8.1)

kъdeto p e prosto qislo. za p ≡ 3 (mod 4) tova sravnenie ima oqevidnoto rexenie

x = c
p+1

4 (mod p). naistina lesno se prover�va, qe

x2 ≡ (c
p+1

4 )2 ≡ c
p+1

2 ≡ (c
p−1

2 ) · c ≡ c (mod p).

V sluqa�, kogato p ≡ 1 (mod 4), ne sъwestvuva bъrz deterministiqen algoritъm,
ko�to da rexava (8.1). V tozi sluqa� moжem da posoqim efektivan vero�tnosten
algoritъm.

Da oznaqim s Q mnoжestvoto ot kvadratiqnite ostatъci, a s N – mnoжestvotot
na kvadratiqnite neostatъci podul p. Neka oznaqim s r i s rexeni�ta na (8.1).
Togava r + u i s+ u sa rexeni�ta na

(x− u)2 ≡ c (mod p). (8.2)

Ako u prob�gva {0, 1, . . . , p− 1} \ {−s}, to r + u

s+ u
(mod p) prob�gva {0, 1, . . . , p− 1} \ {1}.

Za polovinata ot dopustimite sto�nosti na u elementъt
r + u

s+ u
we bъde v Q ∪ {0}, a

za drugata polovina – tozi element we e v N. Ako e nalice pъrvata alternativa,
to

- ili r + u, s+ u ∈ Q,
- ili r + u, s+ u ∈ N ,
- ili u = −r.

Ako e nalice vtorata alternativa, to
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ili r + u ∈ Q, s+ u ∈ N ,
ili r + u ∈ N, s+ u ∈ Q.

Ako u priema s ravna vero�tnost vs�ka sto�nost ot {0, 1, . . . , p − 1} \ {−s}, to vs�ka
ot alternativite se sluqva s vero�tnost 1

2 . Tъ� kato

∏

a∈Q

(x− a) ≡ x
p−1

2 (mod p),

to s vero�tnost 1
2 polinomъt

gcd((x − u)2 − c, x(x
p−1

2 − 1))

e lineen. Tozi polinom e raven na
- x− u− r, ako u+ r ∈ Q, u+ s ∈ N , ili
- x− u− s, ako u+ r ∈ N, u+ s ∈ Q.

Ako u = −s, to (x − u)2 − c = x2 + 2sx i v tozi sluqa� gcd((x − u)2 − c, x(x
p−1

2 −
1)) = x. Vъv vsiqki ostanali sluqai na�-golemi�t obw delitel e konstanta ili
polinom ot stepen 2. Pri p+1

2 izbora na u stigame do razlagane na n i, sledovatelno,

vero�tnostta za razlagane e p+1
2p .

Sega we razgledame problema s neednoznaqnostta na dexifriraneto. We priemem,
qe prostite qisla p i q sa ot vida 4k + 3 (v tozi sluqa� n�mame problemi s rex-
avanetona x2 ≡ c (mod p)). Vъprosъt e da opredelim, koe e istinskoto rexenie na
x2 ≡ c (mod n), t.e. tova, koeto sъotvetstva na otkriti� tekst m. Otbel�zahme,
qe qetirite rexeni� imat vida ±au ± bv, kъdeto u e rexenie na x2 ≡ c (mod p),
a v e rexenie na x2 ≡ c (mod q). Bez ograniqenie na obwnostta imame slednite
vъzmoжnosti:

- au+ bv ∈ Q mod p, au+ bv ∈ Q (q);

- −au− bv ∈ N mod p, −au− bv ∈ N (q);

- au− bv ∈ Q mod p, au− bv ∈ N (q);

- −au+ bv ∈ N mod p, −au+ bv ∈ Q (q).

Tuk izpolzvahme, qe (−1/p) = (−1/q) = −1. Sega za simvola na �kobi imame

(

au+ vb

pq

)

=

(−au− vb

pq

)

= 1.

Pri tova edno dvete qisla au + vb i −au − bv e v intervala (0, n),drugoto e v in-
tervala (n/2, n). Moжem da opredelim otkritite tekstove kato tezi rexeni� m′ na
sravnenieto, za koito

(

m′

n

)

= 1 i ) < m′ <
n

2
.

Ako sъobwenieto e sъs specialna struktura, napr. tekst na angli�ski ezik, to
problem ne sъwestvuva, tъ� kato s ogromna vero�tnost samo edno ot qetirite rex-
eni� we vodi do smisle teksyt. Ako sъobweni�ta n�mat specialna struktura, to
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edno vъzmoжno rexenie e da dopъlnim sъobwenieto s opredelen bro� nuli predi
xifriraneto. taka dexifriranoto sъbwenie tr�bva da zavъrxva s pravilni� bro�
nuli.

Sega we dokaжem interesni� fakt, qe razbivaneto na varianta na Rabin e ekvi-
valentno na razlaganeto na n na prosti mnoжiteli.

Teorema 8.8. Neka n = pq, p i q – prosti qisla,. Neka Neka A e algoritъm, ko�to
namira rexenie na x2 ≡ c (mod n) vъv F (n) stъpki za vs�ko c, koeto e kvadrat po
modul n. Togava sъwestvuva vero�tnosten algoritъm, ko�to razlaga n v (oqakvan
bro�) 2(F (n) + 2 logn) stъpki.

Dokazatelstvo. Izbirame sluqa�no qislo m, 0 < m < n, i rexavame sravnenieto
x2 ≡ m2 (mod n) vъv F (n) stъpki s pomowta na algoritъma A. Neka k e e dno ot
qetirite rexeni� na x2 ≡ m2 (mod n). Vs�ka ot slednite vъzmoжnosti se realizira
s vero�tnost 1/4:

1) k ≡ m (mod p), k ≡ m (mod q);

2) k ≡ m (mod p), k ≡ −m (mod q);

3) k ≡ −m (mod p), k ≡ m (mod q);

4) k ≡ −m (mod p), k ≡ −m (mod q).

V sluqa� 2) imame gcd(k−m,n) = p, a v sluqa� 3) – gcd(k−m,n) = q. Sledovatlno
presm�taneto na gcd(k−m,n) namira razlaganeto s vero�tnost 1/2. Tova presm�tane
iziskva 2 logn stъpki. taka pri vseki izbor za m we izvъrxvame F (n) + 2 logn
stъpki kato vero�tnostta za uspeh e 1/2. Oqakvani�t bro� opiti do namirane na
razlaganeto na n e dva, koeto e i tvъrdenieto na teoremata.


