
Lekci� 6

Asimetriqni kriptosistemi

6.1 Ide�ta za asimetriqna kriptosistema

Osnovna qerta na asimetriqnite kriptosistemi e vъzmoжnostta za lesno nami-
rane na metoda za dexifrirane (dexifrirawi� kl�q) ot metoda za xifrirane
(xifrirawi� kl�q). V redica sluqai (naprimer, DES) te dori sъvpadat. 1 Ottuk
sledva, qe xifrirawata transformaci� (kl�qъt za xifrirane) tr�bva da bъde
pazena v ta�na, zawoto publikuvaneto mu komprometira kriptosistemata. Razbira
se, metodъt na xifrirane, formalno opredel� i dexifriraneto v matematiqeski
smisъl, zawoto dvete preobrazuvani� sa vzaimno-obratni. No ako se okaжe, qe
namiraneto na dexifrirawata transformaci� vodi do neosъwestvimo (unfeasible)
izqislenie, to znanieto na xifrirawi� algoritъm ne komprometira sigurnos-
tta na sistemata i t� moжe da bъde publikuvana. Edna zadaqa nariqame izqis-
litelno neosъwestvima, ako resursite, neobhodimi za presm�taneto í, izmereni
vobem izpolzvana pamet i neobhodimo vreme, nadhvъrl�t vsiqki mislimi tehnologiqni
sto�nost.2

Ide�ta za asimetri� v xifriraneto i dexifriraneo vъznikva v naqaloto na
70-te godini i se asociira s pone dve razliqni grupi ot izsledovateli. Dъlgo
vreme tq se svъrzvaxe s rabotata na Diffie i Hellman [20]. V tazi rabota dori
e predloжena konkretna sistema za obmen na kl�qove, osnovana na trudnostta na
namiraneto n diskreten logaritъm v multiplikativnata grupa na kra�no pole. No
v kra� na 80-te godini stana izvestno, qe prez 1969 g. J. Ellis, sъtrudnik na cen-
tъra za komunikaci� na Britanskoto pravitelstvo (GCHQ – General Communication
Headquarters), otkriva koncepci�ta za kriptografi� s otkrit kl�q (ili nesekretno
xifrirane (n0n-secret encryption) v negovata terminologi�) kato sredstvo za rexa-
vane na zadaqata za obmen na kl�qove. Ellis, kakto i Diffie i Hellman, ne usp�l da
razraboti v deta�li rabotewa kriptosistema s otkrit kl�q. Tazi zadaqa e rexena

1Tova ne e nepremenno nedostatъk. Sъvpadenieto na xifrirawata s dexifrirawata trans-
formaci� dava vъzmoжnost za izpolzvane na edno i sъwo oborudvane kakto za xifrirane, taka
i za dexifrirane.

2Razbira se tazi definici�, vzeta ot Difi i Helman e dosta ne�sna i izpъlnena s kapani.
Da pomislim samo za kvantovata kriptografi� ...
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prez 1973 g. ot novi� sъtrudnik na GCHQ, C. Cocks. To� razrabotva kriptosis-
tema, ko�to po sъwestvo e ekvivalentna na RSA, otkrita pet godini po-kъsno ot
R. Rivest, A. Shamir i L. Adleman [42]. Prez sledvawata godina drug sluжitel
na GCHQ, M. Williamson, publikuva koncepci�ta za oben na kl�qove, osnovana na
diskreten logaritъm, ko�to dnes e izvestna kato algoritъm na Diffie-Hellman.

V stati�ta si [20] Diffie i Hellman predlagat koncepci� za sistemi ot nov vid,
v koito dve partii (hora, ustro�stva) obmen�t danni edinstveno po publiqen kanal
i izpolzvat edinstveno publiqno izvestni tehniki za sъzdavane na sigurna vrъzka.
Te nariqat novite sistemi kriptosistemi s publiqen kl�q i gi definirat kato dve
seme�stva ot algoritmi {Ek} i {DK}, k ∈ K, predstav�wi obratimi transformacii:

EK : M → M, DK : M → M

na kro�no mnoжestvo v sebe si (priemame, qe mnoжestvata ot otkritite tekstove i
kriptotekstovete sъvpadat) takiva, qe

(PK1) za vseki kl�q K ∈ K EKk e l�va obratna na DK, t.e. DK(EK(m)) = m za
vs�ko m ∈ M.

(PK2) Za vs�ko K ∈ K i vs�ko m ∈ M.

(PK3) Za poqti vs�ko K ∈ K e izqislitelno neosъwestvimo da se nameri algoritъm
D∗

K , za ko�to D∗
K(EK(m)) = m za poqti vsiqki m.

Pon�koga iziskvame i dopъlnitelnite uslovi�:

(PK1’) za vseki kl�q K ∈ K EK e dasna obratna na DK , t.e. EK(DK(M)) = M za
vs�ko M ∈ M.

(PK3’) Za poqti vs�ko K ∈ K e izqislitelno neosъwestvimo da se nameri algo-
ritъm D∗

K , za ko�to EK(D∗
K(M)) = M za poqti vsiqki M .

Da otbeleжim, qe svo�stva (PK3) i (PK3’) ne sa toqno definirani. Tehni�t toqen
smisъl se opredel� ot priloveniwc. Tuk priemame ne�vno, qe algoritmite EK i
DK mogat da bъdeat efektivno postroeni pri zadadeno K.

Neka e dadena kriptosistema, pri ko�to vseki potrebitel U priteжava dvo�ka
algoritmi EU i DU , i kriptosistemata udovletvor�va (PK1)–(PK3). Ako A iska da
izprati na B sъobwenieto m v xifriran vid, to t� namira publiqni� algoritъm
EB na B, presm�ta c = EB(m) i izprawa c na B. B vъzstanov�va m, presm�ta�ki

DB(c) = DB(EB(m)) = m,

kato vtoroto ravenstvo sledva ot svo�stvo (PK1). Za da e praktiqna sistemata
tr�bva da udovletvor�va (PK2). Nakra� svo�stvo (PK3) osigur�va sigurnostta na
sistemata. Ot tova svo�stvo sledva, qe e dopustimo publikuvaneto na EB bez da se
komprometira sigurnostta. Ako B iska da promeni ta�ni� si kl�q, to to� prosto
generira nova dvo�ka algoritmi.
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Neka sega priemem, qe imame kriptosistema, za ko�to sa v sila svo�stvata (PK1’),
(PK2) i (PK3’). Takava sistema moжe da se izpolzva za sъzdavane na cifrowi pod-
pisi. Ako A iska da podpixe sъobwenie m (bez da skriva sъdъrжanieto mu), t� pre-
obrazuva sъobwenieto s dexifrirawi� si algoritъm (s ta�ni� si kl�q) c = DA(m)
i izprawa na B dvo�kata (m, c). Za da proveri podpisa B sravn�va m sъs EA(c). Pri
sъvpadenie podpisъt se priema. Ot svo�stvo (PK3’) sledva, qe A e edinstveni�t
potrebitel, ko�to moжe da presmetne c ot m. Taka c e podpis za sъobwenieto m.

Da otbeleжim, qe pri tazi shema vseki potrebitel moжe da generira dvo�ka
(m, c), v ko�to c e podpis za m: prosto toj izbira proizvolno c i presm�ta m = EA(c).
No vero�tnostta pri proizvolno c da se poluqi smisleno m e prenebrжimo malka.
Tazi vero�tnost moжe da se namali owe poveqe, ako naloжim opredelena struktura
na na m, naprimer polagane na data i qas.

Ako iskame kriptosistema, ko�to da osigur�va konfidencialnost i cifrov pod-
pis, to iziskvame svo�stvata (PK1)–(PK3), (PK1’), (PK3’). Ako A iska da izprati
xifriranoto sъobwenie m, podpisano s ne�ni� cifrov podpis, to t� izvъrxva
slednite stъpki. A izprawa na B sъobwenieto

c = EB(DA(m)),

a B vъzstanov�va m ot c, presm�ta�ki

EA(DB(c)) = EA(DB(EB(DA(m))))

= EA(DA(m))

= m.

Makar vseki da ima dostъp do EB, samo B moжe da vъzstanovi m ot c. B zapazva
DB(c), koeto e ravno na (DB(EB(DA(m)))) kato podpis na A za m.

Na�-sъwecvenata qast v postro�vaneto na asimetriqna kriptosistema se sъstoi
v namiraneto na “lesno” osъwestvimo preobrazuvanie, koeto e “trudno” da bъde
obъrnato. zasega we ostavim bez po�snenie pon�ti�ta “lesno” i “trudno”. 3 We
il�strirame ide�ta za asimetriqna kriptografi� vъrhu edin primer-igraqka.

Primer 6.1. Da rezgledame telefonni� ukazatel na gol�m grad. V naxi� primer
sme izpolzvali telefonni� ukazatel na Tehniqeski� Universitet M�nhen ot 1990
(izpolzvali sme samo poslednite qetiri cifri). Za vs�ka bukva ot otkriti� tekst
izbira ime ot ukazatel�, zapoqvawo s tazi bukva. Telefonni�t nomer na sъotvetni�
qovek e kriptotekstъt za vъprosnata bukva. Tova ne e monoalfabetna sistema,
tъ� kato sъwestvuvat mnogo imena zapoqvawi sъs vs�ka bukva i izborъt ime ot
ukazatel� se izvъxva pri dopuskaneto, qe vsiqki imen asa ravnovero�tni. Taka
izgleжda dosta nevero�tno dve ednakvi bukvi, srewawi se na razliqni mesta da se
xifrirat po edin i sъwi naqin. Taka otkriti�t tekst TELEPHONE moжe da se
xifrira po sledni� naqin:

3Bihme mogli da sqitame, qe “lesno” e takova preobrazuvanie, koeto se presm�ta qrez poli-
nomialen algoritъm (ot niska stepen, za predpoqitane lineen) ot razmera na vhoda; a trudno
preobrazuvanie e takova, za koeto ne e izvesten takъv algoritъm.
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T Thoma 8141
E Engels, Th. 2027
L Leibnitz Rechenzentrum 7401
E Eiselle, Brigitte 8163
P Preuß 8252
H Heise 8149
O Obermeier 2030
N Nazareth, Dieter 8166
E Ehler 2348

Poluqeni�t kriptotekst e

8141 2027 7401 8163 8252 8149 2030 8166 2348

Kriptotekstъt moжe lesno da se dexifrira, ako sъwestvuva telefonen ukazatel,
ko�to e sortiran v narastvaw (namal�vaw) red na telefonnite nomera. Takъv tele-
fonen ukazatl moжe da e dostъpen samo na avtoriziran potrebitel. Bez takъv
ukazatel dexifriraneto bi predstavl�valo znaqitelna trudnost.

6.2 Ednoposoqni funkcii

6.2.1 Silni ednoposoqni funkcii

We predpolagame, qe A i B (Bob) iskat da izpolzvat kriptosistema, v ko�to xifri-
raneto ot A i dexifriraneto ot B sa izqislitelno ’lesni’, no zadaqata za dex-
ifrirane (kriptanaliz) ot O (Oskar) e ’trudna’. Razlikata v izqislitelnata trud-
nost meжdu zadaqite, pred koito sa izpraveni A i B, ot edna strana , i O – ot
druga, e v osnovata na sъvremennata kriptografi�. Takava razlika sъwestvuva,
ako postavim granica vъrhu izqislitelnite vъzmoжnosti na O. Realistiqno e da
dopusnem, qe sъwoto dopuskane e v sila za A i B. Taka we priemem, qe:

• A, B i O mogat da izъrxvat presm�tani� s vero�tnostno polinomialna sloжnost.

Za A i B tova oznaqava prosto, qe tr�bva da izpolzva vero�tnostni algoritmi,
koito sa polinomialni po vreme, za tehnite xifrirawi i dexifrirawi trnas-
formacii. Sega we formalizirame ide�ta, qe O tr�bva da se izpravi pred izqis-
litelno trudna zadaqa, kogato se opitwa da dexifrira sъobwenie bez da priteжava
tajni� kl�q na B.

Da dopusnem, qe P 6= NP i sledovatelno za niko� NP-trudna zadaqa ne sъwestvuva
polinomialen algoritъm. Neka A i B izpolzvat kriptosistema, v ko�to zadaqata
za dexifrirane e NP-trudna za O. Vъprosъt e dali tova we garantira, qe t�h-
nata kriptosistema e sigurna. Otgovorъt e “ne” Nesъwestvuvaneto na polinomi-
alen algoritъm za dadena zadaqa ne oznaqava, qe to� e truden vъv vsiqki sluqai.
Zadaqata moжe da e lesna vъrhu poveqeto vhodove i trudna za nqkolko specialni
vhoda. Takava krptosistema n moжe da se sqita sigurna. We ni e neobhodimo
ponqtie za rtudnost, koeto ne se osnovava na povedenie v na�-loxi� sluqa�.

Ne e smisleno da se iska O da ne e nikoga v sъsto�nie da dexifrira kakvato i
da bilo kriptograma. Ako O prosto se opita da otgatne sъobwenieto, to vseki pъt
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we ima malka, no vse pak nenuleva vero�tnost za tova O da otgatme pravilno. Taka
za nas we e dostatъqno da dostignem slednoto nivo na sigurnost.

• Ako O ispolzva vero�tnosten polinomialen algoritъm (povreme), to vero�tnos-
tta to� da dexifrira pravilno criptotekst c = E(m) ot sluqa�no sъobwenie m e
prenebreжima.

Osven tova we iskame dori O da povtori atakata si polinomialen bro� pъti
vero�tnostta za uspeh da bъde malka.

Edna funkci� µ : N → R nariqame prenebreжimo malka, ako za vseki polinom p
sъwestvuva c�lo qislo n0, za koeto µ(k) < 1/p(n) za vsiqki n ≥ n0. Taka po defini-
ci� prenebreжimo malka funkci� e po malka ot reciproqnata na vseki poloжitelen
polinom ot n�kakvo m�sto natatъk. Ottuk natatъk vsiqki razgleжdani polinomi
sa poloжitelni, t.e. te izpъn�vat µ(n) ≥ 1 za vsiqki celi qisla n ≥ 1. Gornata
definici� se sъglasuva dobre s ide�ta, qe dopustimi za uqastnicite sa samo poli-
nomialni presm�tani�.

Teorema 6.2. Ako vero�tnostta daden algoritъm da uspee da presmetne dadena
izqislitelna zadaqa s vhod s dъlжina k e prenebreжimo malka po k, to i vero�t-
nostta, qe to� we uspee i sled polinomialen bro� povtoreni� sъwo e prenebreжimo
malka.

(1) Lesna za presm�tane. Funkci�ta f moжe da se presmetne za polinomialno vreme.

(2) Trudna za obrъwane. Vseki vero�tnosten algoritъm za obrъwane na f(x), pri
zadadena sluqa�na sto�nost y = f(cx) (x e izbrano sluqa�no) ima prenebreжimo
malka vero�tnost za namirane na proobraz x.

Definici� 6.3. Edna funkci� f : {0, 1}∗ → {0, 1}∗ e silno-ednoposoqna funkci�,
kogato sa izpъlneni uslovi�ta

(1) Sъwestvuva (deterministiqen) polinomilaen algoritъm A, ko�to za vhod X
izveжda f(x).

(2) Za vseki veroytnosten polinomialen (po vreme) algoritъm A′ i polinom p(.) i
vsiqki dostatъqno golemi n:

Pr(A′(f(Un)), 1
n) ∈ f−1(f(Un))) <

1

p(n)
.

Tuk Un e sluqa�na promenliva veliqina ravnomerno razpredelena vъrhu {0, 1}n.
Iskame A′ da izvedem edin (ko� da e) obraten na y = f(x). Po princip moжe da
sъwestvuvat i poveqe obratni. Vtori�t argument prosto zadava dъlжinata na жe-
lani� izhod v unaren zapis. Priqina e da izbegnem ob�v�vaneto za ednoposoqni na
funkcii, koito prosto drastiqno skъs�vat vhoda. Taka sme garantirali, qe dъlжi-
nata na vhoda e n. Neka, naprimer f(x) = dъlжinata na dvoiqnoto predstav�ne na
dъlжinata na niza x. Sega dъlжinata na f(x) e okolo log x i oqevidno pri zadadeno
y = f(x) ne moжem da izvedem niz s |x| simvola (da reqem 0|x|) za vreme, koeto e
polinom ot |y|. Ako f zapazva dъlжinata, to vtori�t argument na A′ e izlixen.
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Trudnostta za obrъwane na f moжe da se interpretira i kato gorna granica za
vero�tnostta za uspeh na efektiven algoritъm za obrъwane na f . Vhodnoto razpre-
delenie na obrъwawi� algoritъm se poluqava kato priloжim f kъm ravnomerno
izbrano x ∈ {0, 1}n. Ako f inducira permutaci� vъrhu {0, 1}n, to vhodъt na A′ e
sъwo ravnomerno razpredelen. No v obwi� sluqa� f ne e nepremenoo biektivna i
vhodnoto razpredelenie za A′ moжe da se razliqava znaqitelno ot ravnomernoto.

Primer 6.4. Neka algoritъmъt A1 pri vhod (y, 1n) prosto izbira po sluqaen naqin
(ravnomerno) niz s dъlжina n. Vero�tnostta za uspeh na A1 e ravna na vero�tnos-
tta na za kolizi� na sluqa�nata veliqina f(Un) (sъvpadenie na dve nabl�deni� na
f(Un)). Ako U ′

n e sluqa�na veliqina ravnomerno razpredelena vъrhu {0, 1}n, nezav-
isima ot Un, imame

Pr(A1(Un, 1
n) ∈ f−1(f(Un))0 = Pr(f(U ′

n = f(Un))

=
∑

y

Pr(f(Un)) = y)2 ≥ 2−n.

Poslednoto neravenstvo sledva ot fakta, qe
∑

x2
i → min, kogato vsiqki xi sa ravni.

Taka vero�tnostta za uspeh na trivialni� algoritъm e strogo poloжitelna. Za
vs�ka 1-1 funkci� vero�tnostta za uspeh na A1 e prenebreжimo malka. Nakra�, ako
f e ednoposoqna veroytnostta za kolizi� na Un e prenebreжimo malka.

Primer 6.5. Drug trivialen primer e algoritъmъt A2, ko�to vrъwa konstanta za
vsiqki vъzmoжni vhodove s edna i sъwa dъlжinz, t.e A2(y, 1

n) = 0n. Sega za vs�ka
funkci� f imame:

Pr(A2(f(Un), 1
n) ∈ f−1(f(Un))) = Pr(f(0n) = f(Un))

=
|f−1(f(0n))|

2n ≥ 2−n
.

I tuk moжem da napravim analogiqni nabl�deni�.

Otricnanie na pon�tieto prenebreжimo malka drob/vero�tnost e pon�tieto znaqima
drob/vero�tnost. Kazvame, qe funkci�ta ν : N → R e znaqima, ako sъwestvuva poli-
nom p(.) taka qe za dostatъqno golemi n e v sila ν(n) > 1

p(n) .

6.2.2 Slabi ednoposoqni funkcii

Definiranite funkcii v 6.2.1 sa ednoposoqni s mnogo silno ograniqitelno uslovie.
Vseki efektiven algoritъm za obrъwaneto im ima prenebreжimo malka vero�tnost
za uspeh. Sega we dadem druga, po-slaba definici�, ko�to iziskva samo vseki efek-
tiven algoritъm za obrъwaneto im da ne usp�va sъs znaqima vero�tnost.

Definici� 6.6. (slabi ednoposoqni funkcii) Edna funkci� f : {0, 1}n → {0, 1}n

nariqame slaba ednoposoqna funkci�, ako sa v sila uslovi�ta:

(1) Sъwestvuva (deterministiqen) polinomilaen algoritъm A, ko�to za vhod X
izveжda f(x). ((kakto pri silno-ednoposoqnite funkcii)
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(2) Sъwestvuva polinom p(.), takъv qe za vseki veo�tnosten polinomialen algo-
ritъm A′ i za vsiqki dostatъqno golemi n:

Pr(A′(f(Un)), 1
n) /∈ f−1(f(Un))) >

1

p(n)
.

6.2.3 Kandidati za ednoposoqni funkcii

Kъm nasto�wi� moment obekt na razglжdane sa n�kolko kandidata za ednopisiqni
funkcii. Razbira se ne e izvestno dali tezi funkcii naistina sa ednoposoqni.

A. Razlagane na prosti mnoжiteli.Da razgledame funkci� fmult, ko�to poluqava
kato vhod dva dvoiqni niza i vrъwa na izhoda dvoiqnoto predstav�ne na proizve-
denieto im : fmult(x, y) = x · y. Obratnata zadaqa e zadaqata za razlagane na prosti
mnoжiteli. We otbeleжim, qe kъm nasto�wi� moment na�-dobrite izvestni algo-
ritmi za razlagane na prosti mnoжiteli sa sъs subeksponencialna sloжnost (po
wreme) in naxeto oqakvane e, qe t� e “trudna”. Tova se formulira kato t.nar.
factoring assumption.

Factoring assumption. Za vseki poloжitelen polinom, za vseki vero�tnosten algo-
ritъm i za vsiqki dostatъqno golemi k e v sila

Pr(A(n) = ab) ≤
1

p(k)
,

kъdeto n = ab, a a i b sa sluqa�ni k-bitovi prosti qisla.

Kato izpolzvame teoremata za bro� na prostite qisla Prime Number Theorem
(PNT)

lim
n→∞

π(n) log n

n
= 1,

moжem da poluqim, qe fmult e slabo ednoposoqna funkci�.
Neka Pk e mnoжestvoto na k-bitovite prosti qisla. Ot PNT lesno sledva, qe

vero�tnostta sluqa�no izbrano k-bitovo c�lo qislo da e prosto e po-gol�ma ot
1/k (da se dokaжe). Ottuk veroytnostta dve nezavisimo izbrani sluqa�ni qisla
da sa prosti e po-gol�ma ot 1/k2. Za znaqima qast ot vhodove za fmult zadaqata
za obrъwane we e trudna sъglasno Factoring Assumption. Neka A e veroytnosten
algoritъm s polinomialna sloжnost s vhod n = ab. a, b ∈ Pk (izbrani sluqa�no
ravnomerno). Vero�tnostta za neuspeh na Factoring Assumption e

Pr(A ne usp�va da obъrne n) ≥ 1−
1

p(k)
≥

1

2

za dostatъqno golemi k. Taka za dostatъqno golemi k i proizvolni k bitovi celi
qisla qisla a i b, i n = ab imame

Pr(A ne usp�va da obъrne n) ≥

≥ Pr(A ne usp�va da obъrne n) | a, b ∈ Pk) · Pr(a, b ∈ Pk)

≥
1

2
·
1

2k
=

1

2k2
,
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t.e. vero�tnostta e znaqima i fmult e slabo ednoposoqna.
Ako razgledame fmult samo vъrhu prostite qisla

fpmult(x, y) = xy, x, y ∈ Pk,

to togava fpmult e silno ednoposoqna (po definici�).

B. Presm�tane na diskreten logaritъm Neka p e prosto qislo, g e primitiven
element po modul p (poraжdaw na Z

∗
p), a x ∈ {0, . . . , p− 2}. Definirame

dexp(p, g, x) = (p, g, gx mod p).

Sto�nostite na funkci�ta dexp(p, g, x) se presm�ta lesno, tъ� kato povdiganeto na
stepen po modul moжe da se izpъlni za polinomialno vreme (da se dokaжe!). Defini-
rame obratnata funkci� za dexp qrez

dlog(p, g, y) = (p, g, x),

kъdeto y = gx (mod p). Presm�taneto na dlog e izvestno kato zadaqa za namirane na
diskreten logaritъm. Za ne� se sqita, qe e izkl�qitelno trudna. Kъm nasto�wi�
moment na�-dobri�t algoritъm ima oqakvano vreme za izpъlnenie

O(exp(c(ln p)1/3(ln ln p)2/3)).

Kakto i po-gore, estestveno e da se prieme slednoto dopuskane za trudnostta za
namirane na diskreten logaritъm.

Discrete Log Assumption. Za vseki poloжitelen polinom q(.), za vseki vero�tnosten
algoritъm A i za vsiqki dostatъqno golemi k e v sila

Pr(A(p, g, y) = dlog(p, g, y)) ≤
1

q(k)
,

kъdeto p e sluqa�no k-bitovo prosto qislo g e sluqaen primitiven element po
modul p, a x e sluqaen element ot {0, 1, . . . , p− 2}.

C. Dekodirane na line�ni kodove Edna ot vaжnite zadaqi v teori� na kodi-
raneto e postro�vaneto na efektiven algoritъm za sluqa�ni line�ni kodove. Spe-
cialen interes predstavl�vat kodove s post�nna skorost (R = k/n) i posto�nno
otnositelno minimalno razsto�nie (δ = d/n). Granicata na Varxamov-Dжilbъrt
za line�ni kodove garantira sъwestvuvaneto kodove sъs skorost r < 1−h(δ), kъdeto
h(p) = −p log p − (1 − p) log(1 − p), p < 1/2, i h(p) = 1 – v ostanalite sluqai (h(p) e
modifikaci� na obiqa�nata entropi�).

Po podoben naqin, ako za n�koe ε > 0 imame

k

n
< 1− h

(

(1 + ε)d

n

)

,
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to poqti vsiqki k × n dvoiqni matrici we sa poraжdawi za [n, k, d]-kodove. Da
razgledame konstanti κ, δ, ε > 0, za koito κ < H((1 = ε)δ). Sega funkci�ta fcode e
kandidat za ednoposoqna funkci�:

fcode(C, x, i) := (C, xC + e(i)).

Tuk C e κn×n- dvoiqna matrica, x e κn-meren dvoiqen vektor, a i e indeks (nomer) na
n-meren dvoiqen vektor s teglo na Heming na�-mnogo δn/2. �sno e, qe fcode se pres-
m�ta v polinomialno vreme. Efektiven algoritъm za dekodirane bi dal efektiven
algoritъm za obrъwane na fcode.

D. Subset sum problem Neka |x1| = . . . = |xn| = n (qisla s dъlжina n v dvoiqen
zapis) i neka I ⊂ {1, . . . , n}. Definirame

fssum(x1, . . . , xn, I) = (x1, . . . , xn,
∑

I

xi).

Oqevidno funkci�ta fssum se presm�ta za polinomialno vreme, no presm�taneto na
obratnata í e NP-pъlna. razbira se, tozi fakt ne e dokazatelstvo, qe fssum e edno-
posoqna. Ot druga strana, faktъt, qe obrъwaneto e lesno v n�koi specialni sluqai
(naprime, pri naliqna skrita struktura ili niska plъtnost) ne othvъrl� tozi kan-
didat. Hipotezata, ‘e fssum e ednoposoqna se osnovava na neuspeha na izvestnite
algoritmi da se sprav�t sъs sluqa�ni individualni zadaqi s visoka plъtnost (t.e.
takiva, v koito dъlжinata na elementite e priblizitelno ravna na bro� im).

6.2.4 Ekvivalentnost na silni i slabi ednoposoqni funkcii

Teorema 6.7. Slabi ednoposoqni funkcii sъwestvuvat togava i samo togava, kogato
sъwestvuvat silni ednoposoqni funkcii.

Dokazatelstvo. We daem samo ide� za dokazatelstvo na tozi rezultat. Pъlno
dokazatelstvo moжe da bъde namereno v monografi�ta na O. Goldreich, Foundations
of Cryptography.

V ednata posoka tvъrdeniyeto e trivialno: vs�ka silna ednoposoqna funkci� e
i slaba ednoposoqna funkci�.

Neka f : {0, 1}∗ → {0, 1}∗ e slaba ednoposoqna funkci�. Celta ni e da postroim
ot f silna ednoposoqna funkci�. Po definici� oponentъt ne usp�va da obъrne f
za znaqima qast ot vhodovete. Nie we postroim takava nova funkci�, obrъwaneto
na ko�to we oznaqava, qe oponentъt moжe da obъrne f za gol�m bro� sluqa�ni
sto�nosti.

Neka q(.) e poloжitelni�t polinom, asociiran s f ot definici�ta na slaba edno-
posoqna funkci�. definirame g : {0, 1}∗ → {0, 1}∗ qrez

g(x1x2 . . . xm) = f(x1)f(x2) . . . f(xm),

kъdeto m = nq(n) i vs�ko xi e s dъlжina n.
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Za da obъrne g, oponentъt tr�bva da obъrne f za nq(n) sto�nosti f(xi). Tъ� kato
veroytnosta za neuspeh pri obrъwane na edno f(xi) e pone 1/q(n), to vero�tnostta
za uspeh pri obrъwane na g se zadava s

Pr(Invert g(x1 . . . xm) = Pr(Invert F (x1), . . . , f(xm))

≤

(

1−
1

q(n)

)nq(n)

∼= e−n.

Tuk vero�tnostta oponentъt da da presmetne obratnata sto�nost za sluqaen vhod
na g prenebreжimo malka i taka g e silna ednoposoqna funkci�.

Zabeleжka 6.8. V gornoto dokazatelstvo ne�vno e napraveno dopuskaneto, qe za da
obъrne g oponentъt trybva da presmetne obratnata sto�nost za vs�ko f(xi), koeto
ne e zadъlжitelno.


