
Lekci� 5

Blokovi xifri

5.1 Obwi pon�ti�

Definici� 5.1. Neka Vn = {0, 1}n. Edna funkci� E : Vn × Vk → Vn nariqame blokov
xifъr, ako EK(P ) := E(P,K) e obratimo izobraжenie ot Vn vъv Vn za vs�ko fiksir-
ano K ∈ Vk.

Mnoжestvoto Vn identificirame s mnoжestvoto na vsevъzmoжnite blokove, a Vk

– s mnoжestvo kl�qovete. Qislata n i k nariqame sъotvetno dъlжina na bloka
i dъlжina na kl�qa (v bitove) za vъprosni� blokov xifъr. Izobraжenieto EK :
Vn → Vn nariqame xifrirawo izobraжenie za kl�q K. Obratnoto izobraжenie E−1

K :
Vn → Vn nariqame dexifrirawa funkci� i beleжim s DK. We pixem C = EK(P ),
ako kriptotekstъt C se poluqava pri xifrirane na otkriti� tekst P s kl�qa K.
Oqevidno sa izpъlneni ravenstvata:

E−1
K (EK(P )) = P, i EK(E−1

K (C)) = C

za vseki P,C ∈ Vn. Za uprost�vane na razgleжdani�ta po natatъk we priemem, qe
vsiqki kl�qove sa ravnovero�tni.

Ne sъwestvuva toqno oqertana granica meжdu klasovete na blokovite i poto-
qnite xifri. Priema se, qe pri blokovite xifri n e sravnitelno gol�mo (n =
64, 128, 192, . . .), dokato potoqnite xifri operirat vъrhu po-malki edinici, na�-
qesto otdelni bitove.

Xifri, realizirawi vs�ka permutaci� na Vn imat dъlжina na kl�qa k ≥ log(2n!) ≈
n2n, koeto e ogromno dori za umereni sto�nosti na n. Vmesto tova ot dobrite
blokovi xifri se oqakva slednoto svo�stvo: xifrirawata fiunkci�, sъotvetstvawa
na sluqa�no izbran kl�q K izgleжda kato “sluqa�no izbrana” obratima funkci�.
Po-natatъk we iz�snim kakvo we razbirame pod “sluqa�no izbrana funkci�”.

Blokovi xifri s malka dъlжina na bloka sa u�zvimi po otnoxenie na ataki,
osnovavawi se na statistiqeski analiz. Ot druga strana uveliqavaneto na n vodi
do narastvane na sloжnostta na implementaci�ta.

Tipiqni� naqin za izpolzvane na edin blokov xifъr e sledni�. Partiite
A,B, . . ., koito we obmen�t danni, izbirat sluqaen kl�q K, ko�to e neizvesten za
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72 5. Blokovi xifri

oponenta. Kl�qъt opredel� xifrirawa funkci� EK , s pomowta na ko�to se trans-
formirat sъobweni�ta, obmen�ni meжdu A,B, . . .. Oponentъt moжe da nabl�dava
izvesten bro� vhodno-izhodni dvo�ki (P,C), kъdeto C = EK(P ), no ne i kl�qa ili
qasti ot nego. Taka c�lata sigurnost na edin blokov xifъr e v izpolzvani� kl�q
K i zavisi ot tova, dokolko to� e zawiten. Dobrata zawita na K neobhodimo,
no ne i dostatъqno uslovie za sigurnostta na edin blokov xifъr. Diza�nъt na
edin blokov xifъr tr�bva da osiguri neosъwestvimost (infeasibility) na zadaqata za
presm�tane na K pri zadadeni dvo�ki otkrit tekst-kriptotekst.

5.2 Principi za igraжdane na blokovi xifri

Sъwestvuvat dve obwi ideologii za konstruiraneto na blokovi xifri – mreжi na
Feistel i mreжi ot substitucii i permutacii, nakratko SP-mreжi. 1

5.2.1 Xifri ot tip Feistel

Xifrite ot tip Feistel sa iterirani blokovi xifri2 , izobraz�vawi 2n-bitovi
blokove otkrit tekst 2n-bitovi blokove kriptotekst qrez h-stъpkov proces, ko�to
we opixem po-dolu. Vseki blok otkrit tekst se razdel� na dve ravni qasti m =
(m0,m1). Kl�qъt K opredel� mnoжestvo ot podkl�qove: K1, . . . ,Kh, kъdeto h
e n�kakvo c�lo qislo. Za vs�ko ki e zadadena transformaci� fKi

, izobraz�vawa
blokove s dъlжina n v blokove sъs sъwata dъlжina. Vs�ko sъobwenie se xifrira
v h runda sъglasno praviloto:

µ0 = (m0,m1) −→ µ1 = (m1,m2)

. . . . . . . . .

µi−1 = (mi−1,mi) −→ µi = (mi,mi+1)

. . . . . . . . .

µh−1 = (mh−1,mh) −→ µh = (mh,mh+1),

kъdeto mi = mi−1 + fKi
(mi). We otbeleжim , qe mi−1 = mi+1 + fKi

(mi). Tova
garantira, qe xifrirawata funkci� e obratima. Otuk sledva, qe moжem da dex-
ifrirame kato izpolzvame sъwata procedura, vzima�ki kl�qovete v obraten red i
smen��ki mestata na dvete polovini v poluqeni� rezultat.

µh = (mh+1,mh) −→ µh−1 = (mh,mh−1)

. . . . . . . . .

µi = (mi+1,mi) −→ µi−1 = (mi,mi−1)

. . . . . . . . .

µ1 = (m2,m1) −→ µ0 = (m1,m0),

1Substitution-Permutation networks
2Pod iteriran blokov xifъr obiknoveno se razbira blokov xifъr, vkl�qvaw posledovatel-

noto povtar�ne na n�kakva vъtrexna funkci�. Parametrite mu vkl�qvat bro� na rundovete h,
dъlжinata na bloka n, dъlжinata k na kl�qa K, ot ko�to se poluqavat podkl�qovete Ki za
otdelnite rundove. Za vs�ko Ki vъtrexnata funkci� e biektivna vъrhu mnoжestvoto na vsevъz-
moжnite vhodove.
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Vaжno svo�stvo na tazi ideologi� e, qe t� ne postav� nikakvi ograniqeni� za
funkci�ta f . Dori t� da e neobratima, shemite za xifrirane i dexifrirane we
rabot�t pravilno.

Taka opisanata shema nariqme klasiqeska shema na Feistel. Edin rund e pred-
staven na figurata po-dolu.

B1 B2

B2 B′

1

+

f

Osven klasiqeski� Feistel izvestni sa i t.nar. nebalansirana shema na Feistel,
alterniraw Feistel, shemi na Feistel ot tip I, II, i III. Edin rund za vs�ka ot tezi
raznovidnosti sa predstaveni na figurite po-dolu.

Izvestni xifri, koito sa mreжi na Feistel sa:

• DES (klasiqeski Feistel);

• Skipjack (nebalansiran Feistel);

• BEAR/LION (alterniraw Feistel);

• CAST-256 ( mreжa na Feistel ot tip I);

• RC6 ( mreжa na Feistel ot tip II);

• MARS ( mreжa na Feistel ot tip III).

5.2.2 Substitution-Permutation (SP) mreжi

Za razlika ot xifrite ot tip Feistel vъrhu vseki ot ba�tovete (ili bitovete) na
SP-mreжata se operira po podoben naqin qrez posledovatelnoto prilagane na ra-
zliqni transformacii (sloeve). Primeri za SP-mreжi sa Rijndael, Serpent i SAFER.

Xifъrъt, ko�to vъveжdame v tozi razdel e prost primer za SP-mreжa. Vъrhu
nego nie il�strirame dve fundamentalni ataki srewu blokovi xifri v Glava ??.

SPN priema za vhod 16-bitov vhoden blok i go obrabotva, povtar��ki bazovite
operacii qetiri pъti. Vs�ko povtorenie (cikъl) se sъstoi ot:

(1) Substituci�. Vhodni�t blok se razbiva na qetiri 4-bitovi podblokove. Vseki
podblok e vhod na 4 × 4 S-box, ko�to v tozi sluqa� se implementira kato funkci�
poluqavawa za vhod qetiri i davawa na izhoda qetiri bita. Line�ni�t i difern-
cialni�t kriptanaliz rabot�t ednakvo dobre, nezavisimo dali S-box-ovete v edin
cikъl sa ednakvi ili razliqni. Tuk za prostota we sqitame, qe qetirite S-box-a
sa ednakvi. Funkci�ta, izbrana za naxi� S-box e dadena po-dolu.
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vhod 0 1 2 3 4 5 6 7 8 9 A B C D E F
izhod E 4 D 1 2 F B 8 3 A 6 C 5 9 0 7

(2) Permutaci�. Tova e razmestvane na bitovete na vhodnata duma, zadadeno s
permutaci�ta

(

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
1 5 9 13 2 6 10 14 3 7 11 15 4 8 12 16

)

.

da otbeleжim, qe sled posledni� cikъl ne se izvъrxva permutaci� na elementite.
(3) Smesvane s podkl�qa. Tova se izvъrxva qrez pobitov XOR meжdu bitovete na

podkl�qa, asocciiran s tozi cikъl i vhodni� blok za sъwi� podcikъl. Obiknoveno
podkl�qъt za vseki cikъl se poluqava ot izbrani� kl�q s pomowta na specialen
algoritъm (key schedule). V SPN we sqitame qe vsiqki podkl�qove sa razliqni i
nezavisimo generirani edin ot drug.

Dexifriraneto pri SPN e identiqno s xifriraneto. Razlikata se sъstoi
v tova, qe izobraжeni�ta v S-box-ovete sa obratni na izobraжeni�ta, izpolzvani
pri xifriraneto. Osven tova podkl�qovete se podavat v red obraten na tozi pri
xifriraneto.

5.3 DES

Xifъrъt DES e razvit ot IBM kato modifikaci� na po-ranen xifъ, izvesten kato
LUCIFER. To� e tipiqen primer za klasiqeska mreжa na Feistel, priemawa za vhod
64-bitovi blokove otkrit tekst i izveжdawa na izhoda 64-bitovi blokove krip-
totekst. KL�qъt e 64-bitov i s eizpolzva kakto za xifrirane, taka i za dex-
ifrirane. Efektivni�t razmer na kl�qa e 56 bita, tъ� kato vseki osmi bit e
proverka za qetnost. Xiroko spodel�no e mnenieto, qe proveroqnite bitove sa
vъvedeni s cel 256-kratnoto namal�vane na izqerpvawoto tъrsene v mnoжestvoto
na vsiqki kl�qove.

Xifriraneto i dexifriraneto s DES se izvъrxva v 16 runda. Specialen al-
goritъm, na ko�to we se sprem po-dolu, generira ot zadadeni� kl�q xestnadeset
48-bitovi podkluqa Ki – po edin za vseki rund. Rundovete sa funkcionalno ekvi-
valentni. Vъv vseki ot t�h 64-bitovi�t vhod se razbiva na dva 32-bitovi bloka
Li−1 i Ri−1, ot koito se poluqavat dva 32-bitovi bloka Li i Ri, i = 1, 2, . . . , 16, po
praviloto

Li = Ri−1; (5.1)

Ri = Li−1 ⊕ f(Ri−1,Ki). (5.2)

Tuk f e funkci� ot {0, 1}32×{0, 1}48 v {0, 1}32. Dexifriraneto povtar� xifriraneto
kato podkl�qovete se podavat v obraten red.

Xifrirawi�t algoritъm na DES e predstaven shematiqno na Figura 5.X. Bitovete
na edin blok otkrit tekst m1m2 . . .m64 se podlagat na fiksirana naqalna per-
mutaci� IP

Li = Ri−1; (5.3)

Ri = Li−1 ⊕ f(Ri−1,Ki). (5.4)
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(initial permutaition):

IP
58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7

Tozi zapis oznaqava, qe v pъrva pozici� otiva 58-mi bit ot vhodni� blok, vъv
vtora pozici� otiva 50-ti bit, v treta – 42-ri bit i t.n. Permutirani�t vhoden
blok se razbiva na dva 32-bitovi bloka, koito se podlaga na 16 iteracii, zadadeni
qrez (5.3) i (5.4). Funkci�ta f e predstavena na Figura 5.Y. Vhodni�t blok se
razxir�va ot 32 do 48 bita qrez slednata rezxir�vawa transformaci� E (bit selec-
tion table):

E-Bit Selection Table
32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13

12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

E(Ri−1) se sъstoi ot bitovete na Ri−1, vzeti v ukazani� red, kato 16 ot bitovete
se po�v�vat po dva pъti. Po-natatъk E(Ri−1 i pdoklyqa Ki se sъbirat pobitovo
i rezultatъt se zapisva kato konkatenaci� na 8 6-bitovi niza B = E(Ri−1) ⊕Ki =
B1B2 . . . B8. Sledvawata stъpka predstavl�va substituci�, izpolzvawa osem sub-
stitucionni tablici (S-boxes) S1, S2, . . . , S8. Vseki edin ot S-box-ovete e tablica s 4
reda i 16 stъlba i s elementi celi qisla ot 0 do 15. Nizъt B1 se prebrazuva qrez
izpolzvane na tablicata S1, B2 – qrez S2 i t.n. Ako preobrazuvanieto, definirano
qrez Si, e oznaqeno sъwo s Si, i Bi = b1b2b3b4b5b6, to Si(Bi) se presm�ta kakto sledva:

- bitovete b1b6 razgledani kato qislo v dvoiqna bro�na sistema zadavat nomer
na red ot Si, da reqem u;

- po sъwi� naqin bitovete b2b3b4b5 zadavat nomer na stъlb ot Si, da reqem v;

- sto�nostta na Si(Bi) e qetiribitovi� niz, ko�to e dvoiqnoto predstav�ne na
elementa, namiraw se v pozici� (u, v) na tablicata Si.

Po tozi naqin presm�tame Ci = Si(Bi), i = 1, 2, . . . , 8. Nakra� 32-bitovi� niz C =
C1C2 . . . C8 se podlaga na permutaci�ta P , zadadena qrez
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P
16 7 20 21 29 12 28 17
1 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9

19 13 30 6 22 11 4 25

Sled izpъlnenie na 16-te runda blokъt R16L16 se podlaga na permutaci�ta IP−1

– obratna na opisanata po-gore permutaci� IP:

IP−1

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 20 18 58 26
33 1 41 9 49 17 57 25

Da otbeleжim, qe redъt na blokovete L16 i R16 e smenen predi prilagane na IP−1.
Celta e unifikaci� na xifrirawi� i dexifrirawi� algoritmi.

Dexifriraneto se izvъrxva kato priloжim xifrirawi� algoritъm kъm xifrirani�
blok. Edinstvenata razlika e, qe poduqovete za porednite iteracii tr�bva da se
podavat v obraten red. Sled prilagane na IP poluqavame R16L16 Ot ravenstvata
(5.3) i (5.4), priloжeni za vhod sъs smeneni levi i desni podblokove, poluqavame

Ri−1 = Li;

Li−1 = Ri ⊕ f(Li,Ki).

Neposredstveno se prover�va, qe na izhoda se poluqava bloka L0R0.
Ostava da opixem algoritъma za generirane podkl�qovete ot kl�qa K. Kakto

otbel�zahme, dъlжinata na K e 64 bita, ot koito 56 bita se zadavat, a bitove
v pozicii 8, 16, ... , 64 sa definirani taka, qe vseki ba�t da sъdъrжa neqeten
bro� edinici. Sledovatelno strukturata na kl�qa pozvol�va otkrivaneto na edna
grexka v ko� da e ot grupite. Proveroqnite bitove se ignorirat pri genrirane na
podkl�qovete.

Alogirъmъt za generirane na podkl�qovete e predstaven shematiqno na Figura 5.Z.
Pri zadaden kl�q K proveroqnite bitove se ignorirat, a ostanalite se razmestvat
v sъotvectvie s fiksiranata permutaci� PC-1. Zapisvame rezultata sled prila-
ganeto na PC-1 vъv vida C0D0, kъdeto C0 sa pъrvite 28 bita, a D0 – poslednite 28
bita na rezultata. za vs�ko i = 1, 2, . . . , 16 presm�tame

Ci = LSi(Ci−1),

Di = LSi(Di−1),

kъdeto LSi e cikliqen xift nal�vo na edna ili dve pozicii vzavisimost ot sto�nostta
na i: xiftъt e na edna pozici� za i = 1, 2, 9 ili 16 i na dve pozicii – v protiven
sluqa�. Po-natatъk transformirame CiDi qrez transformaci�ta PC-2. Rezultatъt
e podkl�qa Ki =.
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PC-1 PC-2
57 49 41 33 25 17 9 14 17 11 24 1 5
1 58 50 42 34 26 18 3 28 15 6 21 10

10 2 59 51 43 35 27 23 19 12 4 26 8
19 11 3 60 52 44 36 16 7 27 20 13 2
63 55 47 39 31 23 15 41 52 31 37 47 55
7 62 54 46 38 30 22 30 40 51 45 33 48

14 6 61 53 45 37 29 44 49 39 56 34 53
21 13 5 28 20 12 4 46 42 50 36 29 32

We otbeleжim, qe sled generirane na K16 originalnite sto�nosti na registrite
C i D se vъzstanov�vat, tъ� kato vseki ot t�h e bil rotiran na 28 bita. Sega pod-
kl�qove K16,K15, . . . ,K1 mogat da bъdat generirani (v ukazani� red) po ako zamenim
v goreopisani� algoritъm levite xiftove s desni i smenim sto�nostta na pъrvi�
xift na v1 = 0.

Po-dolu we komentirame n�koi svo�stva na DES

(1) Komplementarnost na DES. Ako DES, izpolzvan s kl�q K, zadava preobrazu-
vanieto EK , to za vseki 64-bitov blok x ot y = EK(x) sledva y = EK(x). Tova
svo�stvo namal�va sloжnostta na ataka po izvesten otkrit tekst, izpolzvawa
pъlno izqerpvane na vsiqki kl�qove. Neka oponentъt razpolaga s dvo�kite
otkrit tekst-kriptotekst (P1, C1), (P1, C2) poluqena pri xifrirane s neizvesten
za nego kl�q K. Ot C2 = EK(P1) poluqavame C2 = EK(P1). Dostatъqno e
da proverim dali xifriraneto na P1 s kl�q K dava C1 ili C2; taka s edno
xifrirame imame vъzmoжnost da othvъrlim dva kl�qa i da namalim bro� na
xifrirani�ta dostatъqni za upexen kriptanaliz ot 256 na 255. 3

(2) Slabi i poluslabi kl�qove. Ako podkl�qovete K1 do K16 sa ravni, to origi-
nalnata redica na podkl�qovete i obyrnatat í versi� sъvpadat; K1 = K16,
K2 = K15, i t. n. Sledovatelno xifriraneto i dexifriraneto we sъvpadat.
Takiva kl�qove se nariqat slabi kl�qove ili palindromni kl�qpve.

(3) DES ne e grupa. Za vseki fiksiran kl�q K DES definira permutaci� na {0, 1}64.
Mnoжestvoto ot ot vsiqki kl�qove na DES definira 256 potencialno razliqni
permutacii. Ako tova mnoжestvo e zatvoreno otnosno kompozici�, t.e. pro
dva proizvolni kl�qa K1 i K2, sъwestvuva treti kl�q K3, za ko�to EK3

(x) =
EK2

(EK1
(x)) za vsiqki x., to mnogokratnoto xifrirane e kvivalentno na edin-

stveno xifrirane. Bexe dokazano, qe tova ne e izpъlneno za DES.

Mnoжestvoto ot vsiqki 256 permutacii, definirani ot vsiqki kl�qove na DES
ne e zatvoreno otnosno komposici�. Newo poveqe, grupata porodena ot vsevъz-
moжnite kompozicii e ot red pone 102499. Tozi fakt e vaжen pri prilagane
na DES pri mnogokratno xifrirane. Ako tazi grupa bexe ot malъk red, mno-
gokratno xifrirane bi bilo po-nesigurno, otkolkoto se oqakva.

3Razbira se, oqakvani�t bro� kl�qove e polovinata na tova qislo – 2
54.
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5.4 Rijndael

Na 2. oktomvri 2000 g. NIST ob�vi, qe za nov standart za blokov xifъr ili Advanced
Encryption Standard (AES) e izbran xifъra Rijndael. Imeto Rijndael e abreviatura
ot imenata na avtorite – Joan Daemen ot (Proton World International) i Vincent

Rijmen ot (Katholieke Universiteit Leuven). Rijndael e otnositelno prost xifъr s bogata
matematiqeska struktura. To� poddъrжa dъlжini na bloka i kl�qa ot 128, 192
i 256 bita, kato tezi dъlжini mogat da se izpolzvat v proizvolna kombinaci�.
Rijndael e izgraden kato SP-mreжa. Xifriraneto se izvъrxva qrez mnogokratno
povtorenie na tri slo� ot transformacii:

• nelineen razbъrkvaw slo� (ByteSub): paralelno se prilaga transformaci� (S-Box)
s optimalni neline�ni harakteristiki;

• lineen razbъrkvaw slo� (ShiftRow, MixColumn): razbъrkvane na qasti na xifrirani�
blok, garantirawo visoka stepen na difuzi� sled izvesten bro� rundove;

• dobav�ne na podkl�q (AddRoundKey): izpъlnenie na prost XOR na podkl�q s meжdin-
noto sъsto�nie.

S cel unificirane na algoritmite za xifrirane i dexifrirane line�ni�t
razbъrkvaw slo� v posledni� rund e razliqen ot tozi v drugite rundove. Tova
ne vli�e na sigurnostta na xifъra. Shodna qerta namirame i pri DES, kъdeto v
posledni� rund lipsva razm�na na dvete polovini na preobrazuvani� blok.

5.4.1 Osnovi na Rijndael

Qast ot operaciite v Rijndael sa definirani na ba�tovo nivo, kato ba�tovete se
interpretirat kato elementi na poleto GF (28). Ostanalata qast ot operaciite sa
vъrhu 4-ba�tovi dumi. Po-dolu vъvedem osnovnite matematiqeski obekti, neob-
hodimi za opisanie na xifъra.

Elementite na kra�no pole mogat da bъdat predstaveni po n�kolko naqina. Tuk
nie se spirame na klasiqeskoto predstav�ne prez polinomi. Edin ba�t b, sъsto�w
se ot bitovete b7, b6, b5, b4, b3, b2, b1, b0 razgleжdame kato polinom s koeficienti ot
GF (2):

b7 · x
7 + b6 · x

6 + b5 · x
5 + b4 · x

4 + b3 · x
3 + b2 · x

2 + b1 · x+ b0

Taka ba�tъt s xestnadesetiqno predstav�ne '79' (dvoiqno '01111001') sъotvetstva
na polinoma x6 + x5 + x4 + x3 + 1.

Sumiraneto i umnoжenieto na ba�tove se definirat qrez sumiraneto i umnoжe-
nieto na elementi v GF (28). Naprimer, ’79’ + ’35’ = ’46’, koeto v polinomno pred-
stav�ne se zapisva kato

(x6 + x5 + x4 + x3 + 1) + (x5 + x4 + x2 + 1) = x6 + x3 + x2

a v dvoiqno predstav�ne kato ’01111001’ + ’00110101’ = ’01001100’. Oqevidno sъ-
biraneto predstavl�va prost pobitov XOR, ko�to na nivo ba�t we oznaqavame s
⊕.
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Umnoжenieto na elementi ot proizvolno kra�no pole se izvъrxva kato umnoжe-
nie na polinomi po modul nerazloжim polinom. Tozi nerazloжim polinom v Rijndael
se oznaqava s m(x) i e fiksiran kato:

m(x) = x8 + x4 + x3 + x+ 1

ili ’11B’ v xestnadesetiqno predstav�ne. Tova e pъrvi�t polinom v spisъka s
nerazloжimi polinomi ot knigata na Lidl i Niedereiter [?]. Sega ’57’ • ’83’ = ’C1’,
tъ� kato

(x6 + x4 + x2 + x+ 1)(x7 + x+ 1) = x13 + x11 + x9 + x8 + x7

+x7 + x5 + x3 + x2 + x

+x6 + x4 + x2 + x+ 1

= x13 + x11 + x9 + x8 + x6 + x5 + x4 + x3 + 1

x13 + x11 + x9 + x8 + x6 + x5 + x4 + x3 + 1 (mod x8 + x4 + x3 + x+ 1) = x7 + x6 + 1

Za razlika ot sъbiraneto, za umnoжenieto n�ma prosta operaci� na ba�tovo
nivo.

N�koi operacii v Rijndael sa definirani vъrhu 4-ba�tovi dumi, koito mogat da
bъdat razgleжdani kato polinomi nad GF (28). Sъbiraneto na dumi se sveжda do
sъbirane na polinomi, t.e. do sъbirane na koeficientite pred qlenovete s ravni
stepeni. Tъ� kato sъbiraneto v GF (28) e pobitov XOR, to i sъbiraneto na dva
polinoma ot stepen po niska ot 4 sъwo e pobitov XOR na dumi.

Umnoжenieto na dumi se definira qrez umnoжenieto na sъotvetnite im poli-
nomi vъv faktorprъstena F256[x]/(M(x)), kъdeto M(x) = x4 + 1. Neka sa dadeni
dumite a i b, s koito se svъrzvat polinomite:

a(x) = a3x
3 + a2x

2 + a1x+ a0, b(x) = b3x
3 + b2x

2 + b1x+ b0 ai, bj ∈ GF (28).

Za proizvedenieto im c(x) = a(x)b(x) imame:

c(x) = c6x
6 + c5x

5 + c4x
4 + c3x

3 + c2x
2 + c1x+ c0,

kъdeto

c0 = a0 • b0, c4 = a3 • b1 ⊕ a2 • b2 ⊕ a1 • b3,

c1 = a1 • b0 ⊕ a0 • b1, c5 = a3 • b2 ⊕ a2 • b3,

c2 = a2 • b0 ⊕ a1 • b1 ⊕ a0 • b2, c6 = a3 • b3,

c3 = a3 • b0 ⊕ a2 • b1 ⊕ a1 • b2 ⊕ a0 • b3.

Za da predstavim c(x) kato 4-ba�tov vektor, nie go reducirame c(x) po modul
polinom ot stepen 4. Pri Rijndael tova stava po modul polinoma M(x) = x4 +1. Tъ�
kato

xi (mod x4 + 1) = xi (mod 4),

proizvedenieto na a(x) i b(x) vъv F256[x]/(M(x)), koeto we oznaqavame s d(x) = a(x)⊗
b(x), se zadava qrez:
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d(x) = d3x
3 + d2x

2 + d1x+ d0,

kъdeto

d0 = a0 • b0 ⊕ a3 • b1 ⊕ a2 • b2 ⊕ a1 • b3

d1 = a1 • b0 ⊕ a0 • b1 ⊕ a3 • b2 ⊕ a2 • b3

d0 = a2 • b0 ⊕ a1 • b1 ⊕ a0 • b2 ⊕ a3 • b3

d0 = a3 • b0 ⊕ a2 • b1 ⊕ a1 • b2 ⊕ a0 • b3

Ako polinomъt a(x) e fiksiran, tazi operaci� moжe da se zapixe kato umnoжenie
na cirkulantna matrica s vektor:









d0
d1
d2
d3









=









a0 a3 a2 a1
a1 a0 a3 a2
a2 a1 a0 a3
a3 a2 a1 a0

















b0
b1
b2
b3









.

Tъ� kato x4 + 1 = (x + 1)4 e razloжim nad GF (28) ne vseki polinom e obratim v
F256[x]/(M(x)). We otbeleжim, qe v transformaci�ta MixColumnn Rijndael izpolzva
fiksiran polinom c(x), za ko�to sъwestvuva obraten v F256[x]/(M(x))(viж 5.4.2.3).

5.4.2 Specifikaciii na Rijndael

Razliqnite transformacii se prilagat vъrhu blok s fiksirana dъlжina, nariqan
vektor na sъsto�nie.

Moжem da razgleжdame meжdinnoto sъsto�nie kato masiv ot ba�tove. Tozi masiv
e razpoloжen v 4 reda. Bro�t na kolonite se oznaqava s Nb i e raven na dъlжinata
na bloka razdelena na 32.

Po podoben naqin i kl�qъt se razgleжda kato pravoъgъlen masiv s 4 reda.
Bro�t na kolonite se oznaqava s Nk i e raven na dъlжinata na kl�qa vъrhu 32.
Tova predstav�ne e il�strirano na Figura 2.1.

a0,0 a0,1 a0,2 a0,3 a0,4 a0,5
a1,0 a1,1 a1,2 a1,3 a1,4 a1,5
a2,0 a2,1 a2,2 a2,3 a2,4 a2,5
a3,0 a3,1 a3,2 a3,3 a3,4 a3,5

k0,0 k0,1 k0,2 k0,3
k1,0 k1,1 k1,2 k1,3
k2,0 k2,1 k2,2 k2,3
k3,0 k3,1 k3,2 k3,3

Figura 2.1: Meжdinnoto sъsto�nie i kl�qъt.

V n�koi sluqai blokovete na meжdinnoto sъsto�nie i kl�qa se razgleжdat kato
ednomerni masivi ot 4-ba�tovi vektori. Vseki vektor predstavl�va stъlb v sъotvet-
ni� masiv. Sledovatelno, tezi masivi imat dъlжini 4, 6 ili 8.

Vhodъt i izhodъt, izpolzvani ot Rijndael vъv vъnxni� mu interfe�s se razgleжdt
kato ednomerni masivi ot 8-bitovi ba�tove, nomerirani ot 0 do 4Nb - 1. Tezi
blokove imat dъlжini sъotvetno 16, 24 ili 32 ba�ta s indeksi 0..15, 0..23 ili
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0..31. Kl�qъt se razgleжda kato ednomeren masiv ot ba�tove, nomerirani ot 0 do
4Nk - 1. Tezi blokove sъwo imat dъlжini 16, 24 ili 32 ba�ta s indeksi 0..15, 0..23
ili 0..31.

Vhodnite ba�tove na xifъra (otkriti� tekst) se izobraz�vat v ba�tovete na
meжdinnoto sъsto�nie v reda a0,0, a1,0, a2,0, a3,0, a0,1, a1,1, a2,1, a3,1, a0,2 . . . , a
ba�tovete na kl�qa - v masiv s posledovatelnostta k0,0, k1,0, k2,0, k3,0, k0,1, k1,1,
k2,1, k3,1, k0,2 . . . V kra� na operaci�ta, izhodъt se izvliqa ot meжdinnoto sъstoy-
anie v sъwi� red. Ako ednomerni�t indeks na daden ba�t e n, a dvumerni�t - (i, j),
to

i = n (mod 4); j = ⌊n/4⌋; n = i+ 4j

Osven tova, indeksъt i e i nomerъt na ba�ta v 4-ba�tovi� vektor (duma), a j -
indeksa na vektora (dumata) v dadeni� blok. Bro�t na rundovete se oznaqava s Nr

i zavisi ot Nb i Nk. Toqni�t im bro� e daden v Tablica 1.

Nr Nb = 4 Nb = 6 Nb = 8

Nk = 4 10 12 14
Nk = 6 12 12 14
Nk = 8 14 14 14

Tablica 1: Bro� na rundovete v zavisimost ot Nb i Nk.

Vseki rund se sъstoi ot qetiri razliqni transformacii. Predstaveni kato
psevdokod te sa:

Round (State, RoundKey)

{

ByteSub(State);

ShiftRow(State);

MixColumn(State);

AddRoundKey(State, RoundKey);

}

Poslednata stъpka e razliqna s tova, qe pri ne� se propuska MixColumn. T� se
predstav� qrez:

FinalRound (State, RoundKey)

{

ByteSub(State);

ShiftRow(State);

AddRoundKey(State, RoundKey);

}

Funkciite ( Round, ByteSub, ShiftRow, ...) se prilagat vъrhu masivi, za koito sa
predostaveni ukazateli ( State, RoundKey).

Po-dolu we opixem otdelnite transformacii.
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5.4.2.1 Transformaci�ta ByteSub

Transformaci�ta ByteSub e neline�na ba�tova substituci�, ko�to se prilaga vъrhu
vsiqki ba�tove na meжdinnoto sъto�nie pootdelno. Substitucionnata tablica (S-
box) e obratima i se sъstoi ot dve transformacii:

1. Vseki ba�t se zamestva s obratni� na nego v GF (28), kakto e opisano v sekci� ??.
Ba�tъt ’00’ se zamestva sъs sebe si.

2. Vъrhu vseki ba�t se prilaga slednata afinna (vъrhu GF (2)) transformaci�:

























y0
y1
y2
y3
y4
y5
y6
y7

























=

























1 0 0 0 1 1 1 1
1 1 0 0 0 1 1 1
1 1 1 0 0 0 1 1
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Prilaganeto na opisani� S-box vъrhu vsiqki ba�tove se oznaqava s:

ByteSub(State).

Obratnata transformaci� na ByteSub se poluqava kato priloжim obratnata ma-
trica i sled tova namerim obratni� element v GF (28).

5.4.2.2 Transformaci�ta ShiftRow

Pri transformaci�ta ShiftRow vseki ot redovete na meжdinnoto sъsto�nie se pre-
mestva cikliqno nal�vo na razliqen bro� ba�tove. Red 0 ne se izmestva. Red 1 se
izmestva na C1 ba�ta, Red 2 – na C2, a Red 3 – na C3 ba�ta. C1, C2 i C3 zavis�t ot
dъlжinata na bloka Nb. Razliqnite sto�nosti sa opisani v Tablica 2.

Nb C1 C2 C3

4 1 2 3
6 1 2 3
8 1 3 4

Tablica 2: Otmestvani� na redovete pri transformaci�ta ShiftRow.

Operaci�ta na premestvaneto na vsiqki ba�tove v meжdinnoto sъsto�nie se oz-
naqava s:

ShiftRow(State).

Obratnata transformaci� na ShiftRow e premestvaneto na poslednite tri reda
sъotvetno na Nb-C1, Nb-C2 i Nb-C3 ba�ta, taka qe ba�tъt na pozici� j v red i se
premestva na pozici� j + Nb− Ci (mod Nb).



5.4Rijndael 83

5.4.2.3 Transformaci�ta MixColumn

Pri transformaci�ta MixColumn stъlbovete na meжdinnoto sъsto�nie se razgleжdat
kato polinomi nad GF (28) i se umnoжavat po modul x4 +1 s fiksiran polinom c(x),
zadaden qrez:

c(x) = ’03’x3 + ’01’x2 + ’01’x+ ’02’.

Tozi polinom e vzaimnoprost s x4+1 i sledovatelno e obratim. Kakto e opisano
v razdel ??, tova umnoжenie moжe da se perdstavi kato umnoжenie na matrica s
vektor. Neka b(x) = c(x)⊗ a(x). Togava:
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02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02
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.

Prilaganeto na tazi operaci� vъrhu vsiqki koloni na meжdinnoto sъsto�nie se
oznaqava s:

MixColumn(State).

Obratnata transformaci� na MixColumn e podobna. Vsyeki stъlb se umnoжava s
fiksiran polinom d(x), definiran qrez:

(’03’x3 + ’01’x2 + ’01’x+ ’02’)⊗ d(x) = 1.

Polinomъt d(x) e raven na:

d(x) = ’0B’x3 + ’0D’x2 + ’09’x+ ’0E’.

5.4.2.4 Dobav�ne na podkl�q

Pri tazi transformaci� kъm meжdinnoto sъsto�nie se dobav� podkl�q s prost
pobitov XOR. Algoritъmъt za poluqavane na podkl�qove ot zadaden kl�q e opisan
v razdel 5.4.2.5. Dъlжinata na podkl�qa e ravna na dъlжinata na bloka Nb.

Transformaci�ta e il�strirana na Figura 2.2 i se oznaqava s:

AddRoundKey(State, RoundKey)

AddRoundKey i obratnata ì transformaci� sъvpadat.

5.4.2.5 Generirane na podkl�qove

Podkl�qovete za otdelnite stъpki se poluqavat ot zadadeni� kl�q qrez specialna
transformaci�, ko�to se sъstoi ot dve komponenti – razxir�vane na kl�qa i izbi-
rane na podkl�qove. Osnovni�t princip e sledni�t:

• Obwi�t bro� na bitovete v daden podkl�q e raven na dъlжinata na bloka po bro�
na stъpkite pl�s 1 (napr. za dъlжina na bloka 192 bita i 12 stъpki sa nuжni
2496 bita za podkl�qa).
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a0,0 a0,1 a0,2 a0,3 a0,4 a0,5
a1,0 a1,1 a1,2 a1,3 a1,4 a1,5
a2,0 a2,1 a2,2 a2,3 a2,4 a2,5
a3,0 a3,1 a3,2 a3,3 a3,4 a3,5

⊕

k0,0 k0,1 k0,2 k0,3 k0,4 k0,5
k1,0 k1,1 k1,2 k1,3 k1,4 k1,5
k2,0 k2,1 k2,2 k2,3 k2,4 k2,5
k3,0 k3,1 k3,2 k3,3 k3,4 k3,5

=

=

b0,0 b0,1 b0,2 b0,3 b0,4 b0,5
b1,0 b1,1 b1,2 b1,3 b1,4 b1,5
b2,0 b2,1 b2,2 b2,3 b2,4 b2,5
b3,0 b3,1 b3,2 b3,3 b3,4 b3,5

Figura 2.2: Transformaci�ta AddRoundKey

• Kl�qъt se razxir�va do t.nar. razxiren kl�q.

• Podkl�qovete se izbirat ot razxireni� kl�q po sledni� naqin: pъrvite Nb bita
formirat pъrvi� podkl�q, vtorite Nb bita – vtori� podkl�q i t.n.

Razxir�vane na kl�qa. Razxireni�t kl�q predstavl�va masiv ot 4-ba�tovi dumi
(vektori) i se oznaqava s W[Nb * (Nr + 1)]. Pъrvite Nk na bro� dumi sъdъrжat
originalni� kl�q. Vsiqki drugi se definirat rekursivno qrez dumi s po-malki
indeksi. Funkci�ta za razxirenie na kl�qa zavisi ot Nk: za na� sъwestvuvat
razliqni versii pri Nk ≤ 6 i pri Nk > 6.

Za Nk ≤ 6 imame:

KeyExpansion (byte Key[4*Nk], word W[Nb*(Nr+1)])

{

for (i = 0; i < Nk; i++)

W[i] = (Key[4*i], Key[4*i+1], Key[4*i+2], Key(4*i+3]);

for (i = Nk; i < Nb * (Nr + 1); i++)

{

temp = W[i-1];

if (i % Nk == 0)

temp = SubByte(RotByte(temp)) ^ Rcon[i / Nk];

W[i] = W[i - Nk] ^ temp;

}

}

SubByte(W) vrъwa 4-ba�tova duma (vektor), v ko�to vseki ba�t e rezultat ot pri-
laganeto na opisani� v razdel 5.4.2.1 S-box vъrhu sъotvetnata pozici� na vhodnata
duma. Funkci�ta RotByte(W) vrъwa duma, v ko�to ba�tovete sa cikliqno premesteni
s edna pozici� ot ba�tovete na vhoda t.e. ako vhodъt e (a, b, c, d), to na izhoda we
imame (b, c, d, a).

Pъrvite Nk dumi sa zapъlneni sъs sesi�ni� kl�q. Vs�ka sledvawa duma W[i]

se poluqava kato XOR na predixnata duma W[i-1] i dumata s Nk pozicii po-nazad
W[i-Nk]. Za dumi s indeksi kratni na Nk se prilaga i dopъlnitelna transformaci�
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predi XOR. Osven tova s XOR se dobav� i stъpkovata konstanta. Transformaci�ta
se sъstoi v cikliqno premestvane na ba�tovete v dumata (t.e. RotByte), posledvano
ot prilaganeto na tablicata vъrhu vsiqki ba�tove v dumata (t.e. SubByte).

Za Nk > 6 imame:

KeyExpansion (byte Key[4*Nk], word W[Nb*(Nr+1)])

{

for (i = 0; i < Nk; i++)

W[i] = (Key[4*i], Key[4*i+1], Key[4*i+2], Key(4*i+3]);

for (i = Nk; i < Nb * (Nr + 1); i++)

{

temp = W[i-1];

if (i % Nk == 0)

temp = SubByte(RotByte(temp)) ^ Rcon[i / Nk];

else if (i % Nk == 4)

temp = SubByte(temp);

W[i] = W[i - Nk] ^ temp;

}

}

Razlikata s funkci�ta za Nk ≤ 6 e, qe ako i− 4 e kratno na Nk, SubByte se prilaga
vъrhu W[i-1] predi XOR.

Stъpkovite konstanti sa nezavisimi ot Nk i se definirat qrez:

Rcon[i] = (RC[i], ’00’, ’00’, ’00’),

kъdeto RC[i] predstavl�va element ot GF (28) sъs sto�nost xi−1, taka qe:

RC[1] = 1(t.e.’01’)

RC[i] = x(t.e.’02’) • (RC[i− 1]) = xi−1

Izbirane na podkl�qove. Podkl�q i se zadava ot dumite na razxireni� kl�q W[Nb*i]

do W[Nb*(i+1)]. Tova e pokazano na Figura 2.3.

Figura 2.3: Generirane na podkl�qovete.
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5.4.3 Xifъrъt Rijndael

Xifъrъt Rijndael se sъstoi ot:

• Pъvonaqalno dobav�ne na podkl�q;

• Nr− 1 runda;

• posleden rund.

V psevdokod imame:

Rijndael(State, CipherKey)

{

KeyExpansion(CipherKey, ExpandedKey);

AddRoundKey(State, ExpandedKey);

for (i = 1; i < Nr i++) Round(State, ExpandedKey + Nb*i);

FinalRound(State, ExpandedKey + Nb*Nr);

}

Razxr�vaneto na kl�qa moжe da stane i predi tova i funkci�ta Rijndael da se
definira qrez razxireni� kl�q:

Rijndael(State, ExpandedKey)

{

AddRoundKey(State, ExpandedKey);

for (i = 1; i < Nr i++) Round(State, ExpandedKey + Nb*i);

FinalRound(State, ExpandedKey + Nb*Nr);

}

5.5 Reжimi na rabota na blokovi xifri

Vseki blokov xifъr preobrazuva otkriti tekstove s fiksiran razmer ot n bita.
Sъobweni�, qi�to dъlжina nadhvъrl� n, se razbivat na n-bitovi blokove, vseki
ot koito se xifrira otdelno. Sъwestvuvat razliqni reжimi na izpolzvane na
blokovi xifri vъrhu sъobweni� po-dъlgi ot n bita. Po-dolu we opixem qetirite
na�-qesto izpozvani reжima: ECB, CBC, CFB i OFB.

Po-dolu EK oznaqava xifrirawa funkci�, a E−1
K – ne�nata obratna. We pred-

polagame, qe v sъobwenieto x = x1x2 . . . xs blokovete xi sa n-bitovi za reжimite
ECB i CBC i r-bitovi, r ≤ n, za reжimite CFB i OFB.

5.5.1 Reжim ECB

V reжima ECB (electronic codebook) vseki blok se xifrira nezavisimo ot ostanalite
i se opisva qrez sledni� algoritъm:

EK(x1x2 . . . xs) E−1
K (c1c2 . . . cs)

for i = 1 to s do for i = 1 to s do

ci ←− EK(xi) xi ←− EK(ci)
return c1c2 . . . cs return x1x2 . . . xs
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Lesno se zabel�zva, qe pri tozi reжim identiqni blokove otivat v identiqni.
Xifriraneto na blokovete e nezavisimo i prenareжdaneto im vodi do prenareжdane
na sъotvetnote blokove kriptotekst. Poradi tova reжimъt ECB ne se preporъqva
za sъobweni� po-dъlgi ot edin blok ili za sъobweni�, pri koito edin kl�q se
izpolzva za xifriraneto na poveqe blokove. Tova moжe da bъde popraveno don�kъde
qrez zapъlvane na vseki blok sъs sluqa�ni bitove.

Ot druga strana grexki pri predavaneto na daden blok vod�t do grexki pri
dexifriraneto edinstveno na tozi blok, t.e. n�mame razprostran�vane na grexkite
(error propagation). Tъ� kato razliqnite xifrirani blokove sa nezavisimi, zlon-
amerenoto zamestvane na n�koi ot t�h ne zas�ga dexifriraneto na sъsednite blokove.

5.5.2 Reжim CBC

Reжimъt CBC, opisan po-dolu, izpolzva n-bitov inicializiraw vektor v.

EK(vx1x2 . . . xs) E−1
K (c1c2 . . . cs)

c0 ←− v for i = 1 to s do

for i = 1 to s do xi ←− E−1
K (ci ⊕ ci−1)

ci ←− EK(ci−1 ⊕ xi) return x1x2 . . . xs

return c1c2 . . . cs

Pri tozi reжim identiqni blokove kriptotekst se poluqavat, kogato edin i sъw
otkrit tekst se xifrira s edin i sъw kl�q i edin i sъw inicializiraw vektor
v. Prom�na v poluqeni� blok kriptotekst moжe da nastъpi samo ako promenim
pone edin ot nizovete v,K ili x1. Blokъt cj zavisi ne samo ot xj, no i vsiqki
predxestvawi go blokove otkrit tekst Prenareжdaneto na blokovete kriptotekst
vodi do nepravilno dexifrirane.

Da priemem, qe pri predavaneto na kriptoteksta e sgrexen edin bit v bloka
cj. Tova zas�ga dexifriraneto na blokovete cj i cj+1. Blokъt x′

j, poluqen ot cj e
sluqaen, dokato dexifrirani�t blok x′

j+1 ima grexki toqno v sgrexenite pozicii
na cj. Taka oponentъt bi mogъl da predizvikva predvidimi promeni na bitove v
xj+1 izmen��ki cj. Reжimъt CBC e samosinhroniziraw se v smisъl, qe pri po�va
na graxka v blok cj, no ne i v cj+1 i cj+2 dexifriraneto do xj+2 e pravilno. Da
otbeleжim obaqe, qe vъzstanov�vaneto na iztrivani� v xifriranite danni. Makar
reжimъt CBC da se vъzstanov�va sled grexki v xifriranite blokove, modifikaci�
v edin blok otkrit tekst vodi do prom�na vъv vsiqki sledvawi xifrirani blokove.
Tova ograniqava priloжimostta mu pri vъzmoжnost za qetene i pisane v xifriran-
ite danni.

Inicializirawi�t vektor v moжe da ne bъde pazen v ta�na, no celostta mu
tr�bva da bъde zawitena. Modifikaci�ta mu pozvol�va na oponenta da predizvika
predskazuemi promeni n�koi bitove v pъrvi� blok otkrit tekst. Zapazvaneto na
sekretnostta na v e edin naqin za zawita ot takava ataka.

5.5.3 Reжim CFB

V reжim CBC n-bitov xifъr obrabotva na vs�ka stъpka n-bitovi blokove otkrit
tekst. V n�koi priloжeni� moжe da se iziskva obrabotvaneto na r-bitovi blokove
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za n�kakvo fiksirano r < n. V takъv sluqa� se izpolzva reжim CFB (cipher feedback
mode). Izpolzvaneto mu e opisano po-dolu.

VHOD: k bitov kl�q K, n-bitov inicializiraw vektor v; r-bitov blok otkrit
tekst.

XIFRIRANE:
(a) I1 ←− v (Ij e naqalna sto�nost na xift-registъr, 1 ≤ j ≤ u.)
(b) for j=1 to u

Oj ←− EK(Ij)
tj ←− na�-levite r bita na na Oj

cj = xj + tj (r-bitovi�t blok cj se izprawa)
Ij+1 ←− 2r · Ij + cj (mod 2n) (Blokъt cj se izmestva v desni� kra� na

xift-registъra.)

DEXIFRIRANE:
(a) I1 ←− v

(b) for j=1 to u (sled poluqavane na cj)
xj ←− cj ⊕ tj

Kakto i pri CBC izpolzvaneto na razliqni inicializirawi vektori vъrhu fik-
siran otkrit tekst vodi do razliqni kriptotekstove. Vektorъt v moжe da ne e
taen, no pri n�koi priloжeni moжe da se iziskva nepredskazuem v. Prenareжdane
na blokovete kriptotekst vodi do grexno dexifrirane. Za pravilno dexifrirane e
neobhodimo predhoжdawite ⌈n/r⌉ bloka kriptotekst da sa pravilno poluqeni. Edin
sgrexen bit v bloka cj vli�e ne dexifriraneto na sledvawite ⌈n/r⌉ bloka (t.e. do
obrabotvaneto na n bita kriptotekst, sled koeto cj ne vli�e na xift-registъra).
Vъzstanoveni�t otkrit tekst xj se razliqava ot xj toqno v sgrexenite bitove na
cj; ostanalite nepravilno dexifrirani blokove sa sluqa�ni (oqakvat se 50% ot
bitovete da sa sgrexeni. Taka oponentъt moжe da predizvikva predskazuemi grexki
v xj , promen��ki sъotvetnite bitove v cj.

Podobno na CBC i reжimъt CFB e samosinhroniziraw se, no iziskva za vъzs-
tanov�vane ⌈n/r⌉ pravilini bloka kriptotekst. Skorostta na xifrirane se na-
mal�va v sravnenie sъs CBC: edno izpъlnenie na xifrirawata transformaci� dava
dava samo r bita kriptotekst.

Variant na ISO za CFB.

5.5.4 Reжim OFB

Reжimъt OFB (output feedback mode) moжe da bъde izpolzvan v priloжeni�, pri
koito razprostranenieto na grexki tr�bva da bъde izb�gvano. To� e podoben na
CFB i pozvol�va xifrirane v razliqni blokovi razmeri. Razprostraneni sa dve
versii na OFB: versi�ta na ISO – ISO 10116, iziskvawa n-bitov feedback, i po-rannata
versi� FIPS 81 s feedback ot r < n bita.

ALgoritъm OFB s pъlen feedback. (ISO 10116)

VHOD: k bitov kl�q K, n-bitov inicializiraw vektor v; r-bitovi blokove
otkrit tekst x1, x2, . . . , xu.

XIFRIRANE:
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(a) I1 ←− v

(b) for j=1 to u

Oj ←− EK(Ij)
tj ←− na�-levite r bita na Oj

cj ←− xj ⊕ tj
Ij+1 ←− Oj

DEXIFRIRANE:
(a) I1 ←− v

(b) for j=1 to u

xj ←− cj ⊕ tj

ALgoritъmъt za xifrirane na OFB s r-bitov feedback, r < n, (FIPS 81) e sъwi�t
kakto po-gore s tazi razlika, qe redъt Ij+1 ←− Oj se zamen� s Ij+1 ←− 2r · Ij + tj
(mod 2n).

Kakto i pri reжimite CBC i CFB, prom�nata na v vodi do prom�na na krip-
toteksta pri zadaden otkrit tekst. Otnovo ne e zadъlжitelno v da se pazi v ta�na;
sekretnostta na v e sъwestvena, ako edin i sъw kl�q K se izpolzva mnogokratno.
Edna ili poveqe grexki v n�koe cj zas�ga dexifriraneto samo na tozi blok i to
toqno v poziciite, kъdeto cj e sgrexen. Reжimъt OFB se vъzstanov�va ot grexki v
otdelni bitove, no ne moжe da se samosinhronizira pri zaguba na bitove ot krip-
toteksta. Skorostta na xifrirane se namal�va kakto pri reжim CFB. Tъ� kato
kl�qovi�t potok e nezavisim ot otkriti� tekst ili kriptoteksta, to� moжe da bъde
predvaritelno presmetnat (pri izvestni kl�q i inicializraw vektor v.

Zabeleжka 5.2. Edno vъzmoжno uprost�vane na OFB se sъstoi v izpolzvaneto na
vhodni� blok kato bro�q: Ij+1 = Ij + 1. Tova rexava problema s vъzstanov�vaneto
ot grexki pri presm�tane na E i izb�gva po�vata na kъsi cikli. Osven tova moжem
da dexifrirame blok i + 1 bez predvaritelno da sme dexifrirali blok i (random
access property).

Zabeleжka 5.3. Pri OFB s pъlen n-bitov feedback kl�qovi�t potok se zadava posred-
stvom Oj = EK(Oj−1). Tъ� kato EK e permutaci� i K e sluqa�no, to EK moжe da
se razgleжda kato sluqa�na permutaci� vъrhu mnoжestvoto ot (2n)! permutacii na
n elementa. Moжe da se pokaжe 4, qe pri fiksirani (sluqa�ni) kl�q i inicial-
iziraw vektor oqakvanata dъlжina na cikъl predi povtar�ne na sto�nost na Oj e
2n−1. Ot druga strana, pri izpolzvane na r bita feedback, r < n, klyqovi�t potok
se zadava qrez Oj = f(Oj−1) za n�ko� funkci� f , ko�to ne e permutaci�. Ako dopus-
nem, qe t� ima povedenie na sluqa�na funkci�, to oqakvanata dъlжina na cikъl e
2n/2. Po tazi priqina se preporъqva reжim OFB da se izpolzva s pъlen (n-bitov)
feedback.

Zabeleжka 5.4. I dvata algoritъma, zadavawi reжim OFB, kakto i CFB mogat da
bъdat razgleжdani kato priloжenie na blokov xifъr za generator na kl�qova
redica na potoqen xifъr. Dori reжima CBC pozvol�va razgleжdane kato potoqen
xifъr, pri ko�to n bitovite blokove sa elementi na mnogo gol�ma azbuka. Tova
pozvol�va vъveжdaneto na potoqnite xifri qrez reжimite na rabota na blokovi
xifri.

4Da se formulira zadaqazadaqa!!


