
Lekci� 3

Teoretiko-informacionna
sigurnost

3.1 Teori� na Shannon

We vъvedem pon�tieto sъvъrxena (ili bezuslovna) sigurnost na kriptosistema.
Tova pon�tie predpolaga oponenc neograniqen izqislitelen resurs. Oqakvano,
kriptosistemite, koito sa sigurni pri tova dopuskane, trybva da izpъln�vat dosta
ograniqitelni uslovi�. Kakto i v prednite dve glavi, we oznaqavame s P, C i K
sъotvetno mnoжestvata na otkritite tekstove, kl�qovete i kriptotekstovete. S
vs�ko ot tezi mnoжestva svъrzvame sluqa�na veliqina:

P = (P , pP ), C = (C, pC),K = (K, pK),

kъdeto pP , pC, pK sa razpredeleni�ta sъotvetno na P , C i K. Estestveno e da
priemem, qe sluqa�nite veliqini P i K sa nezavisimi. Tova oznaqava, qe potrebitel�t
ne vzima pod vnimanie otkriti� tekst pri izbora na kl�q. Oznaqavame s C(k) mnoж-
estvoto na vsiqki kriptotekstove, koito se poluqavat pri xifrirane s kl�q k.:

C(k) = {Ek(x) | x ∈ P}.

�sno e, qe razpredelenieto na sluqa�na veliqina C se opredel� ot razpredeleni�ta
na P i K. V sila e1

p(C = c) =
∑

k∈K

p(K = k)p(P = Dk(c)). (3.1)

Da razgledame kriptosistema s

P = {a, b, c, d}, C = {1, 2, 3},K = {k1, k2, k3}.

vero�tnostnite razpredeleni� pP i pK sa

p(P = a) =
1

4
, p(P = b) =

3

10
, p(P = c) =

3

20
, p(P = d) =

3

10
,

1Po natatъk we pixem pC(c) ili p(C = c).
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p(K = k1) =
1

4
, p(K = k2) =

1

2
, p(K = k3) =

1

4
.

Xifriraneto i dexifriraneto se zadavat sъs slednata tablica:

a b c d
k1 3 4 2 1
k2 3 1 4 2
k3 4 3 1 2

Sega s pomowta na (3.1) poluqavame

p(C = 1) = p(K = k1)p(P = d) + p(K = k2)p(P = b) + p(K = k3)p(C = c) = 0.2625

p(C = 2) = p(K = k1)p(P = c) + p(K = k2)p(P = d) + p(K = k3)p(C = d) = 0.2625

p(C = 3) = p(K = k1)p(P = a) + p(K = k2)p(P = a) + p(K = k3)p(C = b) = 0.2625

p(C = 4) = p(K = k1)p(P = a) + p(K = k2)p(P = c) + p(K = k3)p(C = a) = 0.2125

Kriptotekstovete se okazvat dosta ravnomerno razpredeleni. Sega pri zadadeny
kriptotekst y ∈ C i otkrit tekst x ∈ P moжem da izqislim uslovnata vero�tnost
p(C = y|P = x) Tova e vero�tnostta da poluqim kriptotekst y pri poloжenie, qe e
xifriran otkriti�t tekst x Tazi vero�tnost se poluqava ot ravenstvoto:

P (C = y|P = x) =
∑

k:x=Dk(y)

p(K = k).

Tuk sumata e po vsiqki kl�qove, koito dexifrirat y v x. Taka ot dadenoto razpre-
delenie na K i ot tablicata za xifrirane/dexifrirane poluqavame:

P (C = 1|P = a) = 0 p(C = 1|P = b) = 0.5
P (C = 2|P = a) = 0 p(C = 2|P = b) = 0
P (C = 3|P = a) = 0.75 p(C = 3|P = b) = 0.25
P (C = 4|P = a) = 0.25 p(C = 4|P = b) = 0.25

P (C = 1|P = c) = 0.25 p(C = 1|P = b) = 0.25
P (C = 2|P = c) = 0.25 p(C = 2|P = b) = 0.75
P (C = 3|P = c) = 0 p(C = 3|P = b) = 0
P (C = 4|P = c) = 0.5 p(C = 4|P = b) = 0

Prikriptanaliz na daden kriptotekst y nie nabl�davame sluqa�nata veliqina C.
Vъznikva estestveni�t vъpros, kakъv e na�-vero�tni�t otkrit tekst x pri nabl�da-
van kriptotekst y. taka nie se interesuvame po-skoro ot vero�tnostta p(P = x|C =
y), ko�to se poluqava ot formulata na Bayes:

p(P = x|C = y) =
p(P = x)p(C = y|X = x)

P (C = y)
. (3.2)
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Tezi uslovni vero�tnosti lesno se poluqavat ot razprdeleni�ta na sluqa�nite
veliqini P i K i tablicata na xirirani�ta/dexifrirani�ta. taka sega imame:

P (P = a|C = 1) = 0 p(P = a|C = 2) = 0
P (P = b|C = 1) = 0.571 p(P = b|C = 2) = 0.143
P (P = c|C = 1) = 0.143 p(P = c|C = 2) = 0
P (P = d|C = 1) = 0.286 p(P = d|C = 2) = 0.857

P (P = a|C = 3) = 0.714 p(P = a|C = 4) = 0.294
P (P = b|C = 3) = 0 p(P = b|C = 4) = 0.353
P (P = c|C = 3) = 0.286 p(P = c|C = 4) = 0.353
P (P = d|C = 3) = 0 p(P = d|C = 4) = 0

Sravn�va�ki tezi rezultati s razpredelenieto na P , poluqavame informaci�
za izprateni� otkrit tekst. Ako poluqeni�t kriptotekst e 1, to e nevъzmoжno
da e bil izpraten otkriti�t tekst a; newo poveqe – na�-vero�tni�t otkrit tekst
v tozi sluqa� e b. Pri poluqen kriptotekst 2 na�-vero�tni�t otkrit tekst e d,
a otkritite tekstove a i c sa nevъzmoжni i t.n. taka eventualni�t oponent, za
ko�to priemame, qe poznava kriptosistemata (t.e. razpredeleni�ta pP , pK , pC|P i
pP |C, kakto i tablicata za xifrirane/dexifrirane) poluqava n�kakva informa-
ci�2 za tkriti� tekst kato nabl�dava edinstveno kriptoteksta. Ot gledna toqka
na komunikirawite strani tova tr�bva da bъde izb�gnato. Idealnata situaci� e
kriptotekstъt da ne dava nikakva informaci� za otkriti� tekst pri vseki izbor na
otkrit tekst x i kriptotekst y. Kriptosistema s tova svo�stvo nariqame sъvъrxena
ili sъvъrxeno sigurna.

Definici� 3.1. Kazvame, qe edna kriptosistema e sъvъrxena (ili sъvъrxeno sig-
urna), ako za vs�ko x ∈ P i vs�ko y ∈ C e v sila

p((P = x|C = y) = p(P = x).

S drugi dumi oponentъt ne znae niwo poveqe za izpratenoto sъobwenie ot straniqni�
nabl�datel. Ot ravenstvoto na Bayes sledva, qe edna kriptosistema e sъvъrxena
togava i samo togava, kogato za vs�ko x ∈ P i vs�ko y ∈ C e izpъlneno

p(C = y|P = x) = p(C = y).

Teorema 3.2. Za vs�ka sъvъrxena kriptosistema s mnoжestvo ot otkri tekstove
P, mnoжestvo ot kriptotekstove C i mnoжestvo ot kl�qove K e izpъlneno

|K| ≥ |C| ≥ |K|.

Dokazatelstvo. Tъ� kato xifrirawata funkci� e inektivna, imame |C| ≥ |P|. We
priemem bez ograniqenie na obwnostta, qe vsiqki kriptotekstove mogat da bъdat
poluqeni, t.e. qe P (C = y) > 0 za vs�ko y ∈ C. V protiven sluqa� prosto we
modificirame C, othvъrl��ki nevъzmoжnite elementi. Sega za vs�ko sъobwenie
x ∈ P i vseki kriptotekst y ∈ C e v sila (ot beleжkata predi teoremata):

p(C = y|P = x) = p(C = y) > 0.

2Pon�tieto koliqestvo informaci� po Shannon definirame strogo po-natatъk.



36 Kriptanaliz na klasiqeski kriptosistemi

Sledovatelno za vs�ka dvo�ka (x, y) sъwestvuva kl�q k, za ko�to p(K = k) > 0 i
x = Dk(y).

Fiksirame otkriti� tekst x = x0. Sega na vseki kriptotekst y moжem da sъ-
postavim kl�q k(y), za ko�to x0 = Dk(y)(y). Razbira se, na razliqni kriptotekstove
we sъotvetstvat razliqni kl�qove, otkъdeto |K| ≥ |C|.

Teorema 3.3. (C. Shannon) Neka (P , C,K, E ,D) e kriptosistema, za ko�to

|P| = |C| = |K|.

Tazi sistema e sъvъrxena togava i samo togava, kogato

• izpolzvaneto na razliqnite kl�qove e ravnovero�tno, t.e.

p(K = k) =
1

|K|
.

za vs�ko k ∈ K.

• za vs�ka dvo�ka x ∈ P, y ∈ C sъwestvuva edinstven kl�q k, za ko�to Ek(x) = y.

Dokazatelstvo. 1) Da dopusnem, qe kriptosistemata e sъvъrxena. Togava za vs�ka
dvo�ka x ∈ P, y ∈ C sъwestvuva kl�q k ∈ K, za ko�to Dk(y) = x. Ot opredelenieto
za kriptosistema sledva, qe Ek(x) = y. Ottuk poluqavame, qe (poradi |C = K|)

|{Ek(x) | k ∈ K}| = |K|,

t.e. ne sъwestvuvat kl�qove k1, k2, k1 6= k2, za koito Ek1
(x) = Ek2

(x) = y. taka za
vsiqki dvo�ki (x, y) sъwestvuva edinstven kl�q k ∈ K sъs svo�stvoto Ek(x) = y. V
qastnost za tro�kata x, y, k) imame

p(C = y|P = x) = p(K = k).

We dokaжem pъrvata qast, t.e. qe izpolzvaneto na vsiqki kl�qove e ravnovero�tno.
Neka |K| = n i P = {xi | i = 1, . . . , n}. da fiksirame y ∈ C id a nomerirame kl�qovete
taka, qe Eki

(xi) = y. Tъ� kato kriptosistemata e sъvъrxena p(P = xi|C = y) = p(P =
xi) i poluqavame

p(P = xi|C = y) = p(P = xi) =
p(C = y|P = xi)p(P = xi)

p(C = y)
==

p(K = ki)p(P = xi)

p(C = y)
.

Sledovatelno, p(C = y) = p(K = ki). Ot tova ravenstvo i ot fakta, qe y e fiksirano,
sledva, qe vsiqki kl�qove se izpolzvat s edna i sъwa vero�tnost

p(K = k) = p(C = y) =
1

|K|
.

2) Sega da predpoloжim, qe

• |P| = |C| = |K|,
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• Ixpolzvaneto na vseki kl�q e ravno vero�tno,

• za vs�ka dvo�ka x ∈ P, y ∈ C sъwestvuva edinstven kl�q k ∈ K, za koito Ek(x) = y.

We dokaжem spravedlivostta na ravenstvoto p(P = x|C = y) = p(P = x). Ot
ravnovero�tnostta na kl�qovete poluqavame

p(C = y) =
∑

k∈K

p(K = k)p(P = Dk(y))

=
1

|K|

∑

k∈K

p(P = Dk(y))

Osven tova dokolkoto za vs�ka dvo�ka x ∈ P, y ∈ C sъwestvuva edinstven kl�q k,
preobrazuvaw x v y imame

∑

k∈K

p(P = Dk(y)) =
∑

x∈P

p(P = x) = 1.

Sledovatelno, p(C = y) =
1

|K
. Ako y = Ek(x0, to

p(C = y|P = x) = p(K = k) =
1

|K|
.

Sega ot teoremata na Bayes poluqavame

p(P = x|C = y) =
p(P = x)p(C = y)|P = x)

p(C = y)
=

p(P = x) · 1
|K|

1
|K|

= p(P = x).

Ne e trudno da se dokaжe, qe xifъrъt na Vigenére, pri ko�to dъlжinata na
kl�qa eravna na dъlжinata na otkriti� tekst i xifъrъt na Vernam sa sъvъrxeno
sigurni kriptosistemi. Po princip tova e edin i sъw xifъr, transformirawite
operacii na ko�to se zadavat s tablicata na s
hard biraneto (izvaжdaneto) na podhod�wo izbran modul. V sluqa� na Vigenére

tova e Z
m
26, dokato v sluqa� na Vernam – Z

m
2 . Dostatъqno e da prieme, qe razpredele-

nieto na kl�qovete e ravnomerno. Uslovi�ta ot teoremata na Shannon se prover�-
vat trivialno.

3.2 Entropi� i vzaimna informaci�ta

Neka X e sluqa�na veliqina, definirana vъrhu mnoжestvoto X = {x1, x2, . . . , xm}
qrez PrX{X = xi} = pi, 1 ≤ i ≤ m. M�rka za koliqestvoto informaci�, ko�to
poluqavame pri sbъdvane na sъbitieto X = xi e

J(pi) = − log2 Pr{X = xi} = − log2 pi. (3.3)
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Tuk osnovata na logaritъma e nesъwestvena; ako izpolzvame osnova 2, kakto v (3.3),
to edinicata za koliqestvo informaci� se nariqa bit. S drugi dumi, edin bit e
koliqestvoto informaci�, koeto poluqavame ot sъbitie po�v�vawo se s vero�tnost
1
2 , vъobwe J( 1

2k
) = k. Dostovernoto sъbitie, t.e. takova, koeto se po�v�va s veroy-

atnost 1 ne nosi informaci�, a sъbitie, imaw vero�tnost blizka do nula, nosi
bezkra�no mnogo informaci�.

Definici� 3.4. Matematiqeskoto oqakvane za veliqinata J (PrX{X = x}) nariqame
entropi� na X i oznaqavame s H(X). Entropi� na sluqa�na veliqina X s razpre-
delenie p = (p1, . . . , pm) oznaqavame owe s H(p):

H(p) = H(X) = E (J(PrX{X = x})) =

m
∑

i=1

piJ(pi) = −

m
∑

i=1

pi log2 pi.

Entropi�ta e funkcional ot razpredelenieto na X. T� ne zavisi ot sto�nostite,
koito X priema, a edinstveno ot tehnite vero�tnosti. Pri presm�taneto na gorni�
izraz sqitame, qe 0 log 0 = 0.3 Taka dobav�neto na elementi kъm X , imawi nuleva
vero�tnost, ne izmen� entropi�ta. Da otbeleжim, qe H(X) ne zavisi ot sto�nostite,
koito priema sluqa�nata veliqina X, a samo ot razpredelenieto p. Entropi�ta
H(X) na sluqa�nata veliqina X moжe da bъde interpretirana po sledni� naqin:

• kato oqakvanoto koliqestvo infromaci�, poluqeno pri nabl�denie na X;

• kato m�rka za naxata nesigurnost po otnoxenie na X;

• kato oqakvani� bro� bitove, neobhodimi za opisanieto na vъzmoжnite izhodi na
X.

Pon�tieto entropi� moжe da bъde vъvedeno i aksiomatiqno. Priemaneto na
n�koi estestveni svo�stva za aksiomi vodi s neobhodimost do logaritmiqna m�rka
za koliqestvo infromaci�. Moжe da se dokaжe, qe ako za redicata ot simetriqni
funkcii Hm(p1, p2, . . . , pm) sa v sila svo�stvata:

(P1) H2(
1
2 ,

1
2 ) = 1 (normirane);

(P2) H2(p, 1− p) e neprekъsnata funkci� na p;

(P3) H(p1, . . . , pn) = H(p1, . . . , pn−2, pn−1 + pn) + (pn−1 + pn)H( pn−1

pn−1+pn

, pn

pn−1+pn

);

to Hm(p1, p2, . . . , pm) = −
∑m

i=1 pi log2 pi za vs�ko m = 2, 3, . . .. Sъwestvuvat i drugi
aksiomatizacii za pon�tieto entropi�, koito vod�t do sъwata funkci� [15].

V sluqa� n = 2 entropi�ta H(p, 1− p) oznaqavame s h(p). Oqevidno

h(p) = −p log2 p− (1 − p) log2 1− p, 0 ≤ p ≤ 1. (3.4)

Funkci�ta h(p) moжe da bъde doopredelena v kraiwata na intervala [0, 1] qrez h(0) =
h(1) = 0. Grafikata na h(p) ima sledni� vid:

[The graph of the function h(p)]

3Tova moжe da se opravdae ot sъobraжeni� za neprekъsnatost, tъ� kato x log x → 0 pri x → 0.
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Primer 3.5. (hvъrl�ne na moneta) Da razgledame eksperiment, sъsto�w se v hvъrl�neto
na moneta. Prostranstvoto ot elementarni sъbiti� e X = {lice,gerb}. Neka

Pr(lice) = p, Pr(gerb) = 1− p.

Entropi�ta se zadava s (3.4). Ako igrata e qestna, t.e. p = 1 − p = 1
2 , imame

h(12 ) = 1, koeto oznaqava, qe edin bit e dostatъqen za predstav�neto na izhoda
ot edno hvъrl�ne. Pri “neqestna” igra (p 6= 1 − p) imame h(p) < 1. Izvestno e, qe
moжem da se dobliжim proizvolno blizo do tazi sto�nost, razgleжda�ki dostatъqno
dъlgi redici ot opiti (hvъl�ni�). Neka naprimer, p = 1

4 . Togava h(14 ) ≈ 0.8113. Da
razgledame dve posledovatelni hvъl�ni� na moneta. Vъzmoжnite qetiri izhoda sa
dadeni po-dolu zaedno s t�hnoto predstav�ne:

dva posledovatelni vero�tnost predstav�ne
opita

lice lice 1/16 111
lice gerb 3/16 110
gerb lice 3/16 10
gerb gerb 9/16 0

Oqakvanata dъlжina na predstav�neto za edinizhod e

1

2
(3 ·

1

16
+ 3 ·

3

16
+ 2 ·

3

16
+ 1 ·

9

16
) =

27

32
≈ 0.843.

Ako grupirame izhodite na 3, 4 i t. n. bro� eksperimenti, we poluqim owe po-dobri
pribliжeni�. Lesno se prover�va, qe vs�ka redica ot nuli i edinici, poluqena ot
konkatenaci�ta na nizovete 111, 110, 10, 0 se razbiva ednoznaqno na podnizove ot
tozi tip (vж sъwo razdel ??.

Za vs�ka sluqa�na veliqina X sъwestvuva opisanie s oqakvana dъlжina meжdu
H(X) i H(X) + 1.

Sega we razxirim definici�ta na pon�tieto entropi� z advo�ka sluqa�ni veliqini.
Tova ne e principno razliqna situaci� ot razgleжdana dosega, zawoto (X,Y ) moжe
da se razgleжda kato sluqa�na veliqina, priemawa vektorni sto�nosti. Neka X i
Y sa sluqa�ni veliqini sъs sъvmestno razpredelenie

pX,Y (x, y) := PrX,Y {X = x, Y = y}.

Uslovnata vero�tnost za X = x pri uslovie, qe se e sluqilo Y = y, oznaqavame s

pX|Y (x|y) := PrX|Y {X = x | Y = y}.

Sъvmestnata entropi� H(X,Y ) na dvo�ka diskretni sluqa�ni veliqini (X,Y ) sъs
sъvmestno razpredelenie p(x, y) definirame kato

H(X,Y ) = −
∑

x∈X

∑

y∈Y

pX,Y (x, y) log pX,Y (x, y),
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ili s drugi dumi

H(X,Y ) = −E log pX,Y (X,Y ).

We definirame uslovnata entropi� na edna sluqa�na veliqina X pri zadadena
Y kato oqakvanata sto�nost na entropiite na uslovnite razpredeleni�, usrednena
po sluqa�nata veliqina zadavawa uslovieto. Taka naxata nesigurnost za X, pri
nabl�davano Y = y, se izmerva ot

H(X |Y = y) = −
∑

x

pX|Y (x|y) · log2 pX|Y (x|y). (3.5)

Gorni�t izraz moжe da se interpretira i kato koliqestvoto informaci�, koeto
oqakvame da poluqim ot nabl�denieto na sluqa�nata veliqina X, ako e izvestno,
qe e realizirano sъbitieto Y = y.

Definici� 3.6. Uslovna entropi� (ili ekvivokaci� na X pri izvestno Y e oqak-
vanata sto�nost na entropi�ta (3.5):

∑

y py(y)H(X |Y = y).

Izrazъt za uslovnata entropi� moжe da bъde preobrazuvan kakto sledva:

H(X |Y ) =
∑

y

pY (y)H(X |Y = y)

= −
∑

y

pY (y)
∑

x

pX|Y (x|y) log2 pX|Y (x|y)

= −
∑

x

∑

y

pY (y)pX|Y (x|y) log2 pX|Y (x|y)

= −
∑

x

∑

y

pX,Y (x, y) · log2 pX|Y (x|y).

Poslednoto ravenstvo moжe da se izpolzva za definici� na pon�tieto uslovna en-
tropi�.

Teorema 3.7. (Chain rule)

H(X,Y ) = H(Y ) +H(X |Y ) = H(X) +H(Y |X).

Po-specialno,

H(X,Y ) ≤ H(X) +H(Y )

kato ravenstvo se dostiga togava i samo togava, kogato X i Y sa nezavisismi
sluqa�ni veliqini.

Dokazatelstvo. Preobrazuva�ki formulata za sъvmestnata entropi� na X i Y
poluqavame
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H(X,Y ) = −
∑

x

∑

y

pX,Y (x, y) log2 pX,Y (x, y)

= −
∑

x

∑

y

pX,Y (x, y) log2
(

pY (y)pX|Y (x|y)
)

= −
∑

x

∑

y

pX,Y (x, y) log2 pY (y)−
∑

x

∑

y

pX,Y (x, y) log2 pX|Y (x|y)

= −
∑

y

log2 pY (y)
∑

x

pX,Y (x, y) +H(X |Y )

= −
∑

y

log2 pY (y) · pY (y) +H(X |Y )

= H(Y ) +H(X |Y ).

Vtoroto ravenstvo se dokazva po podoben naqin. Ostanalata qast ot teoremata
sledva ot oqevidnite neravenstva

H(Y |X) ≤ H(Y ), H(X |Y ) ≤ H(X).

Zabeleжka 3.8. Bihme mogli da dokaжem ravenstvoto i kato presmetnem matema-
tiqeskoto oqakvane ot dvete strani na ravenstvoto

log p(x, y) = log p(x) + log p(y|x).

Sledstvie 3.9. Neka X i Y sa nezavisimi sluqa�ni veliqini. Togava

(a) H(X,Y ) = H(X) +H(Y );

(b) H(X |Y ) = H(X);

(c) H(Y |X) = H(Y ).

Dokazatelstvo. Analogiqno na Teorema 3.7, kato se izpolzva ravenstvoto pX,Y (x, y) =
pX(x)pY (y).

Sledstvie 3.10. Za sluqa�nite veliqini X,Y i Z e vsila ravenstvoto

H(X,Y |Z) = H(X |Z) +H(Y |X,Z).

Primer 3.11. Neka X i Y sa sluqa�ni veliqini sъs slednoto sъvmestno razprede-
lenie:

X 1 2 3 4
Y
1 1

8
1
16

1
32

1
32

2 1
16

1
8

1
32

1
32

3 1
16

1
16

1
16

1
16

4 1
4 0 0 0



42 3. Teori� na informaci�ta

Marginalnite razpredeleni� na X i Y sa sъotvetno (12 ,
1
4 ,

1
8 ,

1
8 ) i (14 ,

1
4 ,

1
4 ,

1
4 ).

Sledovatelno H(X) = 7
4 bita i H(Y ) = 2 bita. Osven tova H(X |Y ) = 11

8 bita,
H(Y |X) = 13

8 bita i H(X,Y ) = 27
8 bita. We otbeleжim, qe H(Y |X) 6= H(X |Y ).

Vъpreki tova H(X)−H(X |Y ) = H(Y )−H(Y |X), kakto tvъrdim v Teorema 3.7.

Neka IX,Y (x, y) oznaqava koliqestvoto informaci�, koeto Y = y dava otnosno
realiziraneto na X = x; to e ravno na koliqestvoto informaci�, koeto dava real-
iziraneto na X = x minus koliqestvoto, poluqeno ot X = x, pri poloжenie qe e
izvestno Y = y:

IX,Y (x, y) = − log2 pX(x) + log2 pX|Y (x|y)

= − log2
pX(x)

pX|Y (x|y)

= − log2
pX(x)pY (y)

pX,Y (x, y)

= IY,X(y, x).

Definici� 3.12. Vzaimna infromaci� I(X ;Y ) na sluqa�nite veliqini X i Y nariqame
oqakvanata sto�nost na IX,Y (x, y), t.e.

I(X ;Y ) =
∑

x

∑

y

pX,Y (x, y)IX,Y (x, y)

= −
∑

x

∑

y

pX,Y (x, y) · log2
pX(x)pY (y)

pX,Y (x, y)

= −
∑

x

∑

y

pX,Y (x, y) · log2 pX(x)pX|Y (x|y).

I(X ;Y ) se interpretira kato oqakvanoto koiqestvo informaci�, koeto Y dava
otnosno X (ili oqakvanoto koliqestvo informaci�, koeto X dava otnosno Y ). T�
izmerva namal�vaneto na nesigurnostta za edna sluqa�na veliqina, dъlжawo se na
znanieto za druga sluqa�na veliqina.

Teorema 3.13. Neka X i Y sa diskretni sluqa�ni veliqini. Togava

(a) I(X ;Y ) = H(X)−H(X |Y ) = H(Y )−H(Y |X);

(b) I(X ;Y ) = H(X) +H(Y )−H(X,Y );

(c) I(X ;X) = H(X);

(d) I(X ;Y ) = I(Y ;X).

Dokazatelstvo. (a) Moжem da prepixem definici�ta na vzaimna informaci� vъv
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vida:

I(X ;Y ) =
∑

x,y

pX,Y (x, y) log
pX,Y (x, y)

pX(x)pY (y)

=
∑

x,y

pX,Y (x, y) log
pX|Y (x|y)

pX(x)

= −
∑

x,y

pX,Y (x, y) log pX(x) +
∑

x,y

pX,Y (x, y) log pX|Y (x|y)

= −
∑

x

pX(x) log pX(x) −

(

−
∑

x,y

pX,Y (x, y) log pX|Y (x|y)

)

= H(X)−H(X |Y ).

Ot sъobraжeni� za simetri�, I(X ;Y ) = H(Y ) − H(Y |X).4 Ot H(X,Y ) = H(X) +
H(Y |X) poluqavame (b). Nakra�,

I(X ;X) = H(X)−H(X |X) = H(X).

Pon�tieto vzaimna informaci� moжe da bъde vъvedeno i qrez t.nar. razsto�nie
na Kullback-Leibler 5.

Sluqa�nite veliqini ot Primer 3.11 imat vzaimna informaci�

I(X ;Y ) = H(X)−H(X |Y ) = H(Y )−H(Y |X) = 0.375 bita.
4Tova oznaqava, qe X nosi tolkova informaci� za Y , kolkoto i Y za X.
5The relative entropy (or Kullback-Leibler distance) between the probability mass functions p(x) and q(x) is

defined as

D(p ‖ q) =
∑

x∈X

p(x)log
p(x)

q(x)
= Ep

(

log
p(X)

q(X)

)

.

Here we use the convention 0 log 0
q

= 0, p log p

0
= ∞. The relative entropy is always nonnegative and is 0 iff

p(x) = q(x) for every x. This is not a true distance since it is not symmetric and does not satisfy the triangle
inequality. Nevertheless, it is useful to think of relative entropy as of distance between distributions.

For example, if we know the true distribution p(x) of a random variable, then we could construct a code with
average description length H(p). If, instead, we used a code for a distribution q(x), we would need H(p)+D(p ‖ q)
bits on the average to describe the random variable.

Let X = {0, 1} and consider the two distributions p and q on X : p(0) = 1− r, p(1) = r, q(0) = 1− s, q(1) = s.
Then we have

D(p ‖ q) = (1− r) log
1− r

1− s
+ r log

r

s
,

D(q ‖ p) = (1− s) log
1− s

1− r
+ s log

s

r
.

If r = s, then D(p ‖ q) = D(q ‖ p) = 0. If r = 1/2 and s = 1/4, then we can calculate

D(p ‖ q) = 1−
1

2
log 3, D(q ‖ p) =

3

4
log 3− 1.

This illustartes that in general D(p ‖ q) 6= D(q ‖ p).
Let X and Y be random variables with a joint probability mass function pX,Y (x, y) and marginal probability

mass functions pX(x) and pY (y), respectively. The mutual information I(X; Y ) is defined as the relative entropy
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Primer 3.15. (dvoiqen simetriqen kanal)
Dadena e sluqa�na veliqina X, ko�to priema sto�nost X = 0 ili X = 1 s vero�tnost
1
2 . Moжem da sqitame, qe tozi simvol se predava po n�kakъv kanal. Poluqatel�t
priema sto�nost, ko�to moжe da se razliqava ot izpratenata. Formalno to� nabl�-
dava sluqa�na veliqina Y , za ko�to e izvestno, qe Y = X s vero�tnost 1 − p i
Y = 1−X s vero�tnost p. Razpredelenieto na Y moжe da se poluqi ot tova na X:

pY (0) = pY |X(0|0)pX(0) + pY |X(0|1)pX(1) = (1− p)
1

2
+ p ·

1

2
=

1

2
;

po podoben naqin pY (1) =
1
2 . Imame sъwo taka

pX,Y (0, 0) = pX,Y (1, 1) =
1− p

2
, pX,Y (0, 1) = pX,Y (1, 0) =

p

2
.

Sledovatelno

I(X ;Y ) = −2

{

1− p

2
· log2

1
2

1− p
+

p

2
· log2

1
2

p

}

= 1+ p log2 p+ (1− p) log2(1 − p)

= 1−H(p).

Tova oznaqava, qe poluqatel�t razpolaga s 1−H(p) bita informaci� za X ot vseki
priet simvol Y . V sluqa�, kogato p = 1

2 , to� ne poluqava informaci� za X. Os-
novna zadaqa na teori� na kodiraneto e sъzdavane na takiva naqini za kodirane
na dannite, qe poluqatel�t da moжe da izvleqe 1−H(p) bita informaci� ot vseki
priet simvol.

Neka e dadena kriptosistema S = (P , C,K, E ,D). Vъrhu mnoжestvoto ot kl�qovete
e definirana sluqa�na veliqina K s razpredelenie PrK{K = k}. Otkriti� tekst
i kriptoteksta moжem da razgleжdame kato redici ot sluqa�ni veliqini, oznaqeni
sъotvetno s

Mn = (M0,M1, . . . ,Mn−1)

Cν = (C0, C1, . . . , Cν−1.

Oqevidno e izpъlneno Cν = EK(Mn). Tъ� kato EK e vzaimnoednoznaqno izobraжe-
nie, to e izpъlneno

H(Mn | K,Cν) = 0. (3.6)

between the joint distribution pX,Y (x, y) and the product distribution pX(x)pY (y), i.e.

I(X;Y ) =
∑

x∈X

∑

y∈Y

p(x, y) log
p(x, y)

p(x)p(y)

= D(p(x, y) ‖ p(x)p(y))

= Ep(x,y)

(

p(X, Y )

p(X)p(Y )

)

.

Teorema 3.14. Neka p(x) i q(x) sa razpredeleni� vъrhu mnoжestvoto X . Togava D(p ‖ q) ≥ 0, kato
ravenstvo se dostiga togava i samo togava, kogato p(x) = q(x) za vs�ko x ∈ X .
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Tova oznaqava, qe ako sa izvestni kriptoteksta i izpolzvani� kl�q, to dexifriraneto
e ednoznaqno. Sigurnostta na vs�ka kriptosistema e svъrzana s koliqestvoto in-
formaci� za Mn, sъdъrжawo se v Cν. Kolkoto poslednoto e po-malko, tolkova
sistemata e po-sigurna. V sila e slednata ocenka za vzaimnata informaci� na
sluqa�nite veliqini Mn i Cν.

Teorema 3.16. I(Mn;Cν) ≥ H(Mn)−H(K).

Dokazatelstvo. Ot (3.6) i Teorema 3.7 imame

H(K|Cν) = H(K|Cν) +H(Mn|K,Cν) = H(Mn,K|Cν)

= H(Mn|Cν) +H(K|Mn, Cν) ≥ H(Mn|Cν ,

t.e. pri zadaen kriptotekst naxata nesigurnost za kl�qa e pone tolkova gol�ma,
kolkoto naxata nesigurnost za otkriti� tekst. Sledovatelno

H(Mn|Cν) ≤ H(K|Cν) ≤ H(K),

otkъdeto

I(Mn;Cν) = H(Mn)−H(Mn|Cν) ≥ H(Mn)−H(K).

Definici� 3.17. Edna kriptosistema nariqame bezuslovno sigurna (ili kazvame,
qe priteжava sъvъrxena sekretnost) ako za vseki dve estestveni qisla n i ν vza-
imnata informaci� na otkriti� tekst i kriptoteksta, razgleжdani kato sluqa�ni
veliqini, e 0, t.e. I(Mn;Cν) = 0.

Sledstvie 3.18. Neravenstvoto H(Mn) ≤ H(K) e neobhodimo uslovie za bezuslov-
nata sigurnost na vs�ka kriptosistema.

Da otbeleжim, qe I(Mn;Cν) = 0 togava i samo togava, kogato H(Mn) = H(Mn|Cν).
Tova oznaqava, qe nesigurnostta ni za otkriti� tekst ne namal�va ot tova, qe
nabl�davame kriptoteksta.

Vъzmoжna e druga definici� na pon�tieto bezuslovna sigurnost, ko�to e ekvi-
valentna na dadenata po-gore. Neka M = {m1, . . . ,ms} e mnoжestvoto na otkritite
tekstove, C = {c1, . . . , cu} – mnoжestvoto na kriptotekstovete, a E = {E1, . . . , Ek} –
mnoжestvoto na vsiqki xifrirawi transformacii. Neka p(mi) e apriornata veroy-
atnost za izprawane na sъobwenieto mi, a s pj(mi) – vero�tnostta da e izprateno
sъobwenieto mi, ako e izvestno, qe e poluqen kriptoteksta cj.

Definici� 3.19. Edna kriptosistema na nariqame bezuslovno sigurna ako zavs�ko
1 ≤ i ≤ s i vs�ko 1 ≤ j ≤ t e v sila pj(mi) = p(mi).

Zabeleжka 3.20. Definicii 3.17 i 3.19 sa ekvivalentni.
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Neka na�-napred da predpoloжim, qe H(Mn) = H(Mn|Cν). Togava
∑

pM (Mn) log2 pM (Mn) =
∑

Mn

∑

Cν

pC(C
ν)pM|C(M

n|Cν) log2 pM|C(M
n|Cν)

≤
∑

Mn

∑

Cν

pC(C
ν)pM (Mn) log2 pM (Mn)

=
∑

Mn

pM (Mn) log2 pM (Mn)
∑

Cν

pC(C
ν)

=
∑

Mn

pM (Mn) log2 pM (Mn).

Ravenstvo se dostiga togava i samo togava, kogato za vs�ko sъobwenie s dъlжina n
i vseki kriptotekst s dъlжina ν e v sila pM|C(M

n|Cν) = pM (Mn).
Sega da dopusnem, qe e v sila Definici� 3.19, t.e. p(mi) = pM (Mn) = pj(mi) =

pM|C(M
n|Cν). Togava imame

H(Mn|Cν) = −
∑

Mn

∑

Cν

pC(C
ν)pM|C(M

n|Cν) log2 pM|C(M
n|Cν)

= −
∑

Mn

∑

Cν

pC(C
ν)pM (Mn) log2 pM (Mn)

= −
∑

Mn

pM (Mn) log2 pM (Mn)

= H(Mn).

Vъzmoжna e i treta definici� za bezuslovno sigurna kriptosistema, ko�to e
ekvivalentna na pъrvite dve.

Definici� 3.21. V oznaqeni�ta ot Definici� 3.19 neka p(cj) = pC(C
ν) e apriornata

vero�tnost za poluqavane na kriptoteksta cj = Cν i neka pi(cj) = pC|M (Cν |Mn) e
uslovnata vero�tnost za poluqavane na cj, pri uslovie qe e izpraten otkriti� tekst
mi = Mn. Edna kriptosistema nariqame bezuslovno sigurna. ako pi(cj) = p(cj).

Lemata po-dolu sledva neposredstveno ot praviloto na Be�s.

Lema 3.22. pj(mi)p(cj) = pi(cj)p(mi).

Ot Lemma 3.22 lesno sledva ekvivalentnostta na Definicii 3.19 i 3.21.

3.3 Entropi� na ezika

Da razgledame kriptosistema (P , C,K, E ,D) i neka kripotekstъt y1y2 . . . yn ∈ Cn e
poluqen ot otkriti� tekst x1x2 . . . xn ∈ Pn pri izpolzvane na edin i sъwi kl�q.
Oponentъt O priteжava neograniqeni izqislitelni vъzmoжnosti i proveжda ataka
pri izvesten kriptotekst. Priemame, qe otkriti�t tekst e na n�kakъv estestven
ezik, naprimer angli�ski, i tova e izvestno na oponenta. V obwi� sluqa� O moжe
da othvъrli mnogo kl�qove kato nevъzmoжni, no ostavat i mnogo vъzmoжni kl�qove,
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edin ot koito e pravilni�t. ostanalite vъzmoжni, no nekorektni kl�qove, nariqame
neistinski (spurious keys). Naprimer pri xifъr na Cezar kriptotekstъt WNAJW moжe
da bъde poluqen ot dva smisleni otkriti teksta: arena (pri kl�q k = 22) i river

(pri kl�q k = 5). Edini�t ot t�h e pravilen, a drugi�t – neistinski, no oponentъt
n�ma kak da gi razliqi, dori da priteжava bezkra�ni izqislitelni vъzmoжnosti.
Naxata cel e da dadem granica za bro� na neistinskite kl�qove.

Na�-napred we definirame pon�tieto entropi� na bukva za estestveni� ezik L i
we � oznaqavame s HL. T� e m�rka za srednoto koliqestvo informaci�, sъdъrжawo
se v bukva ot niz, predstavl�vaw otkrit tekst na angli�ski ezik. Sluqaen niz ot
bukvi ima log2 26 ≈ 4.76 bita entropi� (na bukva). Kato aproksimaci� ot pъrvi
red moжem da vzemem entropi�ta na sluqa�na veliqina P = (X , p), kъdeto X =
{A, . . . , Z}, a pX(α) e vero�tnostta za po�v�vane na α ∈ X v angli�ski tekst. V
tozi sluqa� H(p) ≈ 4.19. Razbira se, dve posledovatelni nabl�deni� na sъsedni
bukvi v angli�ski tekst ne sa nezavisimi sъbiti�. Naprimer v angli�ski� ezik
sled bukvata q poqti vinagi sledva u. Za aproksimaci� ot vtori red moжem da
izpolzvame vero�tnostite na vsiqki dvo�ki bukvi (bigrami), koeto dava H(P 2) ≈
3.90.

V obwi� sluqa� definirame sluqa�na veliqina Pn s vero�tnostno razpredelenie
tova na vsiqki n-grami v teksta. taka stigame do slednata definici�. Neka L e
estestven ezik. Entropi� na L nariqame veliqinata

HL = lim
n→∞

H(Pn)

n
,

a izlixъk na L e veliqinata

RL = 1−
HL

log2 |P|
.

Razliqni eksperimenti davat slednite granici za HL:

1 ≤ HL ≤ 1.5

V [18] e dadena ocenkata Hl ≈ 1.34. Taka srednoto sъdъrжanie na informaci� v
bukva ot angli�ski tekst e meжdu edin bit i edin i polovina bita.

Pri zadadeni vero�tnostni razpredeleni� vъrhu K i Pn we definirame in-
duciranoto razpredelenie vъrhu Cn - mnoжestvoto ot n-gramite kriptotekst (kakto
napravihme v predni� razdel za n = 1). Pn e sluqa�na veliqina, predstav�wa
n-gramite otkrit tekst, a Cn e sluqa�na veliqina, predstav�wa n-gramite krip-
totekst. Za y ∈ Cn definirame

K(y) = {k ∈ K | ∃x ∈ Pn, pPn(x) > 0, Ek(x) = y}.

Tova sa vsiqki kl�qove, xifrirawi v y tekstove, koito se po�v�vat s poloжitelna
vero�tnost, ili, s drugi dumi, mnoжestvoto ot kl�qove, doveжdawi smislen niz
otkrit tekst v y. Ako y e nabl�davani�t kriptotekst, to bro�t na neiztinskite
kl�qove e k(y)− 1. Sredni�t bro� neistinski kl�qove po vsiqki vъzmoжni nizove
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s dъlжina n oznaqavame s sn.Za tazi veliqina imame:

sn =
∑

y∈Cn

p(y)(|K(y)| − 1)

=
∑

y∈Cn

p(y)|K(y)| −
∑

y∈Cn

p(y)

=
∑

y∈Cn

p(y)|K(y)| − 1.

Izvestno e(?), qe
H(K|Cn) = H(K) +H(Pn)−H(Cn).

Moжem da priemem, qe

H(Pn) ≈ nHL = (n(1−RL) log2 |P|

za dostatъqno golemi n. Osven ova e �sno, qe

H(Cn) ≤ n log2 |C|.

Ako |P| = |C|, poluqavame, qe

H(K|Cn) ≥ H(K)− nRL log2 |P|. (3.7)

Sega we svъrжem uslovnata entropi� H(K|Cn) s bro� na neistinskite kl�qove sn.
Izpolzva�ki neravenstvoto na �ensen za f(x) = log2 x, poluqavame ocenkata:

H(K|Cn) =
∑

y∈Cn

p(y)H(K|y)

≤
∑

y∈Cn

p(y) log2 |K(y)|

≤ log2
∑

y∈Cn

p(y)|K(y)|

= log2(sn + 1).

Kombinira�ki poluqenoto neravenstvo s (3.7, stigame do

log2(sn + 1) ≥ H(K)− nRL log2 |P|.

V sluqa�, kogato kl�qovete sa ravnovero�tni imame sledni� rezultat.

Teorema 3.23. Neka (P , C,K, E ,D) e kriptosistema, za ko�to |P| = |C| i za ko�to
kl�qovete sa ravnovero�tni. Neka RL e izlixъkъt na sъotvetni� ezik.Togava za
zadaden kriptotekst s dъlжina n, kъdeto n e dostatъqno gol�mo, oqakvani�t bro�
na neistinskite kl�qove e raven na

sn ≥
|K|

|P|nRL

− 1.
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Veliqinata |K||P|nRL − 1 se pribliжava mnogo bъrzo kъm 0, kogato n raste
neograniqeno. Tazi formula moжe i da ne e toqna za malki n poradi tova, qe v
tezi sluqai H(Pn)/n ne e dobra ocenka za HL.

Definici� 3.24. Toqka na edinstvenost za kriptosistema se definira kato sto�nostta
na n, za ko�to oqakvani�t bro� neistinski kl�qove stava nula. Toqkata na edin-
stvenost oznaqavame s n0. Tova e neobhodimoto koliqestvo kriptotekst, neobhodimo
na oponenta (ko�to razpolaga s neograniqen izqislitelen resurs i dostatъqno
vreme) za da moжe ednoznaqno da opredeli kl�qa.

Ako poloжim v gornata teorema sn = 0 i rexim otnosno n, poluqavame

n0 ≈
log2 |K|

RL log2 |P|
.

da razgledame prostata substituci�. V tazi sistema imame |P| = 26, |K| = 26!. Ako
priemem, qe R+L = 0.75, to poluqavame slednata ocenka za toqkata na edinstvenost:

no ≈
88.4

(0.75× 4.7 ≈ 25
.

Tova otraz�va fakta, qe pri zadaen kriptotekst s dъlжina 25 obiknoveno e vъz-
moжno edinstveno dexifrirane.

3.4 Ocen�vane na sigurnostta na kriptosistema

Sigurnostta na kriptografskite primitivi moжe da se ocen�va v razliqni modeli
pri razliqni dopuskani� za vъzmoжnostite na oponenta. Po-dolu izlagame edna
vъzmoжna klasifikaci�, ko�to v ne moжe da se sqita za izqerpvawa.

(1) Bezuslovna sigurnost (unconditional security). Tova e na�-visokoto nivo na sig-
urnost, ko�to edna kriptosistema moжe da priteжava. Pri ne� se predpolaga, qe
oponentъt razpolaga s neograniqen izqislitelen resurs i edinstveni�t vъpros
e dali naliqnata informaci� e dostatъqna zarazbivane na xifъra. V tozi
sluqa� nesigurnostta za otkriti� tekst tr�bva da sъvpada s apriornata ne-
sigurnost za otkriti� tekst, t.e. kriptotekstъt ne tr�bva da dava nikakva
informaci� za otkriti� tekst. Moжe da se dokaжe, qe ednokratni�t kl�q e
bezuslovno siguren xifъr. V obwi� sluqa� kriptosistemite ne sa bezuslovno
sigurni. Asimetriqnite sistemi po pravilo ne sa bezuslovno sigurni.

(2) Sigurnost po sloжnost (complexity theoretic security). V tozi sluqa� se definira
izqislitelen model, pri ko�to se predpolaga, qe oponentъt razpolaga s oprede-
leni izqislitelni vъzmoжnosti (v terminite na teori� na algoritmite). Na�-
qesto se predpolaga, qe te sa ograniqeni ot polinomialni algoritmi. Analizъt
na asimptotiqnoto povedenie na algoritmite se izvъrxva za na�-loxi� sluqa�
i v mnogo ot sluqaite n�ma gol�ma praktiqeska sto�nost (vж. napr. kriptosis-
temata na Merkle-Hellman, osnovana na zadaqa za ranicata), no vse pak vodi
do dobro obwo razbirane za sigurnostta na sistemite.
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(3) Dokazuema sigurnost (provable security). Edna kriptosistema e dokazuemo sigurna,
ako razbivaneto í e ekvivalentno na rexavaneto na dobre izvestna zadaqa, za
ko�to se predpolaga, qe e trudna. Obiknoveno tova e teoretiko-qislova zadaqa
kato, naprimer, razlagane na c�lo qislo na prosti mnoжiteli ili namirane na
diskreten logaritъm. Tuk “dokazuemo sigurna” oznaqava “dokazuemo sigurna
pri opredeleni dopuskani�”. Dokazuemata sigurnost moжe da se razgleжda kato
specialen sluqa� na izqislitelnata sigurnost.

(4) Izqislitelna sigurnost (computational security). Izqislitelnata sigurnost po-
qiva na ocenka za obema izqisleni�, neobhodimi na izvestnite kъm momenta
metodi za razbivane na dadena kriptosistema. Predpolaga se, qe sistemata e
dobre izsledvana i e izvestno, koi sa relevantnite ataki.Edna predpolagaema
kriptografska tehnika se sqita za izqislitelno sigurna, ako neobhodimite
izqislitelni resursi za razbivaneto í (izpolzva�ki na�-dobrite izvestni ataki)
nadhvъrl�t mnogokratno izqislitelnite resursi na hipotetiqni� oponent. Takava
sigurnost se nariqa pon�koga praktiqeska sigurnost. Na�-dobrite izvestni
sistemi s publiqen kl�q sa v tozi klas.

(5) Sigurnost ad hoc (ad hoc security). Tazi sigurnost e naliqna, ako sъwestvuvat
ubeditelni argumenti, qe vs�ka uspexna ataka iziskva mnogo po-golemi resursi
(pamet, vreme) ot tezi, s koito razpolaga vizirani� oponent (moжem da vizirame
slabi oponenti). Tova e na�-qesti�t podhod, kogato razgleжdame kriptografski
protokoli. V sъwoto vreme to� e i na�-neudovletvoritelni�. Tvъrdeni� za
sigurnost ot tozi vid sa qesto pod vъpros i ostav�t zaplaha ot nepredvideni
ataki.


