
Lekci� 2

Kriptanaliz na klasiqeski
kriptosistemi

2.1 Obwi beleжki

V tazi glava razgleжdame n�koi metodi za kriptanaliz na klasiqeskite xifri. We
napravim edno obwo dopuskane, izvestno kato princip na Kerhof, sъglasno ko�to
izpolzvanata kriptosistema e izvestna na kriptanalista vъv vsiqkite í deta�li.
tehniqeski tova oznaqava, qe to� razpolaga s toqni We zapoqnem s n�koi obwi
beleaжki zas�gawi kriptanaliza. specifikacii na izpolzvanite kriptografski
primitivi.

Na�-obwo atakite srewu edna kriptosistema mogat da bъdat razdeleni na dva
vida:

• pasivna ataka – tova e ataka, pri ko�to oponentъt samo nabl�dava obmen�nite
xifrovani sъobweni� po komunikacionni� kanal. Tuk moжe da se dopusne, qe
oponentъt ima dostъp i do “qerna kuti�”, osъwestv�vawa xifrirane, no ne i
dexifrirane na sъobweni�. Pasivnata ataka e na�-prost model na ataka i zas-
traxava edinstveno konfidencialnostta na sъobweni�ta.

• aktivna ataka – tova e ataka, pri ko�to oponentъt se opitva da modificira pre-
davanite sъobweni�. Takava ataka predstvl�va zaplaha kakto za konfidencial-
nostta na sъobweni�ta, taka i za celostta na sъobweni�ta i za avtentiqnostta
im.

V tazi glava we srewnem samo pasivni ataki. V zavisimost ot naliqnata dopъl-
nitelna informaci� te mogat da bъdat razdeleni na n�kolko podvida.

(a) Ataka pri izvesten kriptotekst (ciphertext-only attack): tova e ataka, pri ko�to
oponentъt se opitva da vъzstanovi kl�qa ili otkriti� tekst, nabl�dava�ki
edinstveno kriptoteksta. Kriptosistema, u�zvima ot takava ataka se sqita za
izkl�qitelno nesigurna.

19



20 Kriptanaliz na klasiqeski kriptosistemi

(b) Ataka pri izvesten otkrit tekst (known plaintext attack): tova e ataka, pri koy-
ato oponentъt razpolaga s n�kolko otkriti teksta i sъotvetnite im kriptotek-
stove. Vsiqki kriptotekstove sa poluqeni sizpolzvane na edin i sъwi kl�q.
Na praktika mnogo qesto ima dostatъqno danni za zapoqvane na takava ataka.

(c) Ataka pri izbran otkrit tekst (chosen plaintext attack): tova e ataka, pri ko�to
oponentъt moжe da izbira otkritite tekstove, sled koeto poluqava sъotvet-
nite kriptotekstove. Tova se poluqava, kagato, naprimer, oponentъt e poluqil
vremenen dostъp do kriptooborudvaneto.

(d) Adaptivna ataka pri izbran otkrit tekst (adaptive chosen plaintext attack): tova
e ataka pri izbran otkrit tekst, pri ko�to izborъt na otkrit tekst zavisi ot
kriptoteksta, poluqen pri prednoto zapitvane.

(e) Ataka pri izbran kriptotekst (chosen ciphertext attack): tova e ataka, pri koy-
ato oponentъt izbira kriptotekst i sled tova poluqava sъotvetni� mu otkrit
tekst. Edin naqin po ko�to moжe da bъde zapoqnata takava ataka e da poluqim
dostъp do oburudbvaneto, izpolzvano za dexifrirane (no ne i do kl�qa za dex-
ifrirane, ko�to moжe da e sigurno vgraden v oborudvaneto. Celta e da sme
v sъsto�nie v po-kъsen moment (bez dostъp do oborudvaneto) da vъzstanovim
otkriti� tekst pri zadaden kriptotekst.

(f) Adaptivna ataka pri izbran kriptotekst (adaptive chosen ciphertext attack): tova
e ataka pri izbran kriptotekst, kъdeto izborъt na vs�ka stъpka zavisi ot
poluqenite otkriti tekstove pri prednite stъpki.

2.2 Kriptanaliz na substitucionni xifri

Na�-napred we se sprem na kriptanaliza na n�koi substitucionni xifri. Pri
t�h obrazъt na vseki simvol ili rupa ot simvoli sled xifrirane e ednoznaqno
opredelen. Tova pozvol�va izpolzvaneto na statistiqeskite svo�stva na ezika, na
ko�to e napisano sъobwenieto. Po-natatъk priemame, qe otkriti�t tekst e na a
ngli�ski ezik i e napisan bez punktuaci� i intervali. Obwata shema na ataka
srewu prosta substituci� po daden kriptotekst slednata:

(1) izsledvat se statistiqeskite harakteristiki na kriptoteksta;

(2) sravn�vat se sъs sъotvetnite harakteristiki na “tipiqen” angli�ski tekst;

(3) tezi harakteristiki tr�bva da sa “blizki”.

Prilikata se oqakva da paste s uveliqavane na dъlжinata na naliqni� kriptotekst,
xifriran s edin i sъwi kl�q. Na�-oqevidnata harakteristika e qestotata na
bukvite ot angli�skata azbuka. Po-dolu davame tablica na qestotite na bukvite v
tekst na angli�ski ezik.



Qestoten analiz 21

bukva qestota bukva qestota bukva qestota
A 0.082 J 0.002 S 0.063
B 0.015 K 0.008 T 0.091
C 0.028 L 0.040 U 0.028
D 0.043 M 0.024 V 0.010
E 0.127 N 0.067 W 0.023
F 0.022 O 0.075 X 0.001
G 0.019 P 0.019 Y 0.020
H 0.061 Q 0.001 Z 0.001
I 0.070 R 0.060

Za udobstvo te se razdel�t na tri grupi spored qestotata na po�v�vane v an-
gli�ski tekst.

Visoka qestota Sredna qestota Niska qestota
E 0.127 D 0.043 G 0.018
T 0.091 L 0.040 B 0.015
A 0.082 C 0.028 V 0.010
O 0.075 U 0.028 K 0.008
I 0.070 M 0.024 J 0.002
N 0.067 W 0.023 Q 0.001
S 0.063 F 0.022 X 0.001
H 0.061 Y 0.020 Z 0.001
R 0.060 P 0.020

Pri kriptanaliz na tekst, xifriran sъs substitucionen xifъr, se okazva polezno
i znanieto na na�-qesto srewanite digrafi i trigrafi. Tuk predstav�me spisъk
na na�-qesto srewanite digrafi i trigrafi, kakto i tablica s tehnite qestoti,
poluqeni pri prebro�vane na bukvite vъv vestnik s nad 80000 simvola.

Digrafi: TH HE IN ER AN RE ED ON ES ST
EN AT TO NT HA ND OU EA NG AS

OR TI IS ET IT AR TE SE HI OF
Trigrafi: THE ING AND HER ERE ENT

THA NTH WAS ETH FOR DTH

TH 2161 ED 890 OF 731 THE 1771 TER 232
HE 2053 TE 872 IT 704 AND 483 RES 219
IN 1550 TI 865 AL 681 TIO 384 ERE 212
ER 1436 OR 861 AS 648 ATI 287 CON 206
RE 1280 ST 823 HA 646 FOR 284 TED 187
ON 1232 AR 764 NG 630 THA 255 COM 185
AN 1216 ND 761 CO 606
ET 1029 TO 756 SE 595
AT 1019 NT 743 ME 573
ES 917 IS 741 DE 572
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Da razgldame tri kriptoteksta, poluqeni ot edin i sъwi otkrit tekst s dъlжina
165, poluqeni qrez izpolzvane na

(1) prosta substituci�;

(2) xifъr na Vigenére s kl�q s dъlжina m′ = 3;

(3) xifъr na Vigenére s kl�q s dъlжina m′′ = 6;

Otkrit tekst: thepathoftherighteousmanisbesetonallsidesbytheinequitie

Kriptotekst 1: OINMLOIFUOINAPBIONFVHRLYPHSNHNOFYLKKHPGNHSXOINPYNTVPOPN

Kriptotekst 2: WVKSOZKCLWVKUWMKHKRAYPOTLGHHGKWCTDZRVWJHGHBHNHWTHEALHOH

Kriptotekst 3: VPTWEKJWUALVTQVOXVQCETEEKAQLWVVWCHPCUQSLWSABWLMEGYJPXZG

Otkrit tekst: softheselfishandthetyrannyofevilmanblessedishewhointhen

Kriptotekst 1: HFUOINHNKUPHILYGOINOXALYYXFUNCPKRLYSKNHHNGPHINJIFPYOINY

Kriptotekst 2: GUIHNHGKOTOVVGQRZKSZBFGQBERTKYWRPOTEZKVGKGWYKSCKCOQHNHB

Kriptotekst 3: ADMXYGATSJZUPPUHKJMIFVRPVNVJVXQATEEDTTZWVFQGOINJWXUXYGV

Otkrit tekst: ameofgoodwillshepherdstheweakthroughthevalleyofdarkness

Kriptotekst 1: LRNFUBFFGJPKKHINMINAGHOINJNLDOIAFVBIOINCLKKNXFUGLADYNHH

Kriptotekst 2: GPSUIUURRCLZRVVKSVKURYWVKZSGNHNUCAJVZKSBDZRHMUIRGUYTHGY

Kriptotekst 3: PTIFHODVHNKTAZLVRPTYHJVPTDIRMBWYSLIPIOIMCTALCFLHPYOEGAH

Qestotite na bukvite vъv vseki ot trite kriptoteksta sa predstaveni v slednata
tablicata.

1 2 3 1 2 3
A 5 3 9 N 25 5 3
B 3 5 2 O 14 7 5
C 2 6 5 P 11 3 10
D 2 2 4 Q 0 3 6
E 0 3 8 R 3 11 3
F 11 1 4 S 3 7 4
G 6 13 6 T 1 7 12
H 15 17 7 U 6 9 5
I 17 3 7 V 3 11 15
J 3 2 7 W 0 9 9
K 9 17 4 X 4 0 6
L 10 4 8 Y 10 6 6
M 2 2 5 Z 0 9 4

Da se sprem na pъrvi� kriptotekst. V nego visokoqestotnite bukvi sa
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N 25 F 11
I 17 P 11
H 15 L 10
O 14 Y 10

K 9

Osven tova trigrafъt OIN se poyavyava 8 pъti, a digrafite OI i IN – sъotvetno 9 i
10 pъti. Taka s dosta gol�ma sigurnost moжem da priemem, qe

OIN → the.

2.3 Kriptanaliz na polialfabetni xifri

Polialfabetnite xifri ot tip Vigenère ili Beaufort se sqitat za absol�tno sigurni
do sredata na XIX v., kogato pruski�t oficer F. W. Kasiski 1 predlaga startegi� za
ataka srewu tezi xifri. Nie we opixem kriptanaliza na xifъra na Vigenère,
izpolzva�ki i po–kъsni idei na Kerckhoff i Friedman.

Neka e dadena sluqa�na redica ot bukvi, ot ko�to izbirame po sluqaen naqin

dve. Vero�tnostta tezi bukvi da sъvpadat e
∑

α

(

1
26

)2
= 1

26 ≈ 0.0385. Neka sega
izberem po sluqaen naqin dve bukvi ot potencialno “bezkraen” angli�ski tekst
(po toqno ot bezkra�na redica ot bukvi, v ko�to te se po�v�vat s teoretiqnite
si vero�tnosti ot tablica ?? ot predni� razdel). Vero�tnostta tezi bukvi da
sъvpadnat sega e

∑

α p2(α) ≈ 0.065. Moжem da zakl�qim, qe pri sravn�vane na dva
xifrirani teksta oqakvanoto koliqestvo sъvpadeni� na bukvi e 7 na 100, ako te sa
xifrirani pri izbolzvaneto na edna i sъwa azbuka i 4 na 100, ako sa izpolzvani
razliqni azbuki. Tova prosto nabl�denie stoi v osnovata na metoda na Kasiski za
opredel�ne na dъlжinata na kl�qa.

Da razgledame kriptotekst c0c1 . . . cn−1 s dъlжina n, xifriran po metoda na
Vigenère’s. Da oznaqim s fα bro� na po�v�vani�ta na bukvata α v kriptoteksta.
vero�tnostta da izberem dve ednakvi bukvi e

IC =

∑

α fα(fα − 1)

n(n− 1)
. (2.1)

Qilsoto IC nariqame indeks na sъvpadeni�ta. 2 Da dopusnem, qe izpolzvanata
dъlжina na izpolzvani� kl�q e m i da zapixem kriptoteksta vъv vida

c0 cm c2m . . .
c1 cm+1 c2m+1 . . .
...

...
...

. . .

cm−1 c2m−1 c3m−1 . . .

(2.2)

1Friedrich W. Kasiski e roden na 29.10.1805 v Xlohau, Iztoqna Prusi�. Prez 1822 g. to� postъpva
na sluжba v iztoqnopruski� 33. pehoten polk Graf Roon. tam to� sluжi do 1852 g., kogato se
uvoln�va s qin ma�or. Prez 1863 g. renomiranoto berlinsko izdatelstvo Mittler & Sohn pub-
likuva knigata mu “Die Geheimschriften und die Dechiffrierkunst”. Tozi kratъk tekst (95 str.) vodi do
revolyci� v kriptologi�ta, no stava izvesten edva sled smъrtta na avtora si na 22.05.1881 g.

2To e vъvedeno ot William Friedman.
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Simvolite, po�v�vawi se v edin i sъwi red se xifrirat pri izpolzvaneto na edna
i sъwa azbuka. We prebroim po dva naqina oqakvani� bro� na dvo�kite pozicii
ot kriptoteksta, sъdъrжawi identiqni simvoli. Ot edna strana tozi bro� e

1

2

∑

α

fα(fα − 1) =
1

2
n(n− 1)IC . (2.3)

Ot druga strana neka pъrvo izberem proizvolen simvol ot kriptoteksta (tova moжe
da se sluqi po n naqina), a sled tova i vtori simvol. Ako vtori�t simvol e v reda,
sъdъrжaw pъrvi�, vero�tnostta za sъvpadenie e ≈ 0.065. Ako vtori�t simvol e
v drug red vero�tnostta e ≈ 0.038. Taka nie oqakvame ≈ 1

2n(
n
m

− 1) × 0.065 dvo�ki
identiqni simvoli, po�v�vawi se v edin i sъwi red i ≈ 1

2n(n − n
m
) × 0.038 dvo�ki

ot identiqni simvoli, po�v�vawi se v razliqni redove. Sledovatelno,

1

2
n(n− 1)IC ≈

1

2
n(

n

m
− 1)× 0.065 +

1

2
n(n−

n

m
)× 0.038, (2.4)

otkъdeto

m ≈
0.027n

IC(n− 1)− 0.038n+ 0.065
. (2.5)

Za sъжalenie tazi formula ne e mnogo polezna, tъ� kato ne dava toqen rezultat
(osobeno za golemi stoiu0nosti na m). Tova se viжa i ot tablicata po-dolu.

m 1 2 5 10 ∞
IC 0.065 0.052 0.043 0.041 0.038

Da razviem po-podrobno tazi ide�. Neka

M1 = (M1,0,M1,1, . . . ,M1,n−1),

M2 = (M2,0,M2,1, . . . ,M2,n−1)

sa dve redici ot nezavisimi ednakvo rezpredeleni sluqa�ni promenlivi nad q-
bukvena azbukata Zq. Sluqa�nata veliqina Mi,j priema sto�nost m s vero�tnost

P (Mi,j = m) = p(m), 0 ≤ m < q, i = 1, 2, j = 0, 1, . . . , n− 1.

Definirame

k[M1,M2] = |{j | 0 ≤ j < n : M1,j = M2,j}|.

�sno e, qe

Pplain(M1,j = M2,j) =
∑

m∈Zq

Pplain(M1,j = M2,j = m) =
∑

m

p2(m).

Neka G ⊂ §q e podmnoжestvo ot permutacii na elementite ot azbukata Zq. Da
razgledame redicite ot ednakvo razpredeleni sluqa�ni veliqini,

Π(i) = (Π
(i)
0 , . . . ,Π

(i)
n−1), i = 1, 2,
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vzemawi sto�nosti ot G i mawi razpredelenie

Pkey(Π
(i)
j = π) = q(π).

We xifrirame redicite M1 i M2, izpolzva�ki sъotvetno Π(1) i Π(2). Oznaqavame
obrazite na M1 i M2 qrez C1 = (C1,0, C1,1, . . . , C1,n−1) i C2 = (C2,0, C2,1, . . . , C2,n−1). za
vs�ko i = 1, 2 i vs�ko 0 ≤ j ≤ n− 1 imame

Pcipher(Ci,j = c) =
∑

π∈G

q(π)p(π−1(c)).

Nalice sa dve vъzmoжni hipotezi

H0: M1 i M2 se xifrirat pri izpolzvaneto na identiqni redici ot substitucii,
t.e. Π1 = Π2 = Π;

H1: M1 i M2 se xifrirat pri izpolzvaneto na dve razliqni redici ot substitucii,
t.e. Π(1) 6= Π(2).

Oqevidno imame

Pcipher(C1,j = C2,j | H0) =
∑

c

P (C1,j = C2,j = c | H0)

=
∑

c

∑

π∈G

q(π)p2(π−1(c))

=
∑

π∈G

q(π)
∑

c∈Zq

p2(π−1(c))

Ako c prob�gva Zq, to i π−1(c) prob�gva Zq , otkъdeto

Prcipher{C1,j = C2, j | H0} =
∑

π∈G

q(π)
∑

m

p2(m)

=
∑

m

p2(m).

Ot druga strana imame

Prcipher(C1,j = C2,j | H1) =
∑

c

Pcipher(C1,j = C2,j = c | H1)

=
∑

c

∑

π1,π2∈G

q(π1)q(π2)p(π
−1
1 (c))p(π−1

2 (c))

=
∑

c

(

∑

π1∈G

q(π1)p(π
−1
1 (c))

)(

∑

π2∈G

q(π2)p(π
−1
2 (c))

)

=
∑

c

(

∑

π∈G

q(π)p(π−1(c))

)2

=
∑

c

Pr2cipher{C = c}.
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Ako dopusnem, qe elementite na G sa ravnovero�tni, poluqavame

Pcipher(C1,j = C2,j | H0) = 0.06875,
Pcipher(C1,j = C2,j | H1) = 0.03846,

t.e. oqakvanata sto�nost za k[C1, C2] e 0.06875n pri hipotezata H0 i 0.03846n pri
hipotezata H1.

We izpolzvame napravenite nabl�deni� pri krptanaliza na kriptotekst, xifriran
s xifъra na Vigenère. Oznaqavame otkriti� tekst, kl�qa i kriptoteksta s

m = (m0,m1, . . . ,mn−1),
π = (π0, π1, . . . , πr−1),
c = (c0, c1, . . . , cn−1),

kъdeto ci = πi (mod r)(mi). Da definirame redicite

c(s) = (c0, c1, . . . , cn−s−1),
(s)c = (cs, cs+1, . . . , cn−1).

(2.6)

Razsъжdeni�ta po-gore vod�t do sledni� rezultat.

Teorema 2.1. Oqakvanata sto�nost na k[(s)c, c(s)] e

E(k[(s)c, c(s)] =

{

(n− s)
∑

m p2(m) ako r deli s;
(n− s)

∑

c P
2{C = c} ako r ne deli s.

Pri gornite ograniqeni� za G i q(π) moжem da oqakvame, qe sto�nostta na
k[(s)c, c(s)]/(n−s) e blizo do

∑

m p2(m) ≈ 0.065 ako r deli s i blizo do
∑

c Pr{C = c} ≈
0.0385 ako r ne deli s. Taka sto�nostta na r moжe da bъde opredelena kato namerim
onezi sto�nosti za s, pri koito k[(s)c, c(s)]/(n − s) e blizo do 0.065. Sъs sledvawi�
primer il�strirame tezi idei.

Mnogo po-polezen pri opredel�ne na dъlжinata na kl�qa e t.nar. test na Ka-
siski. To� poqiva na slednoto nabl�denie. Ako dva identiqni segmenta otkrit
tekst se xifrirat v identiqni kriptotekstove, to razsto�nieto meжdu t�h se deli
na dъlжinata na kl�qa. Obratno, ako nabl�davame identiqni uqstъci ot krip-
toteksta s dъlжina pone 3, to mnogo vero�tno e te da se poluqavat ot identiqni
otkriti tekstove.

Primer 2.2. Po-dolu sa dadeni dva criptotexta xifrirawi edno i sъwo sъobwenie:
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Otkrit tekst codebreakingisthemostimpo

Kriptotekst 1: FRGHEUHDNLQJLVWKHPRVWLPSR

Kriptotekst 2: OOBQBPQAIUNEUSRTEKASRUMNA

Otkrit tekst rtantformofsecretintellig

Kriptotekst 1: UWDQWIRUPRIVHFUHWLQWHOOLJ

Kriptotekst 2: RRMNRROPYODEEADERUNRQLJUG

Otkrit tekst enceintheworldtodayitprod

Kriptotekst 1: HQFHLQWKHZRUOGWRGDBLWSURG

Kriptotekst 2: CZCCUNRTEUARJPTMPAWUTNDOB

Otkrit tekst ucesmuchmoreandmuchmoretr

Kriptotekst 1: XFHVPXFKPRUHDQGPXFKPRUHWU

Kriptotekst 2: GCCEMSOHKARCMNBYUATMMDERD

Otkrit tekst ustworthyinformationthans

Kriptotekst 1: XVWZRUWKBLQIRUPDWLRQWKDQV

Kriptotekst 2: UQFWMDTFKILROPYARUOLFHYZS

Otkrit tekst piesandthisintelligenceex

Kriptotekst 1: SLHVDQGWKLVLQWHOOLJHQFHHA

Kriptotekst 2: NUEQMNBFHGEILFEJXIEQNAQEV

Otkrit tekst ertsgreatinfluenceuponthe

Kriptotekst 1: HUWVJUHDWLQIOXHQFHXSRQWKH

Kriptotekst 2: QRREGPQARUNDXUCZCCGPMZTFQ

Otkrit tekst policiesofgovernmentsyeti

Kriptotekst 1: SROLFLHVRIJRYHUQPHQWVBHWL

Kriptotekst 2: PMXIAUEQAFEAVCDNKQNREYCFI

Otkrit tekst thasneverhadachronicler

Kriptotekst 1: WKDVQHYHUKDGDFKURQLFOHU

Kriptotekst 2: RTAQZETQRFMDYOHPANGOLCD

Kriptotekst 1 e poluqen pri xifrirane s monoalfabeten xifъr, dokato za krip-
totekst 2 e izpolzvan Vigenère s tribukvena kl�qova duma: MAY. Na�-napred da pre-
broim qestotitte na bukvite v dvata kriptoteksta.

(TWO HISTOGRAMS)

na pъrvata histograma razpoznavame tipiqnite qerti na monoalfabeten xifъr.
Edna bukva se srewa znaqitelno po-qesto ot ostanalite (na�-vero�tno kriptotek-
sta za e) dokato tri bukvi ne se po�v�vat vъobwe (na�-vero�tno obrazite na tri ot
bukvite v,k,j,x,q,z). Vtorata histograma e mnogo po-ploska v smisъl, qe niko�
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bukva ne dominira ostanalite, vsiqki bukvi se po�v�vat v kriptoteksta i ima
mnogo-pomalka razlika meжdu na�-qesto i na�-r�dko srewawite se.

Edna vъzmoжna m�rka za tova kolko ploska e edna histograma e variaci�ta

Z
∑

A

(pα −
1

26
)2.

Lesno poluqavame

Z
∑

A

(pα −
1

26
)2 =

Z
∑

A

p2α −
1

26
≈

Z
∑

A

p2α − 0.038.

Sega we il�strirame tehnikite za opredel�ne na dъlжinata na kl�qa pri vtori�
kriptotekst. Neka zapixem vednъж kriptotekst 2 i vednaga sled tova da go zapixem
vtori pъt otmestva�ki go edna pozici� vd�sno, t.e. pъrvata bukva pod vtorata,
vtorata pod tretatta i t.n. Da prebroim bro� na sъvpadeni�ta v dvete kriptogrami.
Povtar�me operaci�ta, otmestva�ki kriptoteksta na dve pozicii, sled tova na tri
pozicii i t.n. Po tozi naqin poluqavame statistika, il�strirawa vrъzkata meжdu
otmestvaneto i bro� na sъvpadeni�ta. Pri otmestvane 1 aditivni�t xifъr, izpolz-
van v pъrvi� red e razliqen ot aditivni� xifъr, izpolzvan za vtori�. Ako raz-
gledame poziciite, v koito kriptotekstovete se presiqat, ne moжem da oqakvame
izvъnredno gol�m bro� sъvpadeni�. Sъwoto e v sila i za otmestvane na dve pozicii.
Pri otmestvane na tri pozicii (koeto e i dъlжinata na kl�qa) vъv vs�ka pozici�,
ǩo�to kriptotekstovete se presiqat, e izpolzvan edin i sъw aditiven xifъr. Sle-
dovatelno tuk tr�bva da oqakvame znaqitelno po-gol�m bro� sъvpadeni�. Sъwoto
we e v sila i za vsiqki otmestvani�, koito sa kratni na 3. Razbira se pri mnogo
gol�mo otmestvane dvata kriptoteksta se presiqat v mnogo po-malъk bro� bukvi i
sъvpadeni�ta we namal�vat. V tablicata po-dolu sa predstaveni otmestvani�ta i
sъvpadeni�ta za kriptograma 2.
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D C % D C % D C %
1 9 4.054054 42 26 14.364461 83 5 3.571429
2 3 1.357466 43 6 3.333333 84 7 5.035971
3 14 6.363636 44 2 1.117318 85 5 3.623188
4 10 4.566210 45 7 3.932584 86 4 2.919708
5 13 5.963303 46 10 5.649718 87 9 6.617647
6 19 8.755760 47 9 5.113636 88 3 2.222222
7 5 2.314815 48 8 4.571429 89 9 6.716418
8 9 4.186047 49 7 4.022988 90 12 9.022556
9 11 5.140187 50 9 5.202312 91 14 10.606061

10 8 3.755869 51 3 1.744186 92 3 2.290076
11 9 4.245283 52 5 2.923977 93 4 3.076923
12 10 4.739336 53 4 2.352941 94 2 1.550388
13 7 3.333333 54 9 5.325444 95 7 5.468750
14 10 4.784689 55 7 4.166667 96 5 3.937008
15 13 6.250000 56 9 5.389222 97 7 5.555556
16 8 3.864734 57 16 9.638554 98 4 3.200000
17 8 3.883495 58 4 2.424242 99 4 3.225806
18 10 4.878049 59 6 3.658537 100 2 1.626016
19 4 1.960784 60 15 9.202454 101 5 4.098361
20 9 4.433498 61 7 4.320988 102 16 13.223140
21 11 5.445545 62 5 3.105590 103 4 3.333333
22 8 3.980099 63 6 3.750000 104 1 0.840336
23 4 2.000000 64 7 4.402516 105 9 7.627119
24 13 6.532663 65 7 4.430380 106 6 5.128205
25 10 5.050505 66 9 5.732484 107 7 6.034483
26 10 5.076142 67 6 3.846154 108 10 8.695652
27 13 6.632653 68 7 4.516129 109 3 2.631579
28 4 2.051282 69 4 2.597403 110 4 3.539823
29 8 4.123711 70 8 5.228758 111 12 10.714286
30 12 6.217617 71 4 2.631579 112 7 6.306306
31 12 6.250000 72 11 7.284768 113 3 2.727273
32 7 3.664921 73 7 4.666667 114 6 5.504587
33 19 10.000000 74 3 2.013423 115 7 6.481481
34 7 3.703704 75 6 4.054054 116 5 4.672897
35 8 4.255319 76 1 0.680272 117 11 10.377358
36 14 7.486631 77 6 4.109589 118 2 1.904762
37 9 4.838710 78 10 6.896552 119 6 5.769231
38 7 3.783784 79 6 4.166667 120 3 2.912621
39 8 4.347826 80 3 2.097902 121 4 3.921569
40 4 2.185792 81 13 9.154930 122 8 7.920792
41 7 3.846154 82 7 4.964539 123 8 8.000000

Tъ� kato nie vsъwnost znaem, qe e izpolzvan kl�q s dъlжina 3, oqakvame da
vidim po-visoka stepen na sъvpadane pri otmestvani�, koito sa kratni na 3. Tabli-
cata opravdava tezi oqakvani�. Vъpreki tova moжem da dobiem dopъlnitelna uv-
erenost v dъlжinata na kl�qa, ako izvъrxim i n�koi dopъlnitelni presm�tani�
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po tazi tablica. Ako oznaqim dъlжinata na klyqa s p, to pri otmestvane, koeto
ne e kratno na p, oqakvame priblizitelno 3.8% sъvpadeni�, dokato pri otmestvane
kratno na p, oqakvame tozi procent da nadhvъrl� 6.5%. V tablicata sa predstaveni
otmestvani�ta, za koito imame gol�m procent na sъvpadeni�ta (v sluqa� pone 8%).

sъvpadeni� otmestvane razlagane
8.76% 6 2× 3

10.00% 33 11× 3
14.36% 42 7× 2× 3
9.64% 57 19× 3
9.20% 60 5× 22 × 3
9.15% 81 34

9.02% 90 5× 2× 32

10.60% 91 13× 7
13.22% 102 17× 2× 3
8.70% 108 22 × 32

10.71% 111 37× 3
10.38% 117 13× 32

8.00% 123 41× 3

Kato izkl�qim otmestvane 91, vsiqki otmestvani� imat mnoжitel 3. Vsъwnost 3
tehni�t na�-gol�m obw delitel. Tova potvъrжdava naxata uverenost, qe dъlжinata
na kl�qovata duma e 3.

Vtorata tehnika, ko�to izpolzvame e namiraneto na identiqni redici ot bukvi
v kriptoteksta. Dve identiqni reici ot simvoli v otkriti� tekst se xifrirat
razliqno v obwi� sluqa�. No ako poziciite im v otkriti� tekst sa takiva, qe
pъrvi� simvol na vs�ka ot t�h se xifrira s edna i sъwa bukva ot kl�qa, te we se
xifrirat v edin i sъwi kriptotekst. Taka, ako razgleжda�ki kriptograma otkriem
identiqni redici ot simvoli, to e mnogo vero�tno razsto�nieto meжdu t�h da e
kratno na dъlжinata na kl�qa. Procesъt na namirane na takiva povtar�wi se
redici e izvesten kato test na Kasiski. Da il�strirame testa na Kasiski s naxi�
kriptotekst.

redica razsto�nie razlagane
PQA 150 2× 52 × 3
RTE 42 2× 7× 3
ROPY 81 34

DER 57 19× 3
RUN 117 13× 32

UNR 12 22 × 3
CZCC 114 2× 19× 3
MNB 42 2× 7× 3
ARU 42 2× 7× 3
UEQ 54 2× 33

Otnovo na�-golemi�t obw delitel na razsto�ni�ta e 3, naveжda�ki na misъlta,
qe dъlжinata na kl�qa e naistina 3. Ako sa neobhodimi owe dokazatelstva, moжem
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da zapixem kriptogramata v tri reda, kato v red 1 sa bukvite v pozicii 1,4,7,...,
vъvtori� – tezi v pozicii 2,5,8,..., i v treti� – tezi v pozicii 3,6,9,..., i da pres-
metnem indeksa na sъvpadeni�ta za vseki ot redovete. Poluqenite rezultati sa

IC(red 1) = 0.0717117, IC(red 2) = 0.0636801, IC(red 1) = 0.0640504.

We assume that a Vigenere cipher has been used. Let two cihpertexts enciphered using
a monoalphabetic cipher are given. Let their respective lengths be n and n′. The length of
the combined cryptogram is n + n′. Further denote the frequencies of the letter λ in both
cryptograms by fλ and fλ′ . The incidence of coincidences for the combined cryptogram is

∑

λ(fλ + f ′

λ)(fλ + f ′

λ − 1)

(n+ n′)(n+ n′ − 1)
=

∑Z
A f2

λ +
∑Z

A f ′2
λ + 2

∑Z
A fλf

′

λ − n− n′

(n+ n′)(n+ n′ − 1)
. (2.7)

If we encipher the second message withanother monoalphabetic cipher the letter frequencies will
change. Denote the new frequencies by g′λ. In the above expression

∑Z

A fλf
′

λ will be replaced

by
∑Z

A fλg
′

λ. So, identical substitutions will result in a high value of IC . We will have to look
for such shifts which maximize

∑

fλg
′

λ. (Therefore, rows 1 and 2 are obtained by a shift of
14; rows 2 and 3 – by a shift of 24; rows 3 and 1 – by a shift of 12. Note that 14 + 24 ≡ 12
(mod 26).)

2.4 Zadaqi

2.1 Napravete kriptanaliz na qetirite teksta po-dolu, ima�ki predvid, qe pъrvite
tri sa xifrirani sъotvetno qrez izpolzvane na afinen xifъr, obw substitu-
cionen xifъr i xifъr na Vigeneère. Xifъrъt, izpolzvan pri poluqavane na
qetvъrti� kriptotekst e neizvesten.

(a) afinen xifъr

KQERE JEBCP PCJCR KIEAC UZBKR VPKRB CIBQC ARBJC VFCUP KRIOF

KPACU ZQEPB KRXPE IIEAB DKPBC PFCDC CAFIE ABDKP BCPFE QPKAZ

BKRHA IBKAP CCIBU RCCDK DCCJC IDFUI XPAFF ERBIC ZDFKA BICBB

ENEFC UPJCV KABPC YDCCD PKBCO CPERK IVKSC PICBR KIJPK ABI

(b) obw substitucionen xifъr

EMGLO SUDCG DNCUS WYSFH NSFCY KDPUM LWGYI COXYS IPJCK QPKUG

KMGOL ICGIN CGACK SNISA CYKZS CKXEC JCKSH YSXCG OIDPK ZCNKS

HICGI WYGKK GKGOL DSILK GOIUS IGLED SPWZU GFZCC NDGYY SFUSZ

CNXEO JNCGY EOWEU PXEZG ACGNF GLKNS ACIGO IYCKX CJUCI UZCFZ

CCNDG YYSFE UEKUZ CSOCF ZCCNC IACZE JNCSH FZEJZ EGMXC YHCJU

MGKUC Y

(c) xifъr na Vigenère

KCCPK BGUFD PHQTY AVINR RTMVG RKDNB VFDET DGILT XRGUD DKOYF

MBPVG EGLTG CKQRA CQCWD NAWCR XIZAK FTLEW RPTYC QKYVX CHKFT
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PONCQ QRHJV AJUWE TMCMS PKQDY HJVDA HCTRL SVSKC GCZQQ DZXGS

FRLSW CWSJT BHAFS IASPR JAHKJ RJUMV GKMIT ZHFPD ISPZL VLGWT

FPLKK EBDPG CEBSH CTJRW XBAFS PEZQN RWXCV YCGAO NWDDK ACKAW

BBIKF TIOVK CGGHJ VLNHI FFSQE SVYCL ACNVR WBBIR EPBBV FEXOS

CDYGZ WPFDT KFQIY CWHJV LNHIQ IBTKH JVNPI ST

(d) neizvesten xifъr

BNVSN SIHQC EELSS KKYER IFGKX UMBGY KAMQL JTYAV FBKVT DVBPV

VRJYY LAOKY MPQSC GDLFS RLLPR OYGES EBUUA LRWXM MASAZ LGLED

FJBZA VVPXW ICGJX ASCBY EHOSN MULKC EAHTQ OKMFL EBKFX LRRFD

TZXCI WBJSI CBGAW DVYDH AVFJX ZIBKC GJIWE AHTTO EWTUH KRQVV

RGZBX YIREM MASCS PBLNH JMBLR FFJEL HWEYL WISTF VVYFJ CMHYU

YRUFS FMGES IGRLW ALSWM NUHSI MYYIT CCQPZ SICEH BCCMZ FEGVJ

YOCDE MMPGH VAAUM ELCMO EHVLT IPSUY ILVGF LMVWD VYDBT HFRAY

ISYSG KVSUU HYHGG CKTMB LRX

2.2 (a) Namerete bro� na obratimite 2× 2 matrici nad Z26.

(b) Namerete bro� na obratimite 2×2 matrici nad Zp, kъdeto p e prosto qislo.

(c) Namerete bro� na obratimite matrici ot red m ≥ 2 nad Zp, kъdeto p e prosto
qislo.

(d) Namerete bro� na obratimite 2 × 2 matrici K nad Z26, za koito K = K−1.
(Takiva matrici se nariqat invol�cionni. Izpolzvaneto na xifъra na
Hil s takiva matrici e mnogo udobno, tъ� kato v tozi sluqa� xifriraneto
sъvpada s dexifriraneto.)

2.3 Izvestno e, qe otkriti�t tekst conversation se xifrira v kriptoteksta HIARRTNUYTUS

pri izpolzvane na xifъra na Hil s neizvestno m. Opredelete xifrirawata
matrica.

2.4 Dexifrira�te sledni� kriptotekst poluqen ot xifъra “Avtokl�q” qrez pъlno
izqerpvane na vsiqki kl�qove.

MALVV MAFBH BUQPT SOXAL TGVWW RG


