
10 Elementarni kriptosistemi

Poluqavame kriptoteksta TRBXHFGUIDYY:

c r y p t o g r a p h y

R A D I O R A D I O R A

T R B X H F G U I D Y Y

Pri dexifrirane procedurata e slednata - tъsim reda, ko�to ima bukvata T v
stъlba, indeksiran s R. Taka namirame c i prodъlжavame po sъwi� naqin do pъl-
noto dexifrirane. Ako otkriti�t tekst e po-dъlъg ot kl�qovata duma, to nie �
povtar�me mnogokratno. Taka v gorni� primer kl�qovata duma RADIO, priloжena
kъm tekst ot 12 bukvi priema vida RADIORADIORA.

Opisanata procedura moжe da bъde izpolzvana i s drugi kvadrati, na�-izvesten
ot koito e kvadratъt na Beaufort. 5

Formalno xifъrъt na Vigenère moжe da bъde opisan taka. Neka m > 1 e fiksir-
ano estestveno qislo. Neka po-natatъk P = C = {0, 1, . . . , 25}∗ (ne e mnogo udobno da
pixem (Z∗

26)
∗), a K = {0, 1, . . . , 25}m. Pri zadaden otkrit tekst x = (x0, x1, . . . , xn−1) i

izbran kl�q kk = (k0, k1, . . . , km−1 xifriraneto se zadava qrez Ek(x) = (y0, y1, . . . , yn−1),
kъdeto yi = xi + ki mod m (mod 26). Za dexifriraneto oqevidno imame Dk(y) =
(z0, z1, . . . , zn−1), kъdeto zi = yi − ki mod m (mod 26).

�sno e, qe i pri xifъra na Hil i pri tozi na Vigenére stava vъpros za afinni
transformacii na m-merni vektori nad Z26. NekaMm(Z26) e mnoжestvoto na obra-
timite m×m matrici na Z26 i da poloжim

P = C = Z
m
26, K =Mm(Z26)× Z

m
26.

xifriraneto i dexifriraneto sa zadaeni qrez:

E(K,k)(x) = xK + k, D(K,k)(y) = yK−1 − kK−1.

Tova obobwava po estestven naqin xifъra na Hil. V sluqa� m = 1 poluqavame
afinni� xifъr, a pri k = 0 – klasiqeski� xifъna Hil. Xifъrъt na Vigenére
poluqavame K = Im, kъdeti Im e ediniqnata matrica ot red m.

Pri praktiqeskoto izpolzvane na xifrite na Vigenére i Hil dъlжinata na kl�qa
e neizvestna za oponenta i moжe da se sqita za qast ot kl�qa. Tova vodi do trud-
nosti pri kriptanaliza, koito ne sa rexeni po udovletvoritelen naqin do sredata
na XIX vek.

1.6 Permutacionni xifri

Obwa qerta na xifrite, razgledani dotuk, e zam�nata na bukva ili grupa ot bukvi
s druga bukva ili druga grupa ot bukvi po opredeleno pravilo. Drug podhod pri
sъzdavaneto na xifъr e da zapazim nepromeneni simvolite ot otkriti� tekst i da
promenim poziciite im. 6 a definici� na obw permutacionen xifъr e slednata.

5Nosi imeto na admiral sъr Francis Beaufort, sъzdatel i na skala za izmervane na skorostite
na vetrovete nosewa negovoto ime.

6Permutacionnite xifri se spomenavat za prъv pъt pri Giovanni Porta (ok. 1563 g.)
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Neka X = {a, b, . . . , z} i neka m ≥ 2 e fiksirano estestveno qislo. Mnoжestvata na
otkritite i kriptotekstovete sa P = C = X , a mnoжestvoto na kl�qovete e mnoж-
estvoto na vsiqki permutacii na elementite na X , t.e. K = Sm (tuk Sm e simetriq-
nata grupa, de�stvawa vъrhu {1, . . . ,m}). Pri daden kl�q π ∈ K xifrirawata i
dexifrirawata transformacii se zadavat qrez

Eπ(x1, x2, . . . , xm) = (xπ(1), xπ2
, . . . , xπ(m))

i

Dπ(y1, y2, . . . , ym) = (yπ−1(1), yπ−1(2), . . . , yπ−1(m)),

kъdeto π−1 e obratnata permutaci� na π.

Primer 1.3. Neka m = 10 i kl�q e permutaci�ta

π =

(

1 2 3 4 5 6 7 8 9 10
3 6 9 2 5 8 1 4 10 7

)

= (1 3 9 10 7)(2 6 8 4 )(5).

Oqevidno

π−1 = (1 7 10 9 3)(2 4 8 6)(5).

Otkriti�t tekst

T H I S I S T H E W I N T E R O F O U R D I S C O N T E N T

se xifrira v

I S E H I H T S W T T O U N R O I E R F S N N I O E D C T T

I tuk parametъrъt m ostava skrit i moжe da se sqita za qast ot kl�qa.

Ne e trudno da se zabeleжi, qe obwi�t permutacionen xifъr moжe da se raz-
gleжda kato qasten sluqa� na xifъra na Hill. Da zamenim mnoжestvoto X s Z26. S
vs�ka permutaci� π ∈ Sm moжe da se svъrжe permutacionna matrica7 Kπ = (ki,j)m×m,
zadadena qrez:

ki,j =

{

1 ako i = π(j),
0 v protiven sluqa�.

esno se proler�va, qe ako G ≤ Sm e grupa ot permutacii, mnoжestvoto ot matrici

H = {Kπ | π ∈ G}

grupa ot matrici izomorfna na G. V qastnost

K−1
π = Kπ−1 = KT

π .

7Permutacionna matrica ot red n e vs�ka matrica, ko�to se poluqava ot ediniqnata matrica
ot red n qrez elementarni preobrazuvani� po redove stъlbove. S drugi dumi, permutacionna
matrica e vs�ka (0, 10-matrica s toqno edna edinica vъv vseki red i vseki stъlb.
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Taka permutaci�ta, koyoto izpolzvahme v gorni� primer svъrzvame matricata

Kπ =




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


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

0 0 0 0 0 0 1 0 0 0
0 0 0 1 0 0 0 0 0 0
1 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 1 0 0
0 0 0 0 1 0 0 0 0 0
0 1 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 1
0 0 0 0 0 1 0 0 0 0
0 0 1 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 1 0






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
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








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





.

Sega oqevidno

(x1, x2, x3, x4, x5, x6, x7, x8, x9, x10)K = (x3, x6, x9, x2, x5, x8, x1, x4, x10, x7),

t.e. razmestvaneto na simvolite v ramkite na edin blok moжe da se realizira qrez
umnoжnie otd�sno s podhod�wa permutacionna matrica.

Kakto i pri prostata substituci� i tuk moжe da se izpolzvat razliqni evris-
tiki za zapomn�ne na permutaci�ta π. Edin naqin e da izpolzvame tablica s m reda
i n stъlba. Otkriti�t tekst se zapisva v tablicata po redove, a kriptotekstъt se
poluqava sled proqitane na bukvite ot tablicata po stъlbove. Taka s otkriti�
tekst ot primera po-gore i tablica 5× 6 poluqvame

T H I S I S

T H E W I N

T E R O F O

U R D I S C

O N T E N T

i kriptotekstъt e TTTUO HHERN IERDT SWOIE IIFSN SNOCT. Sega kl�qъt moжe da se
misli kato dvo�kata qisla, zadavawi razmera na tablicata, v sluqa� k = (6, 5).
Opisanoto preobrazuvanie se realizira ot obw permutacionen xifъr s kl�q

π =

(

1 2 3 4 . . . 29 30
1 7 13 19 . . . 24 30

)

.

Razbira se, opisanata procedura namal�va bro� na vъzmoжnite kl�qove i otslabva
sistemata. Edno vъzmoжno usilvane e da postavim zabraneni poleta v tablicata.

T H I S I

S T H E W

I N T E R

O F O U R

D I S C O

N T E N T
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Tuk poluqavame kriptoteksta TSIOD TNFIN HHTST IEOCE SERUN IWROT. Druga vъzmoж-
nost da zapixem teksta vf̌iksiran bro� stъlbove, koito da razmestim v sъotvetstvie
s n�kava kl�qova duma. da izberem, naprimer, kl�qovata duma TABLE. zapisvame
otkriti� tekst v pet stъlba (kolkoto e dъlжinata na kl�qovata duma) kato za-
pisъse izvъrxva po redove. Vseki stъlb otgovar� na bukva ot kl�qovata duma.
Sled tova zapisvame stъlbovete v reda, opredelen ot estestveni� red na bukvite 8

v kl�qovata duma. V naxi� primer poluqavame

T A B L E

1 2 3 4 5
T H I S I

S T H E W

I N T E R

O F O U R

D I S C O

N T E N T

i kriptotekstъt e HTNFI TIHTO SEIWR ROTSE EUCNT SIODN.

1.7 Potoqni xifri

V xifrite, razgledani dotuk, preobrazuvahme posledovatelni blokove otkrit tekst
v blokove kriptotekst po pravilo, zavisewo ot izbrani� kl�q k. Formalno, ako
otkriti�t tekst x e razbit na blokove x1, x2, x3, . . ., to kriptotekstъt y e

y = y1y2y3 . . . = Ek(x1)Ek(x2)Ek(x3) . . . .

Druga ide� e da izpolzvame kl�qa k za generirane na redica z−1, z2, z3, . . ., nareqena
kl�qova redica, s qi�to pomow da xifrirame otkriti� tekst:

y = y1y2y3 . . . = Ez1(x1)Ez2(x2)Ez3(x3) . . . .

Pri tova elementъt zi se poluqava kato sto�nost na n�kakva funkci� fi, ko�to zavisi
ot kl�qa i ot pъrvite i− 1 bloka ot otkriti� tekst, t.e. imame

zi = fi(k, x1, . . . , xi−1.

Tuk xifrirawite transformacii se indeksirat ne ot elementitena K, a ot elemen-
tite zi na kl�qovata redica.

Kakto i pri obwata definici� na kriptosistema i tuk moжem da dadem formalna
definici� na pon�tieto potoqen xifъr.

Definici� 1.4. Potoqen xifъr nariqame naredenata sedmorka (P , C,K,L,F , E ,D),
kъdeto P i C sa, sъtvetno, mnoжestvata na otkritite tekstove i kriptotekstovete,
a K e mnoжestvoto na kl�qovete. Mnoжestvoto L e azbukata na kl�qovi� potok, a
F e redica ot funkcii F1f2, f3, . . ., kъdeto

fi : K × P
i−1 → L.

8Tuk pod estestven red razbirame reda na bukvite v azbukata.
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Za vs�ko z ∈ L sъwestvuvat pravilo za xirirane Ez ∈ E i pravilo za dexifrirane
Dz ∈ D,

Ez : P → C, Dz : C → P ,

za koito e izpъlneno Dz(Ez(x)) = x za vs�ko x ∈ P.

Razlikata ot obwata definici� za kriptosistema se sъstoi v tova, qe xifrirawata
i dexifrirawata transformacii ne zavis�t pr�ko ot kl�qa k, a ot kl�qovata
redica, ko�to se generira ot nego. Blokovite xifri mogat da se razgleжdat kato
potoqni xifri ot specialen vid, t.e. takiva, pri koito zi = k za vs�ko i ≥ 1.

Edin potoqen xifъr nariqame sinhronen, ako kl�qovata redica z1, z2, z3, . . . ne
zavisi ot otkriti� tekst, t.e. fi : K → L. V tozi sluqa� kl�qъt generira kl�qovi�
potok, nezavisimo ot otkriti� tekst. Potoqen xifъr, za ko�to kl�qovata redica
zavisi i ot otkriti� tekst, nariqame nesinhronen. Edin potoqen xifъr nariqame
periodiqen s period d, ako zi+d = zi za vs�ko i ≥ 1. 9 V sluqa� na xifъr na Vi-
genère s kl�qova duma k = (k1, . . . , km) imame zjm+i = ki, i = 1, . . . ,m, j = 1, 2, . . ..
Sega xifrirawata i dexirirawata funkcii, indeksirani sъs z, sъvpadat s tezi
na translcionni� xifъr Ez(x) = x+ z i Dz(y) = y − z, kъdeto sъbiraneto i izvaж-
danetyo sa v Z26.

Mnogo qesto pri potoqnite xifri se izpolzvat dvoiqni azbuki, t.e. P = C =
L = Z2. V tozi sluqa� xifriraneto i dexifriraneto sa identiqni i se sъsto�t v
sъbirane po modul 2:

Ez(x) = x⊕ z, Dz(y) = y ⊕ z.

Na shemata po-dolu e predstaven takъv xifъr.

fi fi

+ +

zi

xi

zi

xi = yi ⊕ zi

k k

yi = xi ⊕ zi

Edna vъzmoжnost za sъzdavane na (sinhronen) kl�qov potok e izpolzvanto na
line�na rekurentna redica nad Z2 Neka pъrvite m qlena na redicata sa fiksirani:

z0 = b0, z1 = b1, . . . , zm−1 = bm−1

i neka t� da udovletvor�va rekurentnoto uravnenie

zi+m = c0zi ⊕ c1zi+1 ⊕ . . .⊕ cm−izi+m−1, (1.1)

kъdeto c,c1, . . . , cm−1 sa podhod�wo izbrani konstanti ot Z2. Bez ograniqenie na
obwnostta we priemem, qe c0 = 1; v protiven sluqa� rekurentnoto uravnenie e ot

9Na praktika pri periodiqnite xifri dopuskame i naliqieto na predperiod, t.e. zi+d = zi ot
n�kakvo m�sto natatъk.
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red po-malъk ot m. Priemame, qe kl�qъt e s dъlжina 2m i se sъstoi ot ele-
mentite (bitovete) b0, b1, . . . , bm−1 i c0, c1, . . . , cm−1. Razbira se, tr�bva da izberem
(b0, . . . , bm−1) 6= (0, . . . , 0), kakto i (c0, . . . , cm−1) 6= (0, . . . , 0), tъkato v protiven sluqa�
(zi) e nulevata redica10 i kriptotekstъt e identiqen s otkriti� tekst. Po-natatъk
we dokaжem, qe pri podhod�w izbor na c0, . . . , cm−1, redicata (zi) e s period 2m − 1,
ko�to e i maksimalni�t vъzmoжen. taka s otnositelno kъs kl�q s dъlжina 2m
generirame redica s golqm period – 2m − 1.

Da otbleжim, qe line�nite rekurentni redici mogat da bъdat generirani efek-
tivno s ustro�stva, nareqeni line�ni registri s obratna vrъzka (linear feedback
shift registers, LFSR). Redicata, poluqena ot (1.1) se poluqava ot lineen registъr s
dъlжina m.

Edin cenen aspekt na line�nite rekurentni redici e vъzmoжnostta te da bъ-
dat efektivno implementirani v harduer qrez t.nar. line�ni registri s obratna
vrъzjka (linear feedback shift register ili LFSR). Edin lineen registъr se sъstoi ot m

kletki S0, S1, . . . , Sm−1, vъv vs�ka ot koito moжe da bъde zapisan simvol ot pred-
varitelno zadadena azbuka (v naxi� sluqa� {0, 1}). To� raboti v diskretni momenti
ot vreme t, t+1, t+2, . . .. V naqalni� moment kletkite S0, . . . , Sm−1 sъdъrжat m-orkata
(b0, . . . , bm−1). Na vseki takt registъrъt izvъrxva slednite operacii:

1) sъdъrжanieto na S0 se izveжda kato izhoden bit;

2) sъdъrжanieto na vs�ka ot kletkite S1, . . . , Sm−1 se prehvъl� v kletkata vl�vo,
t.e. Si−1 ← Si, i = 1, . . . ,m− 1;

3) novata sto�nost na Sm−1 se zadava qrez Sm−1 ←
m−1
∑

j=0

cjSj.

. . .S0 S1 Sm−2 Sm−1

c0S0 + c1S1 + . . .+ cm−2Sm−2 + cm−1Sm−1

Ako oznaqim sъs Si(t) sъdъrжanieto na kletkata Si v moment t, to rabotata na
line�ni� registъr se opisva s ravenstvata

∣

∣

∣

∣

Si(t+ 1) = Si(t), i = 0, . . . ,m− 2,
Sm−1(t+ 1) = c0S0(t) + c1S1(t) + . . .+ cm−1]Sm−1(t).

Da razgledame lineen registъr s dъlжina m = 4, ko�to generira redica, udovletvor�vawa
rekurentnoto uravnenie zi+4 = zi ⊕ zi+1.

10Ako (c0, . . . , cm−1) = (0, . . . , 0) imame zm+i = 0 za i ≥ 0.
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S0 S1 S2 S3

+

Ako v naqalni� moment registъrъt sъdъrжa (b0, b1, b2, b3) = (1, 0, 0, 0), to rabotata
mu se opisva ot tablicata po-dolu.

t S0 S1 S2 S3

0 1 0 0 0
1 0 0 0 1
2 0 0 1 0
3 0 1 0 0
4 1 0 0 1
5 0 0 1 1
6 0 1 1 0
7 1 1 0 1
8 1 0 1 0
9 0 1 0 1
10 1 0 1 1
11 0 1 1 1
12 1 1 1 1
13 1 1 1 0
14 1 1 0 0
15 1 0 0 0
...

...
...

...
...

Pъrvi�t stъlb sъdъrжa redicata, ko�to se generira ot registъra. Tye e s
period 15 i tova e maksimalni�t vъzmoжen period za redica generirana ot lineen
registъr s dъlжina 4:

(1, 0, 0, 0, 1, 0, 0, 1, 1, 0, 1, 0, 1, 1, 1), 1, 0, 0, 0, 1, 0, 0, . . . .

Sega we predstavim edin asinhronen potoqen xifъr, izvesten kato avtokl�q.
Prepolaga se, qe negov avtor e Vigenère. Ide�ta na tozi xifъr e da se izpolzva
sami�t otkrit tekst kato kl�qov potok. Neka m ≥ 1 e c�lo qsilo. Polagame P = C =
L = Z26 i K = Z

m
26. Ako otkriti�t tekst e x0x1x2 . . ., a K = k0k1 . . . km−1, to polagame

zi = ki za i = 0, 1, . . . ,m − 1 i zi = xi−m za i ≥ m. Xifrirawata i dexifrirawata
transformacii se zadavat sъotvetno qrez Ez(x) = x + z (mod 26) i Dz(y) = y − z

(mod 26).

Primer 1.5. Da razgledame avtokl�q s m = 3, kl�qova duma MAY= (14, 0, 24) i sъobwe-
nieto thepathoftherighteous. Izpolzva�ki standartnoto kodirane na angli�skata
azbuka, poluqavame kriptoteksta FHCIHXWOYAVJKPKYBKVNW:
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t h e p a t h o f t h e r i g h t e o u s

m a y t h e p a t h o f t h e r i g h t e

19 7 4 15 0 19 7 14 5 19 7 4 17 8 6 7 19 4 14 20 18

12 0 24 19 7 4 15 0 19 7 14 5 19 7 4 17 8 6 7 19 4

5 7 2 18 7 23 22 14 24 0 21 9 10 15 10 24 1 10 21 13 22

F H C I H X W O Y A V J K P K Y B K V N W

Dexifriraneto e oqevidno. pri namiraneto na pъrvite m = 3 bukvi ot otkriti�
tekst poluqatel�t izpolzva kl�qa k, a za sledvawite simvoli - veqe vъzstanovenite
bukvi ot otkriti� tekst. Pъrvite n�kolko stъpki pri dexifriraneto na gorni�
kriptotekst izgleжdat taka:

kriptotekst kl�qova dexifrirane otkrit

redica tekst

F M 5− 12 = 19 t

H A 7− 0 = 7 h

C Y 2− 24 = 4 e

I T 8− 19 = 15 p

H H 7− 7 = 0 a

X E 23− 4 = 19 t

W P 22− 15 = 7 h

1.8 Xifъr na Vernam

Estestveno prodъlжenie na xifъra na Vigenére e xifъrъt na Vernam.11 Razlikite s
xifъra na Vigenér sa qe (1) izpolzvanata azbuka e dvoiqna i (2) kl�qъt e s dъlжina,
ravna na dъlжinata na otkriti� tekst. Formalno imame P = C = K = {0, 1}n i

Ek(x) = x⊕ k, Dk(y) = y ⊕ k,

kato sъbiraneto e pobitovo. Tozi xifъe izvesten i pod imeto ednokraten kl�q,
tъ� kato vseki bit ot kl�qa se izpolzva samo vednъжpri xifrirane.

Vernam sъzdava i patentova12 ustro�stvo, pri koeto kl�qъt se sъhran�va vъrhu
perfolenta s dostatъqno gol�ma dъlжina. Ide�ta n�ma finansov uspeh, makar da
e s izkl�qitelna teoretiqna vaжnost.13 Osnovnata trudnost pri tozi xifъr leжi
v sъzdavaneto i sъhran�vaneto na ogromni� po obem kl�qov material, neobhodim
pri intenziven obmen na danni. 14 Tezi trudnosti mogat da bъdat ovlad�ni samo
pri qisto dvustranni komunikacii kato, naprimer, meжdu diplomatiqeski pred-
stvitelstva, xpioni ili visxite niva na voennite wabove.15

11Gilbert Vernam (1890-1960) Sluжitel na AT&T.
12patent No1,310,719 ot 1918 g.
13Owe prez 1917 g. Parker Hill otbel�zva: No message is safe in cipher unless the key phrase is comparable

in length with the message itself.
14Naprimer pri nestabilni situacii (na bo�noto pole). Ednokratni�t kl�q po defini-

ci� tr�bva da bъde uniwoжavan sled izpolzvane. Pri uredite na Vernam tova moжe da stava
mehaniqno.

15V ta�nite sluжbi na SSSR kъm 1926 g. se preminava kъm izpolzvane na individualni
ednokratni kl�qove. Za sъzdavaneto i izpolzvaneto na kl�qove vж. F. L. Bauer, Entzifferte
Geheimnisse, S. 148.
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Zabeleжitelno e, qe xifъrъt na Vernam priteжava svo�stvoto “sъvъrxena
sigurnost” (perfect secrecy), za koeto we govorim po-kъsno. S tova to� e pъrvi�t
dokazano siguren xifъr.


