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Elementarni kriptosistemi

1.1 N�koi pon�ti� v klasiqeskata kriptografi�

Zadaqata za osъwestv�vane na ta�na komunikaci� po nesiguren kanal e pъrvata
kriptografska zadaqa, za ko�to imame istoriqeski svedeni�. We opixem tazi
zadaqa abstraktno, kato se opitame da otrzim dostatъqno toqno realnite situacii,
koito vъznikvat pri predavane na danni s ta�ni sъdъrжanie.1 Priemame, qe dve
partii, A i B (Alis i Bob) iskat da obmen�t sъobweni� po nesiguren kanal, ko�to
se podsluxva ot oponent O (Oskar). Partiite A i B mogat da bъdat fiziqeski
lica, organizacii ili ustro�stva i obiknoveno se sqitat za dobronamereni. Tova
oznaqava, qe te ne se otklon�vat ot predpisanite protokoli. Oponentъt O e pa-
siven uqastnik, ko�to nabl�dava obmenenite sъobweni�, no ne moжe (zasega) da gi
modificira. kanalъt e telefonna lini�, komp�tъrna mreжa ili prosto otr�zъk
ot vreme.

Da razgledame sledni� prost scenari� na predavane na danni. A iska da izprati
sъobwenie na B,qieto sъdъrжanie tr�bva da ostane skrito za oponenta O. Os-
novni�t protokol, ko�to A i B mogat da izpolzvat, predpolaga naliqieto na xifъr
(ili kriptosistema). priemame, qe predi realni� obmen na danni A i B sa se
dogovorili za dvo�ka parametrizuemi algoritmi Ek i Dk, koito se izbirat ot
n�kakvi seme�stva E i D i se opredel�t ednoznaqno ot parametъr k. Tozi param-
etъr nariqame kl�q. Priemame, qe vsiqki potrebiteli, vkl�qitelno i oponentъt
O, razpolagat sъs seme�stvata E i D. Konkretni�t kl�q k, izpolzvan pri pre-
davaeto na dannite e neizvesten na O.

Neka konkretnoto sъobwenie, koeto A iska da predade na B e m. Tova sъobwenie
nariqame owe otkrit tekst. predi predavaneto mu A go preobrazuva s pomowta na
Ek, presm�ta�ki kriptoteksta

c = E(k,m)

i go izprawa na B. Sled poluqavaneto na kriptoteksta c potrebitel�t B go dex-

1Pon�koga celta e da se skrie samoto naliqie na sъobwenie. Tazi zadaqa e obekt na
steganografi�ta.
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[FIGURE]

ifrira s pomowta na dexifrirawi� algoritъm Dk, presm�ta�ki

m = D(k, c).

Algoritmite (izobraжeni�ta) Ek i Dk tr�bva da sa izbrani taka, qe oponentъt O

da ne e v sъsto�nie da vъzstanovi m ot c bez znanieto na k. Opisani�t protokol e
predstavenshematiqno na figurata po-dolu.

Opisani�t scenari� e predstaven grafiqno na shemata po dolu.

Fig 1. Konvencionalna kriptosistema

Pon�tieto kriptosistema e centralno za kriptografiyta. Po-dolu davame edna
definici�, ko�to opisva osnovnite qerti na tezi obekti bez da e napъlno udovletvoritelna.

Definici� 1.1. Kriptosistema (ili xifъr nariqame naredenata petorka (P , C,K, E ,D),
kъdeto

(i) P e mnoжestvoto ot vsiqki otkriti tekstove;

(ii) C e mnoжestvoto ot vsiqki kriptotekstove;

(iii) K e kra�no mnoжestvo ot vsiqki vъzmoжni kl�qove;

(iv) E i D sa mnoжestva ot izobraжeni�, nariqani sъotvetno xifrirawi i dex-
ifrirawi transformacii:

E = {Ek : P → C, k ∈ K},

D = {Ek : C → P , k ∈ K},

za koito e izpъlneno uslovieto: za vseki kl�q k ∈ K i za vs�ko sъobwenie
x ∈ P e v sila

Dk(Ek(x)) = x.

Protokolъt, kъm ko�to se pridъrжat A i B e sledni�t. Na�-napred te se ugo-
var�t da izpolzvat konkretna kriptosistema i generirat po sluqaen naqin kl�q
k ∈ K. Moжem da mislim, qe k se sъzdava ot generator na kl�qove i se predava
po siguren kanal do A i B. Qesto tozi kanal e na�-skъpata, no i na�-u�zvimata
qast ot kriptosistemata. Ako A iska da izprati sъobwenie x = x1x2 . . ., xi ∈ P∗, to
t� presm�ta yi = Ek(xi), i = 1, 2, . . ., i izprawa na B kriptoteksta y = y1y2 . . .. Sled
poluqavane na kriptoteksta B dexifrira y, presm�ta�ki

xi = Dk(yi), i = 1, 2, . . . .

razbira se, edno iziskvana kъm sistemata e Ek da bъde inektivna funkci� za vs�ko
k ∈ K, za da e ima ednoznaqnost na dexifriraneto. Mnogo qesto e izpъlneno P = C.
Togava xifrirawata i dexifrirawata transformacii sa prosto permutacii.
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1.2 Prosta substituci�

Edin ot na�-rannite xifri se pripisva na �li� Cezar i nosi negovoto ime –
xifъr na Cezar. To� se sъstoi v zamestvane na vs�ka bukva s bukvata, namirawa
se tri pozicii po-nazad v azbukata. Primerъt po-dolu il�strira procedurata na
xifrirane:

i c a m e i s a w i c o n q u e r e d

L F D P H L V D Z L F R Q T X H U H G

Obratnoto preobrazuvanie se sъstoi v zamestvane na vs�ka bukva sъs sto�wata tri
pozicii napred v azbukata. Strogo poglednato tova ne e kriptosistema, a edna
transformaci� na P. Ne e trudno da se prodъlжi tazi ide�. Za celta e udobno
bukvite ot angli�skata azbuka da se predstav�t v qislov vid. Tuk izpolzvame
sъotvectvieto:

A B C D E F G H I J K L M

0 1 2 3 4 5 6 7 8 9 10 11 12
N O P Q R S T U V W X Y Z

13 14 15 16 17 18 19 20 21 22 23 24 25

koeto se sqita za izvestno na vsiqki strani, uqastvawi v obmena na danni (vk-
l�qitelno O). Togava opisanota transformaci� se izraz�va qrez

E :

{

{0, 1, . . . , 25} → {0, 1, . . . , 25}
x → x+ 3 (mod 26)

.

Dexifriraneto se zadava e oqevidno s D(x) = E−1(x) = x−3 (mod 26). Moжem da za-
menim konstantata 3 s proizvolen element ot {0, 1, . . . , 25}. Taka stigame do sledni�
prost xifъr, pri ko�to P = C = K = {0, 1, . . . , 25}, a xifriraneto i dexifriraneto
se zadavat sъotvetno s transformaciite:

Ek(x) = x+ k (mod 26)

Dk(y) = y − k (mod 26)

Bihme mogli da kaжem, qe P = C = K = Z26, kъdeto s Zm oznaqavame kakto
obiknoveno prъstena ot ostatъci po modul m, i qe xifriraneto i dexifriraneto
se sъsto�t v pribav�ne na kl�qa kъm otkriti� tekst (sъotvetno izvaжdane na kl�qa
ot kriptoteksta). Tozi xifъr se obobwava kato pozvolim Ek(x) da bъde proizvolna
obratima afinna transformaci� v Z26. Sega otnovo P = C = Z26, a mnoжestvoto na
kl�qovete se zadava qrez

K = {k = (a, b)| a ∈ Z
∗

26, b ∈ Z26},

Xifrirawata i dexifrirawata transformacii se zadavat sъotvetno qrez
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Ek(x) = ax+ b (mod 26),

Dk(y) = a−1y − a−1b (mod 26).

Taka definirani� xifъr nariqame afinen xifъr. Za mnoжestvoto ot kl�qove
imame oqevidno

|K| = |Z∗

26||Z26| = 12 · 26 = 312,

koeto e prekaleno malko za da pozvol�va n�kakva praktiqeskata priloжimost. Trans-
formaci�ta na Cezar e primer na afinen xifъr s kl�q k = (1, 3).

Da razgledame afinen xifъr s kl�q k = (7, 11). Togava Ek(x) = 7x+11 (mod 26),
Dk(y) = 15x+ 17 (mod 26). Xifriraneto se izvъrxva v sъotvetstvie s tablicata:

A B C D E F G H I J K L M

0 1 2 3 4 5 6 7 8 9 10 11 12
11 18 25 6 13 20 1 8 15 22 3 10 17
L S Z G N U B I P W D K R

N O P Q R S T U V W X Y Z

13 14 15 16 17 18 19 20 21 22 23 24 25
24 5 12 19 0 7 14 21 2 9 16 23 4
Y F M T A H O V C J Q X E

Taka sъobwenieto complexity se xifrira v ZFRMKNQPOX. Pri dexifrirane moжem
da izpolzvame sъwata tablica.

Moжem da uveliqim mnoжestvoto ot kl�qove kato vkl�qim vъv E vsiqki per-
mutacii na P. taka neka X = {A,B, . . . , Z} i

P = C = X ,K = SX .

Tuk SX e simetriqnata grupa vъrhu mnoжestvoto X . Pri izbran kl�q π ∈ K
xifriraneto i dexifriraneto se zadavat qrez preobrazuvani�ta Eπ(x) = π(x) i
Dπ(x) = π−1(x). Takъv xifъr nariqame prosta substituci�. Mownostta na mnoж-
estvoto ot kl�qove e 26! = 403291461126605635584000000≈ 4 · 1026, koeto e dostatъqno
gol�mo dori ot sъvremenna gledna toqka. Pri takova ogromno mnoжestvo ot kl�qove
problem predstavl�va zapomn�neto na kl�qa. Sъwestvuvat razliqni metodi za za-
davane na π. Edin udoben naqin e qrez kl�qova fraza. Tablicata, zadavawa π,
se konstruira po sledni� naqin: v pъrvi� red se izposva azbukata v estestveni� í
red, a vъv vtori� – ne�nata permutirana versi� kato se zapoqva s klyqovata fraza.
Povtor�wite se bukvi (ako ima takiva) se ignorirat; sled svъrxvane na kl�qa se
dopisva azbukata v estestveni� í red kato se preskaqat veqe zapisanite bukvi. Da
napixem permutaci�ta, poluqena ot kl�qovata fraza TURINGMACHINE

A B C D E F G H I J K L M

T U R I N G M A C H E B D

N O P Q R S T U V W X Y Z

F J K L O P Q S V W X Y Z
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Sъobwenieto PERLHARBOUR se xifrira v KNOBATOUJSO.Pri takava upotreba kl�qo-
vata fraza moжe da se misli za kl�q na opisani� xifъr. Razbira se, s izbora na
kl�qova fraza nie silno ograniqavame mnoжestvoto na izpolzvanite kl�qove, a
s tova i namal�vame sigurnostta na sistemata. Po-natatъk we vidim, qe vъpreki
ogromni� bro� kl�qove v obwi� sluqa�, prostata substituci� e izvъnredno nesig-
urna.

Prostata substituci� moжe da se izpolzva s razliqni grafiqni sistemi. Takava
grafiqna sistema e t.nar. xifъr na masonite.

1.3 Xifъr na Playfair

Xifъrъt, ko�to izlgame po-dolu predstavim e po sъwestvo substitucionen. To�
nosi imeto na baron Plaifair of St. Andrews. 2

Pri tozi xifъr mnoжestvoto na otkritite tekstove e mnoжestvoto ot vsiqki
naredeni dvo�ki ot razliqni bukvi, t.e.

P = {A, . . . , Z} × {A, . . . , Z} \ {(a, a) | a ∈ {A, . . . , Z}.

Mnoжestvoto na kriptotekstovete sъvpada s tova na otkritite tekstove. Mnoж-
estvoto ot kl�qovete se sъstoi ot vsiqki kvadratni tablici 5 × 5, vъv vs�ka ot
koito sa podredeni bukvite ot angli�skata azbuka bez bukvata J. Pri po�va na J

v otkriti� tekst t� se zamen� s I, koeto ne preqi na razbiraneto na sъobwenieto.
Edin vъzmoжen kl�q e, naprimer

O G E T N

M Q V B K

D W Z S Y

P U L R I

A X F H C

Xifriraneto i dexifriraneto se izvъrxvat s pomowta na tazi tablica v sъotetstvie
sъs slednite pravila:

(1) Sъobwenieto se razbiva na dvubukveni blokove, vseki ot koito sъdъrжa ra-
zliqni bukvi. Obwata dъlжina na sъobwenieto e qetna. Ako tezi dve svo�stva
ne sa v sila za izbranoto sъobwenie, to to se modificira. Naprimer, moжe da
bъde dopusnata irelevantna pravopisna grexka (nepromen�wa smisъla) ili se
dobav� niskoqestotna bukva v kra� za poluqavane na qetna dъlжina na sъobwe-
nieto. Taka CRYPTOGRAPHY sъobwenie, udovletvor�vawo iziskvani�ta, postaveni
za otkrit tekst. Sled razbivaneto mu na blokove poluqavame CR YP TO GR AP HY,

2Vsъwnost avtor na xifъra e e angli�ski� fizik Charles Wheatstone (1802–1875). Prez 1854 g.
posledni�t demonstriral pred podsekretar� na Forin ofis xifъra, izvesten dnes kato Playfair.
Za da iztъkne prostotata na na xifъra to� otbel�zal po vreme na demonstraci�ta, qe tri ot
vseki qetiri deca ot sъsednoto uqiliwe biha mogli da bъdat obuqeni da xifrirat v ramkite
na n�kolko minuti. Na tova poluqil suhi� otgovor “that’s very possible, but you could never teach it
attachès”.
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Sъobweni� kato CHESTER ili MISSISSIPPI naruxavat tezi uslovi�. V pъrvi�
sluqa� moжem da dobavim bukvata X v kra� na dumata, poluqava�ki

CH ES TE RX.

Vъv vtori� sluqa� razdel�me identiqni sъsedni bukvi s razdelitel� Z, poluqava�ki

MI SZ SI SZ SI PZ PI.

(2) Sled kato sme osigurili vseki blok na sъobwenieto da sъdъrжa dve razliqni
bukvi, pristъpvame kъm xifriraneto. To se izvъrxva poblokovo. Ako dvete
bukvi na edin blok sa v razliqni redove i razliqni stъlbove na izpolzvanata
tablica, o se izpolzva t.nar. “pravilo na pravoъgъlnika”. Bukvite na bloka za-
davat v tablicata pravoъgъlnik sъs trani usporedno na redovete i stъlbovete
í. Taka vseki blok sъdъrжa vъrhovete na diagonal v ednoznaqno opredelen
pravoъgъlnik. Kriptotekstъt za tozi blok e drugi�t diagonal v pravoъgъl-
nika. Taka v gornata tablica blokъt WR opredel� pravoъgъlnika WSRU i se izo-
braz�va v drugi� diagonal SU. Pri tova pъrvite bukva ot sъotvetnite blokove
otkrit tekst i kriptotekst sa v edin i sъwi red. Po tova pravilo imame

RW → US, SU → WR, XB → HQ, TL → ER.

Ako bukvite na edin blok sa v edin i sъwi red (sъotvetno edin i sъwi stъlb),
xifrirani� blok se poluqava qrez izmestvane na edna pozici� vd�sno (sъotvetno
edna pozici� nadolu). Tova se izmestvane e cikliqno, t.e. sqitame qe stъlbъt,
namiraw se vd�sno ot peti� e pъrvi�t, kakto i qe redъt pod peti� red e pъrvi�t
red. Taka PL se izobraz�va v UR, TR – v BH, GE – v ET, EF – v VE, CK – v NY.

Da xifrirame otkriti� tekst CRYPTOGRAPHY kato izpolzvame kl�qa (tablicata),
daden po-gore. Oqevidno imame

CR→HI, YP→DI, TO→NG, GR→TU, AP→OA, HY→CS.

Taka kriptotekstъt, sъotvectvaw na CRYPTOGRAPHY e HIDINGTUOACS.

(3) Dexifriraneto e analogiqno na xifriraneto. Ako bukvite na edin blok ot
kriptoteksta sa v razliqni redove i razliqni stъlbove, to nie gi zamen�me s
bukvite ot drugi� diagonal na ednoznaqno opredeleni� ot t�h pravoъgъlnik.
Ako bukvite na bloka sa v edin red (edin stъlb), to izvъrxvame cikliqen xift
na edna pozici� vl�vo (nagore).

Da otbeleжim, qe cikliqnoto premestvane na celi redove ili stъlbove zadava
kl�q (tablica), ekvivalenten na izhodni�. Lesno se prover�va, qe tablicata

L R I P U

F H C A X

E T N O G

V B K M Q

Z S Y D W
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xifrira otkritite tekstove po sъwi� naqin kakto tablicata na str. 5.
Xifъrъt, koito opisahme, dopuska obobwenie: moжe da se zadade drug naqin

za obrazuvane na dvo�kite bukvi v otkriti� tekst, tablicata 5 × 5 moжe da bъde
zamenena s tablica s drugi razmeri i pr. Tъ� kato toqni�t í vid na kl�qovata
tablica se zapomn� trudno, moжem da fiksirame pravilo, po koeto t� se obrazuva.
Naprimer, moжem da izberem klyqova duma s proizvolna dъlжina, v ko�to nikoi dve
bukvi ne sa identiqni. Zapoqvame zapъlvaneto na tablicata s tazi duma (otl�vo
nad�sno i otgore nadoly), a sled tova dopъlvame i s ostanalite bukvi v estestveni�
im red. Taka kl�qovata duma CRYPTOENIGMA ni dava tablicata

C R Y P T

O E N I G

M A B D F

H K L Q S

U V W X Z

Izbiraneto na klyqovata tablica po tova pravilo namal�va mnoжestvoto na dopus-
timite kl�qove i namal�va sigurnostta na sistemata.

1.4 Xifъr na L. Hill

Pri prosta substituci� vs�ka bukva ot otkriti� tekst se zamen� s fiksirana bukva
ot kriptoteksta kato praviloto za zam�na zavisi ot kl�qa. Takva xifri se nariqat
monoalfabetni. Pri t�h qestotite na simvolite ot otkriti� tekst se zapazvat v
kriptoteksta, koeto gi pravi u�zvimi na ataki, bazirani na statistiqeski analiz.
Xifъrъt na Plaifair s e sъstoi v zam�na na dvo�ka bukvi ot otkriti� tekst (zapoq-
vawa v neqetna pozici�) s fiksirana dvo�ka bukvi, kato sъotvetstvieto se opredel�
ot kl�qovata tablica. Sega prilaganeto na statistiqeski metodi se zatrudn�va ot
tova, qe statistigata na dvo�kite bukvi n�ma tolkova �sno izrazeni maksimumi, a i
ne vs�ka dvoika ot bukvi se xifrira vinagi v edna i sъwa dvo�ka. Prodъlжava�ki
po tozi naqin moжem da mislim za xifъr, pri ko�to posledovatelnite m-orki ot
bukvi se zamen�t s fiksirani m-orka nad sъwata azbuka. Xifъrъt na L. Hil [26]
ko�to we opixem, realizira tazi ide�. To� e vaжen v teoretiqen plan i e mno-
gomerno obobwenie na afinni� xifъr. Ide�ta e da se preobrazuvat navednъж m

simvola kato izpolzvame line�na transformaci� na vektor s m komponenti.
Neka m ≥ 2 e fiksirano estestveno qislo i neka P = C = Z

m
26. Mnoжestvoto na

kl�qovete K e mnoжestvoto na vsiqki obratimi m×m matrici nad Z26. Xifriraneto
i dexifriraneto se zadavat sъotvetno qrze transformaciite

EK(x) = xK

DK(y) = yK−1.

We otbeleжim, qe edna matrica K = (kij)m×m, kij ∈ Z26, e obratima toqno togva
kogat determinantata í e obratim element v Z26, t.e. (detK, 26) = 1. Obratnata
matrica moжe da se presmetne po izvestnite metodi za namirane na obratna matrica
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nad pole. naprimer, ako detK e obratim element v Z26, to

K−1 =
1

detK

(

(−1)i+jKji

)

m×m
.

Primer 1.2. V tozi primer il�strirame xifrirane i dexifrirane s xifъr na Hill
s m = 3 i s kl�q matricata

K =





9 5 0
0 1 3
5 18 2





Na�-napred preobrazuvame3 sъobwenieto london, vъv vektor nad Z26:

london → (11, 14, 13, 3, 14, 13).

Razbivame poluqenata xestorka na dva bloka s dъlжina 3, vseki ot koito xifrirame
pootdelno. Taka poluqavame:

(11, 4, 13)





9 5 0
0 1 3
5 18 2



 = (8, 17, 6) → ISQ.

(3, 14, 13)





9 5 0
0 1 3
5 18 2



 = (14, 3, 6) → ODQ.

Taka london→ISQODQ.

Za da dexifrirame se nuжdaem ot obratnata matrica K−1. T� sъwestvuva, tъ�
kato detK = −3 = 23. Sega presm�tame

K−1 = −
1

3

















∣

∣

∣

∣

1 3
18 2

∣

∣

∣

∣

−

∣

∣

∣

∣

5 0
18 2

∣

∣

∣

∣

∣

∣

∣

∣

5 0
1 3

∣

∣

∣

∣

−

∣

∣

∣

∣

0 3
5 12

∣

∣

∣

∣

∣

∣

∣

∣

9 0
5 2

∣

∣

∣

∣

−

∣

∣

∣

∣

9 0
0 3

∣

∣

∣

∣

∣

∣

∣

∣

0 1
5 18

∣

∣

∣

∣

−

∣

∣

∣

∣

9 5
5 18

∣

∣

∣

∣

∣

∣

∣

∣

9 5
0 1

∣

∣

∣

∣

)

















=





0 12 21
21 10 9
19 11 23



 .

Kriptotekstъt e ISQODQ→ (8, 17, 16, 14, 3, 16) i dexifriraneto se sъstoi v umnoжenie
s K−1:

(8, 17, 16)





0 12 21
21 20 9
19 11 23



 = (11, 14, 3) → lon.

(14, 3, 16)





0 12 21
21 20 9
19 11 23



 = (3, 14, 13) → don.

3Kakto navs�kъde v tazi glava, kъdeto se nalaga prebrazuvane na angli�ski tekst v qislov
vid, izpolzvame kodiraneto A → 0, B → 1, C → 2, . . ., Z → 25.



Xifъr na Vigenère 9

1.5 Xifъr na Vigenère

Sledvawi�t xifъr predxestva istoriqeski xifъra na Hil, no moжe da bъde raz-
gleжdan kato negov specialen sluqa�. Tava e edin ot na�-starite i moжe bi na�-
popul�rni�t polialfabeten xifъr. To� nosi imeto na frenski� kriptograf Blaise
Vigenère (1523-1596). We opixem tozi xifъr s edin primer, sled koeto we dadem
i formalno opisanie. Bukvite na angli�skata azbuka sa naredni v t.nar. kvadrat
na Vigenère 4 po ukazani� po dolu naqin. Kavadratъt na Vigenére se izpolzva kakto
pri xifrirane, taka i pri dexifrirane Vseki stъlb na tablicata se razgleжda
kato translacionen xifъr s kl�qove sъotvetno 0, 1, . . . , 25. Redovete se asociirat
s otkriti� tekst, a stъlbovete s kl�qa. Naprimer pri xifrirane na otkriti�
tekst cryptography s kl�qa RADIO na�-napred vzemame bukvata, namirawa se v red c

i stъlb R, sled tova bukvata v red r i stъlb A i t.n.

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

a A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

b B C D E F G H I J K L M N O P Q R S T U V W X Y Z A

c C D E F G H I J K L M N O P Q R S T U V W X Y Z A B

d D E F G H I J K L M N O P Q R S T U V W X Y Z A B C

e E F G H I J K L M N O P Q R S T U V W X Y Z A B C D

f F G H I J K L M N O P Q R S T U V W X Y Z A B C D E

g G H I J K L M N O P Q R S T U V W X Y Z A B C D E F

h H I J K L M N O P Q R S T U V W X Y Z A B C D E F G

i I J K L M N O P Q R S T U V W X Y Z A B C D E F G H

j J K L M N O P Q R S T U V W X Y Z A B C D E F G H I

k K L M N O P Q R S T U V W X Y Z A B C D E F G H I J

l L M N O P Q R S T U V W X Y Z A B C D E F G H I J K

m M N O P Q R S T U V W X Y Z A B C D E F G H I J K L

n N O P Q R S T U V W X Y Z A B C D E F G H I J K L M

o O P Q R S T U V W X Y Z A B C D E F G H I J K L M N

p P Q R S T U V W X Y Z A B C D E F G H I J K L M N O

q Q R S T U V W X Y Z A B C D E F G H I J K L M N O P

r R S T U V W X Y Z A B C D E F G H I J K L M N O P Q

s S T U V W X Y Z A B C D E F G H I J K L M N O P Q R

t T U V W X Y Z A B C D E F G H I J K L M N O P Q R S

u U V W X Y Z A B C D E F G H I J K L M N O P Q R S T

v V W X Y Z A B C D E F G H I J K L M N O P Q R S T U

w W X Y Z A B C D E F G H I J K L M N O P Q R S T U V

x X Y Z A B C D E F G H I J K L M N O P Q R S T U V W

y Y Z A B C D E F G H I J K L M N O P Q R S T U V W X

z Z A B C D E F G H I J K L M N O P Q R S T U V W X Y

4Po-pravilno e da se nariqa kvadrat na Trithemius, ko�to pъrvi e opisal tazi tablica (recta
transpositionis tabula). Johannes Heidenberg aus Trittenheim, nareqen Trithemius (1462–1516), e monah ot
benedektinskoto abatstvo v Trittenheim an der Mosel. To� e avtor na edna ot pъrvite knigi po
kriptografi� Polygraphiae.



10 Elementarni kriptosistemi

Poluqavame kriptoteksta TRBXHFGUIDYY:

c r y p t o g r a p h y

R A D I O R A D I O R A

T R B X H F G U I D Y Y

Pri dexifrirane procedurata e slednata - tъsim reda, ko�to ima bukvata T v
stъlba, indeksiran s R. Taka namirame c i prodъlжavame po sъwi� naqin do pъl-
noto dexifrirane. Ako otkriti�t tekst e po-dъlъg ot kl�qovata duma, to nie �
povtar�me mnogokratno. Taka v gorni� primer kl�qovata duma RADIO, priloжena
kъm tekst ot 12 bukvi priema vida RADIORADIORA.

Opisanata procedura moжe da bъde izpolzvana i s drugi kvadrati, na�-izvesten
ot koito e kvadratъt na Beaufort. 5

Formalno xifъrъt na Vigenère moжe da bъde opisan taka. Neka m > 1 e fiksir-
ano estestveno qislo. Neka po-natatъk P = C = {0, 1, . . . , 25}∗ (ne e mnogo udobno da
pixem (Z∗

26)
∗), a K = {0, 1, . . . , 25}m. Pri zadaden otkrit tekst x = (x0, x1, . . . , xn−1) i

izbran kl�q kk = (k0, k1, . . . , km−1 xifriraneto se zadava qrez Ek(x) = (y0, y1, . . . , yn−1),
kъdeto yi = xi + ki mod m (mod 26). Za dexifriraneto oqevidno imame Dk(y) =
(z0, z1, . . . , zn−1), kъdeto zi = yi − ki mod m (mod 26).

�sno e, qe i pri xifъra na Hil i pri tozi na Vigenére stava vъpros za afinni
transformacii na m-merni vektori nad Z26. Neka Mm(Z26) e mnoжestvoto na obra-
timite m×m matrici na Z26 i da poloжim

P = C = Z
m
26, K = Mm(Z26)× Z

m
26.

xifriraneto i dexifriraneto sa zadaeni qrez:

E(K,k)(x) = xK + k, D(K,k)(y) = yK−1 − kK−1.

Tova obobwava po estestven naqin xifъra na Hil. V sluqa� m = 1 poluqavame
afinni� xifъr, a pri k = 0 – klasiqeski� xifъna Hil. Xifъrъt na Vigenére
poluqavame K = Im, kъdeti Im e ediniqnata matrica ot red m.

Pri praktiqeskoto izpolzvane na xifrite na Vigenére i Hil dъlжinata na kl�qa
e neizvestna za oponenta i moжe da se sqita za qast ot kl�qa. Tova vodi do trud-
nosti pri kriptanaliza, koito ne sa rexeni po udovletvoritelen naqin do sredata
na XIX vek.

1.6 Permutacionni xifri

Obwa qerta na xifrite, razgledani dotuk, e zam�nata na bukva ili grupa ot bukvi
s druga bukva ili druga grupa ot bukvi po opredeleno pravilo. Drug podhod pri
sъzdavaneto na xifъr e da zapazim nepromeneni simvolite ot otkriti� tekst i da
promenim poziciite im. 6 a definici� na obw permutacionen xifъr e slednata.

5Nosi imeto na admiral sъr Francis Beaufort, sъzdatel i na skala za izmervane na skorostite
na vetrovete nosewa negovoto ime.

6Permutacionnite xifri se spomenavat za prъv pъt pri Giovanni Porta (ok. 1563 g.)


