
Lekci� 12

Kriptosistemi, izpolzvawi
line�ni kodove

12.1 Kriptosistema na McEliece

N�kolko godini sled stati�ta na Diffie i Hellman, R.J. McEliece [42] predlaga krip-
tosistema, osnovavawa se na algebriqnata teori� na kodiraneto. Okazva se qe tazi
kriptosistema dava dosta visoko nivo na sigurnost. Kriptosistemata izpolzva kato
taen kl�q n�kakva poraжdawa matrica na lineen kod (kod na Goppa), azapubliqen
kl�q – transformirana versi� na sъwata poraжdawa matrica. Sigurnostta na
sistemata se osnovava na trudnostta na dekodiraneto na gol�m sluqaen lineen kod
(kod bez vidima struktura). Originalnata sistema na McEliece vse owe ne e
razbita. Tova oznaqava, qe vse owe ne e nameren polinomialen algoritъm, ko�to
da opredel� ta�nata poraжdawa matrica ot ne�nata transformirana versi�.

Kriptosistemata na McEliece ima vaжni svo�stva. Na pъrvo m�sto tazi sis-
tema e 2-3 pъti po-bъrza ot RSA. Po-natatъk kъm nasto�wi� moment t� izgleжda
usto�qiva na kvantovi atatki. Razbira se t� imai n�koi nedostatъci, koito ztarud-
n�vat izpolzvanetoí. Tova sa gol�mata dъlжina na kl�qovrtr i niskata sko-
rost (information rate).1 Ne na posledno m�sto, kriptosistemata na McElice dobav�
izlixъk sъobweniewto i sledovatelno kriptotekstovete sa podъlgi ot sъotvetnite
otkriti tekstove.

Kato rezultat vnimanieto na kriptografskata obwnost be fokusirano vъrhu
RSA, i kriptosistemite,izpolzvawi diskretnilogaritmi. Tova bi dovelo do seri-
ozni problemi, ako se otkri�t polinomialni algoritmi za zdaqata za razlagane na
mnoжiteli v Z i zadaqata za namirane na diskreten logaritъm. Newo poveqe, Shor

[57] predstavi (vero�tnostni)polinomialni algoritmi i za dvete zadaqi, koito
obaqe iziskvat kvantov komp�tъr, kaъvto ne sъwestvuva kъm nasto�wi� moment.

Kriptosistemata se osnovava na slednata NP-pъlna zadaqa.

1Skorost na lineen kod se dfinira kato R = k/n,kъdeto k razmernostta na koda, a n -dъlжinata
mu.
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Dekodirane na line�ni kodove.

Vhod: dvoiqna k × n matrica G, vektor y ∈ {0, 1}n i c�lo poloжitelno qislo t.

Izhod: vektor z ∈ {0, 1}k, za ko�to y − zG e s teglo, nandhvъrl�wo t.

Kazvame, qe dvoiqnata k × n matrica G poraжda kod,poprav�w t grexki togava
i samo togava, kogato za vseki dva vektora z1, z2 ∈ {0, 1}n s na�-mnogo t nenulevi
komponenti i za vseki dva razliqni vektora x1, x2 ∈ {0, 1}k e v sila

x1G+ z1 6= x2G+ z2.

Ako izpolzvame G za kodirane na vektora x ∈ {0, 1}k kato xG,to dori da se sluqat
≤ t grexki po vreme na preavaneto na xG poluqeni�t vektor xG + z moжe da bъde
dekodiran ednoznaqno kato x (po principa na maksimalnoto pravdopodobie).

S tazi zadaqa e svъrzana i zadaqata za dekodirane,ko�to sъwo e NP-pъlnahard
problem of error-correction is the following.

Poprav�ne na grexki pri dekodirane.

Vhod: dvoiqna k × n matrica G, c�lo qislo t > 0 i vektor c ∈ {0, 1}n, takъv qe
c = xG+ z (nad F2), kъdeto z ∈ {0, 1}n ima na�-mnogo t nenulevi komponenti.

Izhod: x, ako e edinstven; v protiven sluqa� – fail.

V originalnata definici� kriptosistemata naMcEliece izpolzva line�ni blokovi
kodove s dъlжina n = 1024 i razmernost k = 512,koitopoprav�t t = 50 grexki.
Tr�bva da se otbeleжi, qe ne vsiqki line�ni kodove sa podhod�wi za takova priloжe-
nie. Za da moжe da se izpolzva v sistemata na McEliece edin kod tr�bva da
priteжava slednite harakteristiki:

(1) Pri zadadeni dъlжina, razmernost i minimalno razsto�nie, seme�stvoto Γ,
ot koeto izbirame naxi� kod, e dostatъqno gol�mo za da se izbegne direktno
izbro�vane.

(2) Sъwestvuva efektiven algoritъm za dekodirane.

(3) Poraжdawa (ili proveroqna) matrica ne permutacionno ekvivalenten kod ne
dava nikakva informaci� za strukturata na izbrani� kod.

Poslednoto svo�stvo oznaqava, qe bъrzi�t dekodiraw algoritъm izpolzva n�kakvi
harakteristiki ili parametri na koda,koito ne mogat da bъdat poluqeniotpubliqni�
kod.

V kriptosistemata na McEliece publiqni�t i ta�ni�t kl�q sa poraжdawi ma-
trici na edin i sъw dvoiqen lineen kod. Originalnata kriptosistema na McEliece

izpolzva nerazloжimi kodove na Goppa. Za vseki nerazloжim polinom ot stepen t
nad F2m sъwestvuva dvoiqen nerazloжim kod na Goppa s maksimalna dъlжima n = 2m

i razmernost k ≥ n − tm, poprav�w t grexki. Za da moжe da poluqava xifrirani
sъobweni� B sъzdava kl�qovete na sistemata posledni� naqin:

(1) Inicializaci�.
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(i) B izbira dvoiqna k×n matrica G,za ko�to zadaqata za dekodirane s poprav�ne
na do t grexki elesna.

(ii) B izbira sluqa�na dvoiqna obratima k× k matrica S i sluqa�na permuta-
cionna matrica P otred n.

(iii) B presm�ta G′ = SGP i publikuva kato otkrit kl�q (G′, t). Ta�ni�t k�q
na B e tro�kata (S,G, P ).

Ako se izpolzvat kodove na Goppa,na�-napred se izbira sluqaen polinomot ste-
pen ise prover�va dalie razloжim. Vero�tnostta sluqa�no izbran polinom da e
nerazloжim e okolo 1/t i, tъ� kato sъwestvuva bъrza algoritъmza prover�vane
na nerazloжimost, tazi stъpka e lesna za izpъlnenie. Po-natatъk B presm�ta
G,ko�to moжe da e v sistematiqna forma.Po-natatъk matricite S i P tr�bva da
sa sluqa�no,kato kъm S se pred�v�va dopъlnitelnoto iziskvane da e s gol�ma
plъtnost (da e s “mnogo”edinici).

(2) Xifrirane. Ako A iska da izprati xifrirano sъobwenie m ∈ {0, 1}k na B, to A
na�-napred izbirasluqaen vektor z ∈ {0, 1}n, sъdъrжaw t edinici. Po-natatъk
A presm�ta i izprawa na B kriptoteksta c = mG′ + z.

(3) Dexifrirane. B dexifrira kato na�-napred presm�ta d = cP−1. Po-natatъk
B dekodira d, izpolzva�ki efektivni� si algoritъm (za ko�to e neobhodimo
znanieto na G), ipoluqava m′. Na�-nakra� B vъzstanov�va sъobwenieto m ot
m = m′S−1.

Teorema 12.1. Kriptosistemata na McEliecee korektno definirana.

Dokazatelstvo. B presm�ta

d = cP−1 = (mG′ + z)P−1 = mSG+ zP−1.

Tъ� kato B razpolaga s efektiven algoritъm za dekodirane, poprav�w do t grexki
(koito izpolzva znanieto na G), a zP−1 ∈ {0, 1}n ima toqno tolkova grexk,to B moжe
da go izpolzva za da vъzstanovi m′ = mS ot d. Nakra� m = m′S−1.

12.2 Kriptosistema na Niederreiter

Kriptosistemata na Niederreiter [47] moжe da se razgleжda kato variant na sis-
temata na McEliece. Osnovnata ide� e da se zameni poraжdawata matrica G s
proveroqna matrica H. V originalni� si vid t� izpolzva obobweni kodove na
Rid-Solomon, koito se zadavat qrez proveroqna matrica v sledni� vid:
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, (12.1)

kъdeto αi, i = 1, . . . , n, sa razliqni elementi ot kra�noto pole Fq, a zi, i = 1, . . . , n,
sa (ne nepremenno razliqni) elementi ot Fq. Tezi kodove imat slednite svo�stva:
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• dъlжina na koda n ≤ q + 1;

• razmernost k = n− r;

• minimalno razsto�nie d = r + 1;

• sъwestvuva bъrz algoritъmza dekodirane [40].

Ako B iska da poluqava xifrirani sъobweni�,to to� izbira dve matrici, koito
obrazuvat ta�ni� mu kl�q:

(1) proveroqna matrica H s r reda i n stъlba ot vida (??),

(2) sluqa�na, neosobena, razbъrkvawa rtimesr matrica S.

Publiqni�t kl�q H ′ se poluqava ot ravenstvoto

H ′ = SH.

Kogato A iska da izprati xifrirano sъobwenie na B, to t� tr�bva da preobrazuva
otkriti� tekst v n-bitovi blokove s teglo t ≤ r/2. Sled tova A poluqava H ′ ot-
publiqnata direktori� i poluqava kriptoteks za vseki blok c, presm�ta�ki sin-
droma po otnoxenie na H ′;

xx = H ′
c
T = SHc

T .

Kogato poluqi kriptoteksta x,B na�-napred presm�ta sindroma na c pootnoxenie
na H: S−1

x = Hc
T ,a sled tova izpolzva dekodirawi� algoritъm za da vъzstanovi

c.

Edna sъwestvena razlika meжdu kriptosistemite na McEliece i Niederreiter se
sъstoi v tova, qe poslednata izpolzva po-kъsi kl�qove. Naistina, kriptosistemata
na Niederreiter dopuska izpolzvane na publiqen kl�q H ′ v sistematiqen vid i
sledovatelno r× r podbloka,predstavl�vaw ediniqnata matrica moжe da ne se pazi.
Tova se dъlhzi na fakta, qe xifriranoto sъobwenie esindrom, a ne kodova duma.
Tova uprost�vane e nevъzmoжno za originalnata sistema na McEliece; ako G′ e v
sistematiqna forma, kopie ot otkriti� tekst we se vkl�qi v kododvata duma c,
direktno razkriva�ki qast ot informaci�ta.

Druga razlika meжdu dvete sistemi e skorostta na xifrirane. Pri sistemata
na McEliece skorostta na xifrirane e sъwatata kato tazi na izpolzvani� kod:
RMcE = R = k/n. Kriptosistemata na Niederreiter xifrira n-bitovi sъobweni� s
teglo t v r-bitovi sindromi. Taka skorostta na xifirane e:

RNied =
log

2

(

n

t

)

r
.

Moжe da se dokaжe, eq sistemite na McEliece i Niederreiter sa ekvivalentni
[38]. Naistina,xifrirawata transformaci� na sistemata na McEliece lesno se
izraz�va v terminite na xifrirawata transformaci� na sistemata na Niederre-

iter:

H ′ · xT = H ′ ·G′T
m

T +H ′ · zT

= H ′
z
T ,
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kъdeto H ′ e proveroqna matrica,opisvawa sъwi� kod kato G′. Sledovatelno nami-
raneto na z, t.e. razbivaneto na kriptosistemata na McEliece, bi oznaqavalo i
razbivaneto na asociiranata s ne� sistema na Niederreiter.Po podoben naqin moжe
da se pokaжe, qe xifrirawata transformaci� na sistemata na Niederreiter se
izraz�va v terminite na xifriraneto na sistemata na McEliece. Dvete kriptosis-
temi sa ekvivalentni, kogato se prilagat s edin i sъwi kod. Okazva se, qe sistem-
ata na Niederreiter v originalni� si variant, izpolzvaw GRS-kodove, e nesigurna
srewu n�koi vidove atatki [58].

12.3 Kriptosistema na Sidelьnikov
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