
Lekci� 11

Kriptosistemi, izpolzvawi
zadaqa za ranicata

11.1 Kriptosistema na Merkle-Hellman

Prez 1978 g. Merkl i Helman predlagat asimetriqna kriptosistema, osnovavawa
se na trudnostta na zadaqata za ranicata [44]. Skoro sled tova se po�v�vat red-
ica modifikacii i podobreni� na tazi sistema. Tuk nie we opixem klasiqeski�
variant na kriptosistemata na Merkl i Helman.

Neka a = (a1, a2, . . . , an) , ai ∈ N e n-meren vektor i neka α e c�lo poloжitelno
qislo. Zadaqa za ranicata s vhod dvo�kata (a, α), ili nakratko KNAPSACK(a, α),
nariqame slednata zadaqa:

KNAPSACK(a, α) :
Namerete rexenie na uravnenieto:

a1x1 + a2x2 + . . .+ anxn = α, (11.1)

za koeto xi ∈ {0, 1} pri uslovie, qe takova sъwestvuva.

Drug variant na gornata zadaqa e da se opredeli dali (11.1) ima rexenie. I
dvata varianta sa NP -pъlni zadaqi. We otbeleжim, qe sъwestvuvat varianti na
zadaqata za ranicata, koito ne sa dori v NP . Razbira se, namiraneto na (0, 1)-
rexenie na (11.1) e pone tolkova trudno, kolkoto i dokazvaneto na sъwestvuvane na
rexenie. Osnovnata ide� na Merkl i Helman e da izpolzvat vektora a za xifrirane
na blokove ot n bita c = (c1, c2, . . . , cn), ci ∈ {0, 1}, qrez presm�tane na

α = act =

n
∑

i=1

aici.

Dexifriraneto se sъstoi vъv vъzstanov�vaneto na vektora a ot α i a. Tъ� kato
dexifriraneto tr�bva da e ednoznaqno, to e neobhodimo da razgleжadme zadaqi
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KNAPSACK(a, α), koito imat na�-mnogo edno rexenie za proizvolno α ∈ N. Vek-
tori a, za koito tova e izpъlneno, se nariqat inektivni.

Primer 11.1. Vektorъt a = (3, 41, 5, 1, 21, 10) e inektiven, dokato

a′ = (14, 28, 56, 82, 90, 132, 197, 284, 341, 455)

ne e.

Sъwestvuvat vektori a, za koito zadaqata KNAPSACK(a, α) e lesna za vs�ko a.
Edin vektor a nariqame svrъhnarastvaw, ako

aj >

j−1
∑

i=1

ai, j = 2, 3, . . . , n.

Neka e daden svrъhnarastvaw. Moжem da konstruirame oqeviden greedy-algoritъm
za rexavane na KNAPSACK(a, α). Na�-napred prover�vame dali α ≥ an. Ako ot-
govorъt e “ne”, to cn = 0; ako otgovorъt e “da”, to cn = 1 i polagame

α(1) =

{

α, ako α < an;
α− an, ako α ≥ an.

Po-natatъk izvъrxvame sъwata procedura za α(1) i an−1. Algoritъmъt zavъrxva,
kogato izvъrxim opisanata stъpka za α(n−1) i a1. Opisanata procedura dokazva
sъwo, qe ako a e svrъhnarastvaw, toza vs�ko α zadaqata KNAPSACK(a, α) ima
na�-mnogo edno rexenie.

KNAPSACK(a, α) za svrъhnarastvaw vektor a.

1) i=n;

2) while (i>=1)

3) if (alpha>=a[i]) then x[i]=1;

4) alpha=alpha-a[i];

5) else x[i]=0;

6) j=j-1;

7) if (alpha==0) then print(‘‘there exists a solution’’);

8) else print(‘‘a solution does not exist’’);

Pri kriptosistemi s publiqen kl�q, izpolzvawi svrъhnarastvaw vektor a, sami�t
vektor a trybva da bъde razgleжdan kato qast ot ta�ni� kl�q. V protiven sluqa�
dexifriraneto bi bilo ednakvo lesno kakto za zakonni� poluqatel, taka i za krip-
tanalista. Zatova a biva preobrazuvan taka, qe da izgleжda kato sluqaen vektor.
Da definirame:

maxa = max{aj | 1 ≤ j ≤ n};

(x mod m) = x− ⌊
x

m
⌋m, x ∈ Z,m ≥ 2.

Da razgledame svrъhnarastvaw vektor a = (a1, a2, . . . , an), c�lo qislo m max(a), i
estestveno qislo t, 1 ≤ t ≤ m, (t,m) = 1. Kazvame, qe vektorъt b = (b1, b2, . . . , bn) e
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poluqen ot a qrez slabo umnoжenie s t po modul m, ako bi = tai mod m, i = 1, . . . , n.
Uslovieto (t,m) = 1 garantira sъwestvuvaneto na t−1 mod m, t.e. na takъv element
u, za ko�to tu ≡ 1 mod m. Sledovatelno vektorъt a sъwo se poluqava ot b qrez
slabo umnoжenie s u po modul m.

Ako uslovieto m ≥ maxa bъde zameneno s m >
∑n

i=1 ai, kazvame, qe b se poluqava
ot a qrez silno umnoжenie s t po modul m. V tozi sluqa� ne m,oжem da zakl�qim,
qe i a se poluqava ot b qrez silno umnoжenie po modul m.1

Za da izgradi kriptositema potrebitel�t U izbira:

• svrъhnarastvaw vektor a = (a1, a2, . . . , an);

• c�lo qislo m >
∑n

i=1 ai;

• t, 1 < t < m, (t,m) = 1

i presm�ta

• b = (b1, b2, . . . , bn), bi = tai mod m,

poluqen ot a rqez silno umnoжenie po modul m. Vektorъt b se publikuva kato
xifriraw (publiqen) kl�q, a a,m, t se paz�t v ta�na i sъstavl�vat dexifrirawi�
(ta�ni�) kl�q.

Xifriraneto se izvъrxva po sledni� naqin. Otkriti�t tekst se razbiva na
blokove (vektori) nad azbukata {0, 1} s dъlжina n. 2 Neka µ = (m1,m2, . . . ,mn)
e takъv blok. Kriptotekstъt β, sъotvetstvaw na mu, se poluqava kato skalarno
proizvedenie na b i µ:

β = b · µt.

Pri dexifriraneto zakonni�t poluqatel, priteжavaw a, t i m (a sledovatelno i
u = t−1 mod m) presm�ta α = uβ mod m i rexava zadaqata KNAPSACK(a, α), koy-
ato e lesna. Ot svo� strana kriptanalistъt e izpraven pred zadaqata KNAPSACK(b, β),
v ko�to b izgleжda kato sluqaen vektor.

V [44] avtorite na sistemata preporъqvat slednite parametri:

• n ≈ 100;

• (2i − 1) · 2100 ≤ ai < 2i · 2100, 1 ≤ i ≤ 100;

• 2201 + 1 < m < 2202;

s koeto vektorъt a avtomatiqno e svrъh narastvaw.

Zabeleжka 11.2. 1) Edna dobra ide� e publikuvaneto na komponentite na vektora b

v razbъrkan red:
(bπ(1), bπ(2), . . . , bπ(n)),

kъdeto π ∈ Sn e proizvolna (ta�na) permutaci�. Po tozi naqin kriptanalistъt ne
znae, koe bi v publiqni� vektor e poluqeno ot na�-malkata komponenta a1 na a.

1Razbira se a vinagi moжe da se poluqi qrze slabo umnoжenie snykakvo u.
2Za da poluqim otkriti� tekst kato posledovatelnost ot nuli i edinici moжem da izpolzvame

proizvolno kodirane. To n�ma otnoxenie kъm sigurnostta na sistemata.
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2) Celta pri umnoжavaneto na svrъhnarastvawi� vektor a s t po modul m e
poluqavaneto na vektor b, ko�to izgleжda sluqaen. Za usilvane na tozi efekt Merkl
i Helman predlagat iterirane na tova umnoжenie. Bez da navlizame v podrobnosti
we otbeleжim, qe iteriraneto na silno umnoжenie po modul ne vodi zadъlжitelno
do usilvane na sigurnostta na sistemata. Za kriptanalista moжe da se okaжe po-
lesno da izobrazi publiqni� vektor b vъrhu svrъhnarastvaw vektor a′, razliqen
ot originalni�, koeto da dovede do validen kriptanaliz.

V sledvawata teorema e dokazana korektnostta na kriptosistemata na Merkl i
Helman.

Teorema 11.3. Neka a = (a1, a2, . . . , an) e svrъhnarastvaw vektor, a b se poluqava ot

a qrze silno umnoжenie st po modul m. Neka β e proizvolno c�lo qislo, u ≡ t−1(
mod m) i α = uβ mod m. Togava:

(i) KNAPSACK(a, α) e razrexima za line�no vreme; ako rexenie sъwestvuva, to
to e edinstveno;

(ii) KNAPSACK(b, β) ima na�-mnogo edno rexenie;

(iii) ako sъwestvuva rexenie za KNAPSACK(b, β), to to sъvpada s edinstvenoto
rexrenie na KNAPSACK(a, α).

Dokazatelstvo. (i) Tazi qast sledva ot algoritъma za rexavane na zadaqa za ran-
icata pri svrъhnarastvawi vektori.

(ii), (iii) Da dopusnem, qe vektorъt x e rexenie na KNAPSACK(b, β), t.e. bxt = β.
Ottuk sledva, qe

α ≡ uβ = ubxt ≡ u(ta)xt ≡ axt(modm).

Tъ� kato m >
∑n

i=1 ai v sila e i neravenstvoto m > axt. Po definici�, α < m,
otkъdeto α = axt. Sledovatelno x sъvpada s edinstvenoto rexenie na KNAPSACK(a, α).
Tъ� kato zapoqnahme s proizvolno rexenie x na KNAPSACK(b, β) i dokazahme, qe
to sъvpada s edinstvenoto rexenie na KNAPSACK(a, α), to ottuk sledva i (ii).

Primer 11.4. Neka n = 10 i da razgledame svrъhnarastvawi� vektor

a = (103, 107, 211, 430, 863, 1718, 3449, 6907, 13807, 27610).

Neka izberem m = 55207 =
∑

ai + 2, t = 25236; togava u = t−1 = 1061. Sled silno
umnoжenie na a s t po modul m poluqavame

b = (4579, 50316, 24924, 30908, 27110, 17953, 32732, 16553, 22075, 53620).

Da xifrirame otkriti� tekst CRYPTOGRAPHY. 3 V rezultat poluqavame:

CR → 00011 10010 → 30908 + 27110 + 17953 + 22075 = 42837
YP → 11001 10000 → 4579 + 50316 + 27110 + 17953 = 99958
TO → 10100 01111 → 4579 + 24924 + 32732 + 16553 + 22075 + 53620 = 154483
GR → 00111 10010 → 24924 + 30908 + 27110 + 17953 + 22075 = 122970
AP → 00001 10000 → 27110 + 17953 = 45063
HY → 01000 11001 → 50316 + 17953 + 32732 + 53620 = 154621

3We izpolzvame kodiraneto A→ (00001), B→ (00010),C→ (00011), . . ., Z→ (11010).
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Taka kriptotekstъt e

42837 99958 154483 122970 45063 154621.

Primer 11.5. Primer za dexifrirane (to be written)

Redica izsledovateli izpitvat sъmnen� po otnoxenie na sigurnostta na krip-
tosistemata na Merkl-Helman. Priqinata za t�h se koreni na�-veqe v line�nostta
na xifrirawoto preobrazuvanie. V sledvawi� razdel we opixem edna ataka, pred-
loжena ot A. Shamir srewu kriptosistemata na Merkl-Helman.

11.2 Kriptanaliz na Shamir

Neka e daden vektorъt b, ko�to se izpolzva kato publiqen kl�q v kriptosistemata,
opisana po-gore.Neka e izvestno ,qe b e poluqen ot svrъhnarastvawi� vektor a

qrez silno umnoжenie po modul m s mnoжitel t. Vektorъt a, kakrto i qislata
m i t sa neizvestni. Za dexifrirane na proizvolen kriptotekst sa neobhodimi
m i u = t−1(modm). We otbeleжim, qe presm�taneto na u pri zadadeno t moжe
da bъde izvъrxeno bъrzo s pomowta na algoritъma na Evklid. We otbeleжim
owe, qe opisani�t kriptanaliz se izvъrxva pri zadaden kl�q za xifrirane, t.e.
kriptanalistъt razpolaga s poveqe vreme, tъ� kato vsiqki presm�tani� mogat da
bъdat izvъrxeni predi izprawaneto na vaжni kriptotekstove.

Sega we izloжim edin metod za kriptanaliz, predloжen ot Xamir [55]. We
zapoqnem s fiksiraneto na ograniqeni� za parametrite na sistemata, ko�to we
atakuvame. We sqitame, qe

• d > 1 e konstanta;

• modulъt m e s dъlжina dn bita;

• komponentite ai, 1 ≤ i ≤ n, na svrъhnarastvawi� vektor a se sъsto�t sъotvetno
ot dn− 1− n+ i = dn− (n− i+ 1) bita;4 vodewi�t bit e vinagi 1.

Tezi ograniqeni� garantirat, qe a e vinagi svrъhnarastvaw i qe m moжe da bъde
izbran da udvoletvor�va uslovieto m >

∑

ai. V [44] sa predloжeni parametrite n =
100, d = 2. Tova oznaqava, qe m e s dъlжina 200 bita i dъlжinata na komponentite
a1, a2, . . . , a100 narastva ot 100 do 199 bita.

Da zapoqnem s tova, qe ne e neobhodimo da namerim mnoжitel� u i modula m, re-
alno izpolzvani pri xifrirane za da komprometirame sistemata na merkl-Helman.
Do pravilno dexifrirane vodi vs�ka dvo�ka (u,m), otgovar�wa na uslovi�ta:

• b se poluqava ot a qrez silno umnoжenie s mnoжitel t = u−1 i modul m;

• a e svrъhnarastvaw;

• m nadhvъrl� sumata ot komponentite na a.

4ako d 6∈ Z, to dn se zamestva s ⌊dn⌋
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Figure 11.1: Tova e grafikata.

Ako uspeem da konstruirame takava dvo�ka (trapdoor pair), to moжem da dexifrirame
sъglasno Teorema 11.3. Oqevidno sъwestvuva pone edna podhod�wa dvo�ka (u,m).

Za da konstruirame dvo�ka (u,m), otgovar�wa na gornite iziskvani�, razgleж-
dame grafikite na funkciite

fi(u) = biu(mod m), i = 1, 2, . . . , n.

Vs�ka ot t�h se s ъstoi ot qasti ot usporedni pravi kato sto�nostite u = jm/bi,
j = 1, 2, . . . , bi, sa toqkite na prekъsvane.

Neka u0 e aktualno izpolzvanata sto�nost na uv kriptosistema na Merkl-Helman.
Tъ� kato a1 = b1u0 mod m e pъrvata komponenta v svrъhnarastvaw vektor a i
m >

∑

ai, to t� e mnogo malka v sravnenie s m. Tova oznaqava, qe sto�nostta na
u0 tr�bva da e blizo do n�ko� minimum na f1. Analogiqno, u0 tr�bva da se namira
blizo do minimum na f2, otkъdeto pravim izvoda, qe vъprosnite minimumi na f1 i
f2 sa blizo edin do drug. Moжem da prodъlжim s drugi funkcii fi i da poluqim,
qe u0 e blizo do minimum na vs�ka ot t�h. Taka vmesto da tъrsim aktualno izpolz-
vanoto u = u0, nie tъrsim “toqki na natrupvane” na minimumi za naxite krivi.
Taka kriptanalizъt se sveжda do postro�vane na malъk interval, sъdъrжaw mini-
mumite na vs�ka kriva. Ot postroeni� interval moжem da opredelim i podhod�wa
sto�nost na u. Evristiqni argumenti [55] pokazvat, qe pri d = 2 e dostatъqno da
razgledame grafikite na 4 funkcii fi za da poluqim obozrimo mnoжestvo ot toqki
na natrupvane na minimumi.

Da konkretizirame izloжenite po-gore idei. Tъ� kato modulъt m e neizvesten
namal�vame mawaba na grafikata na figura X m pъti. Tazi operaci� ne zas�ga
vzaimnoto mestopoloжenie na toqkite na natrupvane. Algoritъmъt za namirane na
podhod�wa dvo�ka (u,m) se sъstoi ot dve qasti.

V pъrvata qast namirame kandidati za cylo qislo j imawo svo�stvoto, qe j-
ti� minimum na f1 e toqka na natrupvane. Vъv vtorata qast se prover�va dali
namerenite kandidati vod�t do postro�vane na podhod�wa dvo�ka (u,m). Pone edna
ot proverkite tr�bva da bъde uspexna, tъ� kato sto�nostta na realno izpolzvanoto
u opredel� toqka na natrupvane.

Zabeleжka 11.6. Pъrvata qast na algoritъma moжe da dade mnogo (v sravnenie s
razmera na zadaqata) kandidati za j. V takъv sluqa� fiksirame parametъr R,
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zadavaw maksimalni� bro� razrexeni kandidati. Ako algoritъmъt proizvede R+1
kandidati za j, to to� sъobwava grexka i preustanov�va rabota.

V pъrvata qast ne e neobhodimo da razgleжdame grafikite vsiqki na funkcii
f2, . . . , fn. Razumno e da fiksirame s < n i da razgledame samo F2, . . . , fs. S drugi
dumi v pъrvata qast na algoritъma generirame takiva celi qisla j, za koito j-ti�
minimum na f1 e blizo do n�kakъv minimum na f2, . . . , fs. Grafikite na fk, k > s
ne se razgleжdat i e veri�tno da bъdat poluqeni sъvsem pogrexni sto�nosti za j.
Veqe otbel�zahme, qe s = 4 e v poveqeto sluqai razumno ograniqenie. Vъv vtorata
si qast algoritъm ъt prover�va vsiqki sto�nosti vsiqki sto�nosti na i, 2 ≤ i ≤ n.
Edin kandidat p se othvъrl�, ako za n�koe i ne sъwestvuva minimum na fi blizo do
p-ti� minimum na f1.

Da razgledame deta�lno pъrvata qast na algoritъma. �sno e, qe u-koordinatata
na j-ti� minimum na f1 e j/b1. Uslovieto minimum na f2 da leжi blizo do j-ti�
minimum na f1 se izraz�va qrez neravenstvata

−ε <
j

b1
−

k

b2
< ε, 1 ≤ j ≤ b1 − 1, 1 ≤ k ≤ b2 − 1, (11.2)

ili δ < b2j − b1k < δ. Moжem da napixem s− 1 neravenstva ot tozi vid za vs�ka ot
funkciite f2, . . . , fs. Po-natatъk we komentirame kak sledva da se izbira δ. Tazi
stъpka zavъrxva s poluqavane na spisъk ot celi qisla j, za koito mogat da bъdat
namereni celi qisla k, . . ., za koito sa udovletvoreni vsiqki k − 1 neravenstva ot
vida 11.2.

Vtorata qast na algoritъma proverjava vsiqki poluqeni j do namirane na pod-
hod�wa dvo�ka (u,m). Neka razgledame fiksirano j. Vsiqki toqki na prekъsvane na
n-te krivi v zatvoreni� interval [j/b1, (j +1)/b1] se sorirat v narastvaw red. Neka
xℓ i xℓ+1 sa dve posledovatelni toqki v sortirani� spisъk. Togava v intervala
[xℓ, xℓ+1] vs�ka ot krivite fi e prava lini� i moжe da se predstavi analitiqno vъv
vida

fi = biu− c
(ℓ)
i ,

kъdeto c
(ℓ)
i e konstanta, zavisewa ot i, ℓ i j. Da razgledame slednite line�ni ner-

avenstva po otnoxenie na u 5:

xℓ ≤ u ≤ xℓ+1

∑n

i=1(biu− c
(ℓ)
i ) < 1

(b1u− c
(ℓ)
1 ) + . . .+ (bi−1u− c

(ℓ)
i−1) < (biu− c

(ℓ)
i ), i = 1, . . . , n− 1.

(11.3)

Mnoжestvoto ot rexeni� na tezi neravenstva e otvoren podinterval (vъzmoжno
prazen) na [xℓ, xℓ+1]. Neobhodimo i dostatъqno uslovie qislata u i m da obrazuvat
podhod�wa dvo�ka e u/m da prinadleжi na taka poluqeni� podinterval. Opisan-
oto izsledvane se izvъrxva za vsiqki dvo�ki (j, ℓ), kъdeto j e kandidat, generiran v
pъrvata qast, a ℓ e indeks na toqka v sortirani� spisъk, sъotvectvaw na j Rabotata
se prekrat�va pri namirane na neprazen podinterval-rexenie na [xℓ, xℓ+1].

5Pъrvoto neravenstvo otraz�va prinadleжnostta na u na intervala [xℓ, xℓ+1]; vtoroto neraven-
stvo e uslovieto

∑
ai < m; poslednite n−1 neravenstva garantirat, qe vektorъt a e svrъhnarast-

vaw.
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Zabeleжka 11.7. 1) V pъrvata si qast algoritъmъt generira kandidati j za po-
natatъxno izsledvane. To� moжe da bъde razgleжdan kato zadaqa na celoqislenoto
programirane. Vtorata qast se sveжda do namiraneto na racionalno qislo n/m,
prinadleжawo na n�kakъv interval; tova e zadaqa ot diofantovi aproksimacii. I
dvete zadaqi iziskvat polinomialno vreme (ot n).

2) Da pripomnim, qe algoritъmъt sъobwava grexka, ako pъrvata qast generira
poveqe ot R kandidati. Neravenstvata v tazi qast izpolzvat i predvaritelno fik-
sirana granica δ. V [54] e presmetnato, qe ako izberem δ <

√

b1/2, to vero�tnostta
za sъobwavane na grexka poradi namirane na mnogo kandidati za j ne nadhvъrl�
(2/R)s−1.

3) Stepenta na polinoma, zadavaw vremeto za izpъlnenie, zavisi po sloжen naqin
ot izbranite konstanti δ, R, s.

Primer 11.8. Neka publikuvani�t vektor e b = (7, 3, 2). V tozi sluqa� e vъzmoжno da
izpolzvame direktni presm�tani�; lesno se zabel�zva, qe b e dori svrъhnarastvaw
v obraten red. Vse pak we se pridъrжame kъm opisani� algoritъm.

1. stъpka. Sъwestvuvat dve dvo�ni neravenstva:

−δ < 3j − 7k < δ, 1 ≤ j ≤ 6, 1 ≤ k ≤ 2,

−δ < 2j − 7ℓ < δ, ℓ = 1.
(11.4)

Izbirame δ =
√

b1/2 ≈ 1.87. Tozi izbor ne dava celoqisleni rexeni� za j, tъ�
kato izbranite parametri sa malki. Zatova vъv vtorata qast na algoritъma nie
we proverim vsiqki vъzmoжnosti za j.

2. stъpka. Priemame vsiqki j ∈ {1, 2, . . . , 6} za kandidati i razdel�me inter-
vala (0, 1) na podintervali, vъv vseki ot koito grafikite na funkciite f1, f2, f3
predstavl�vat qast ot (edinstvena) prava lini�:

(

0,
1

7

)

,

(

1

7
,
2

7

)

,

(

2

7
,
1

3

)

,

(

1

3
,
3

7

)

,

(

3

7
,
1

2

)

,

(

1

2
,
4

7

)

,

(

4

7
,
2

3

)

,

(

2

3
,
5

7

)

,

(

5

7
,
6

7

)

,

(

6

7
, 1

)

.

Vъv vseki ot tezi intervali naravenstvata 11.5 imat vida:

(7u− i′) + (3u− i′′) + (2u− i′′) < 1

7u− i′ < 3u− i′′

(7u− i′) + (3u− i′′) < 2u− i′′′,

(11.5)

kъdeto 0 ≤ i′ ≤ 6, 0 ≤ i′′ ≤ 2, 0 ≤ i′′′ ≤ 1, v zavisimost ot podintervala. Tezi
neravenstva mogat da bъdat zapisani kato

12u < i, 4u < j, 8u < k,

kъdeto i = i′ + i′′ + i′′′, j = i′ − i′′, k = i′ + i′′ − i′′′. V tablicata po-dolu sa pred-
staveni sto�nostite na konstantite v razliqnite podintervali zaedno s indikaci�
dali sъotvetnite neravenstva sa udovletvoreni v celi� interval (Y ), dali sa
udovletvoreni v qast ot nego (−), ili ne saudovletvoreni v niko� toqka (N).
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11.3 Kriptosistema na Chor-Rivest

Kriptosistemata na Chor-Rivest edinstvenata sistema, izpolzvawa zadaqa za ran-
icata, ko�to ne izpolzva umnoжenie po modul za prikrivane na lesen variant na
KNAPSACK(a, α). We opixem stъpkite, koito potrebitelite tr�bva da izvъrxat
pri generirane na kl�qove i izpolzvane na tazi sistema za obmen na informaci�.

Za da generira publiqen kl�q i sъotvetni� mu taen kl�q vseki potrebitel
izvъrxva slednite stъpki:

(1) Izbira kra�no pole Fq s harakteristika p, q = ph, p ≥ h, v koeto namiraneto na
diskreten logaritъm e “lesno” (naprimer q−1 ima samo malki prosti deliteli).

(2) Izbira sluqaen nerazloжim polinom f(x) ∈ Fq[x] ot stepen h sъs starxi koefi-
cient 1 (algoritъm ??). Elementite na Fq se predstav�t kato polinomi nad Fp

ot stepen po-malka ot h.

(3) Izbira sluqaen primitiven element g(x) na poleto Fq (algoritъm ??).

(4) Za vseki element i ∈ Fp presm�ta diskretni� logaritъm ai = logg(x)(x+ i).

(5) Izbira sluqa�na permutaci� π na elementite na mnoжestvoto {0, 1, . . . , p− 1}.

(6) Izbira sluqa�no c�lo qislo d, 0 ≤ d ≤ ph − 2.

(7) Presm�ta
bi =

(

aπ(i) + d
)

( mod ph − 1), i = 0, 1, . . . , p− 1.

(8) Publiqni�t kl�q se sъstoi ot qislata p, h i vektora b = (b0, b1, . . . , bp−1).

Ta�ni�t kl�q se sъstoi ot polinomite f(x), g(x), permutaci�ta π i qisloto d.

Za da xifrira sъobwenie m potrebitel�t B izvъrxva slednite stъpki:

(1) Poluqava avtentiqen publiqen kl�q (c0, c1, . . . , cp−1), p, h.

(2) Neka sъobwenieto m e estestven qisla, qieto dvoiqno predstav�ne e s dъlжina
⌈log

(

p

h

)

⌉.

(3) B Transformira m v dvoiqen vektor m = (m0,m1, . . . ,mp−1) s dъlжina p, imaw
toqno h edinici:

◦ l← h;

◦ za vs�ko i, i = 1, . . . p:

ako m >
(

p−1
l

)

, to mi−1 ← 1, m← m−
(

p−i

l

)

, l ← l − 1;

v protiven sluqa� mi−1 ← 0.

(4) Presm�ta c =
∑p−1

i=0 mibi( mod ph − 1).

(5) Izprawa kriptoteksta na A.
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Za da dexifrira kriptoteksta c poluqen sled xifrirane na otkrit tekst m
qrez sistemata na Chor-Rivest s otkriti� kl�q, generiran po-gore, potrebitel�t
A izvъrxva slednite stъpki:

(1) Presm�ta r = (c− hd)( mod ph − 1).

(2) Presm�ta u(x) = g(x)r( mod f(x)) (algoritъm ??).

(3) Presm�ta s(x) = u(x) + f(x), ko�to e polinom nad Fp sъstarxi koeficient 1.

(4) Razlaga s(x) na line�ni mnoжiteli nad Fp: s(x) =
∏h

j=1(x+ tj), kъdeto tj ∈ Fp.

(5) Presm�ta dvoiqni� vektor m = (m0,m1, . . . ,mp−1). Komponentite na m, koito
imat sto�nost 1sa tezi s indeksi π−1(tj), 1 ≤ j ≤ h. Vsiqki ostanali komponenti
sa 0.

(6) Sъobwenieto (qisloto) m se poluqava ot m kakto sledva:

◦ Polaga se m← 0, l ← h.

◦ Za vs�ko i, i = 1, . . . , p, ako mi−1 = 1 m← m+
(

p−1
l

)

i l← l− 1.

We dokaжem, qe dexifrirawi�t algoritъm e korekten.
Ne e izvestna smislena ataka srewu sistemata na Chor-Rivest ako parametrite

í sa vnimatelno podbrani. Plъtnostta na vektora b = (b0, b1, . . . , bp−1) e log(max ci),
koeto e dostatъqno gol�mo za da othvъrli ataki srewu vektori s malka plъtnost.
Izvestno e, qe sistemata e nesigurna, ako sa izvestni qasti ot otkriti� kl�q.

Vъpreki qe zadadohme sistemata naChor-Rivest samo za prosti poleta Fp, moжem
lesno da obobwim algoritmite i za proizvolni stepeni na prosti qisla.

Algoritъmъza generirane na parametrite na sistemata iziskva takiva celi
qisla p (prosto) i q, qe zadaqata za namirane na diskreten algoritъm e “lesna”.
Tezi qisla mogat da bъdat izbrani taka, qe q = ph − 1 ima samo malki prosti
deliteli. Izvestno e, qe v tozi sluqa� algoritъmъt na Pohlig-Hellman pozvol�va
efektivno presm�tane na discreten logaritъm v kra�noto pole Fq.

Preoporъqvanite parametri za kriptosistemata na Chor-Rivest sa p ≈ 200 i
h ≈ 25. Pъrvonaqalno predloжenite parametri sa p = 197 i h = 24; v tozi sluqa�
na�-golemi�t prost delitel na 19724 − 1 e 10316017 i plъtnostta na vektora b e
okolo 1.077. Drugi mnoжestva ot vъzmoжni parametri sa p = 211, h = 24; p = 35,
h = 24 (osnovno pole F35); i p = 28, h = 25 (osnovno pole F28).

Xifriraneto e mnogo bъrza operaci�. Dexifriraneto e bavno; t�snoto m�sto
e presm�taneto na na u(x) na stъpka (2). Korenite na s(x) na stъpka (4) mogat da
bъdat namereni prosto qrez izqerpvane na vsiqki vъzmoжni elementi ot Fp.

Seriozen nedostatъk na kriptosistemata na Chor-Rivest e goleminata na kl�qa
– okolo (ph · log p) bita. Za parametrite p = 197 i h = 24 to� e okolo 36.103 bita.
We otbeleжim sъwo, qe se uveliqava i razmerъt na predavanata informaci� c
mnoжitel ot ph/ log

(

p
h

)

. Za p = 197, h = 24 tozi mnoжitel e 1.797.


