
Lekci� 10

Kriptosistemi, izpolzvawi
zadaqata za namirane na
diskreten logaritъm

10.1 Predvaritelni beleжki

Poqti vsiqki zadaqi, sto�wi pred asimetriqnata kriptografi� mogat da bъdat
rexavani v ramkite na RSA. ili na variantite í. Vъpreki tova kriptosistemite,
osnovavawi se na zadaqata za namirane na diskreten logaritъm sa obekt na izsled-
vani� i prodъlжavat da bъdat razvivani. Priqinite za tova sa n�kolko.

Na�-napred we spomenem tehniqeskite predimstva, koito davat diskretnite log-
aritmi. V sluqaite, v koito sъwestvuvat algoritmi sъs sravnima funkcionalnost,
edin osnovan na diskreten logaritъm nad celite qisla po modul p i drug, izpolz-
vaw sъstavno c�lo qislo n s priblizitelno sъwi� razmer kato n, namiraneto na
diskretni� logaritъm se okazva malko po-trudno ot razlaganeto na n. Kriptosis-
temite, izpolzvawi eliptiqni krivi kato qe li predostav�t poveqe sigurnost za
kl�qove s ravni dъlжini.

Kolkoto i pradoksalno da zvuqi, sledvawoto predimstvo na kriptosistemite,
izpolzvawi diskretni logaritmi, sledva ot edno t�hno ogarniqenie. Xiroko razpro-
straneno e shvawaneto, qe e po-lesno da izpolzvame RSA za xifrirane na sъob-
weni�, otkolkoto DSA. Poradi tova eksportnite zabrani sa ne tolkova strogi, za
oborudvane, izpolzvano za sъzdavane na cifrov podpis. Mnogo hora haresvat al-
ogoritъma na Diifie-Hellman zawoto sesi�ni�t kl�q, generiran s nego e evanes-
cent.

Ne na posledno m�sto gorqivi�t opit natrupan ot parktiqeskata kriptografi�
uqi, qe ne e mъdro da se zalaga samo na edin kriptografski metod. Жelatelno
e da razpolagame s raznoobrazni sistemi, koito da mogat da bъdat izpolzvani,
v sluqa�, qe n�ko� ot t�h bъde komprometirana. Za sъжalenie diskretnite log-
aritmi i faktorizaci�ta na celi qisla sa dosta blizki. Poveqeto algoritmi,
razviti da rexavat ednata zadaqa vednaga bivat modificirani za rexavane na
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134 10. Zadaqa za namirane na diskreten logaritъm

drugata. Ot sъobraжeni� za sigurnost bihme жelali malko poveqe raznoobrazie.
Vъpreki vsiqko sled poveqe ot 25 godini asimetriqna kriptografi� algoritmite
na Diffie-Hellman i RSA sa edinstvenite asimetriqni kriptosistemi, v sigurnos-
tta na koito se v�rva i koito bivat xiroko izpolzvani. I paradoksalno, pri po-
rannoto otkrivane na asimetriqnata kriptografi� ot Cocks, Ellis i Williamson
v naqaloto na 70-te godini na XX vek se e stignalo v kra�na smetka do sъwite dve
sistemi. Ima mnogo opiti za sъzdavane na asimetriqni sistemi, osnovavawi se na
drugi principi. Vsiqki te sa gledani s podozrenie, tъ� kato vod�t do sistemi,
qi�to sigurnost e komprometirana.

10.2 Diskreten logaritъm

Neka G = 〈g〉 e kra�na cikliqna grupa ot red n. Neka α e proizvolen element ot
G. Diskreten logaritъm na α pri osnova g nariqame edinstvenoto c�lo qislo m,
0 ≤ m ≤ n− 1, takova qe α = gm. Tova qislo we oznaqavame s logg α ili samo s logα,
ako poraжdawi�t element g e �sen ot konteksta.

Primer 10.1. Neka n = 13. Grupata Z
∗
13 e cikliqna ot red 12. Edin poraжdaw za Z

∗
13

e 2. Po-dolu e predstavena tablica na diskretnite logaritmi pri osnova 2 v Z
∗
13.

x 1 2 3 4 5 6 7 8 9 10 11 12
log2 x 0 1 4 2 9 5 11 3 8 10 7 6

Svo�stvata na diskretni� logaritъm, predstaveni po-dolu, sledvat direktno ot
definici�ta:

(1) glogg α = α;

(2) logg α
−1 = n− logg α;

(3) logg(αβ) = logg α+ logg β;

(4) logg(α
m) = m logg α (mod n).

Obwata zadaqa za namirane na diskreten logaritъm, ko�to we oznaqavame s GDLP (〈g〉, α),
se formulira po sledni� naqim:

Pri zadadeni kra�na cikliqna grupa G = 〈g〉, i proizvolen element α ∈ G, da se
nameri logg α.

Osoben interes predstavl�va tazi zadaqa, kogato G e multiplikativnata grupa na
poleto s q elementa, G = F

∗
q. Trudnostta na zadaqata za namirane na diskreten

algoritъm ne zavisi ot izbora na poraжdaw element v grupata G. Naistina neka
G = 〈g〉 = 〈h〉 i neka α ∈ G. Ako x = logg α, y = logh α i z = logg h, to α = gx = hy =
(hz)y, otkъdeto

logh α = (logg α)(logg h)
−1 (mod n).

Ot poslednoto ravenstvo stava �sno, qe ako moжem da presm�tame efektivno diskreten
logaritъm pri osnova g, to moжem presm�tame efektivno i diskreten logaritъm pri
proizvolna osnova h. 1

1Ako elementъt h ne poraжda G, to e vъzmoжno logh α da ne sъwestvuva. V tozi sluqa� ele-
mentъt logg h ne e obratim v Z

∗

n.
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10.3 N�kolko kriptosistemi,izpolzvawi diskreten loga-
ritъm

10.3.1 Sistema na Diffie i Hellman za obmen na kl�qove

Sistemata na Diffie i Hellman za obmen na kl�qove epredstavena owe v original-
nata im rabota ot 1976g izpolzva slednite publiqni parametri:

• q = pn, kъdeto p e prosto qislo;

• γ – primitiven element na F
∗
q;

• cU = γxU za vseki potrbitel U .

Vseki potrebitel U priteжava taen kl�q, xU , ko�to e c�lo qislo v intervala
[0, q − 1].

Pri opisanite uslovi� vseki dva potrebitel� A i B mogat da dogovor�t obw
kl�q kA,B = γxAxB , ko�to da bъde izpolzvan po-natatъk sъs simetriqna kriptosis-
tema.

A poluqava tozi kl�q presm�ta�ki cxA

B = (γxA)xB = kA,B;

B poluqava tozi kl�q presm�ta�ki cxB

A = (γxB )xA = kA,B;

Presm�taneto na xA pri zadadeno cA e ekvivalentno na namiraneto na diskreten
logaritъm v F

∗
q, za koeto se priema, qe e trudna zadaqa. Ne izgleжda da sъwest-

vuva drug naqin za namirane na xA. Pri izpolzvane na pole s ∼ 21000 elementa
A i B se nuжda�t ot okolo 2000 umnoжeni� za presm�tane na obwi� kl�q. Na�-
dobrite izvestni algoritmi zza namirane na diskreten logaritъm sa sъs sloжnost
O(eC

√
ln q ln ln q).

10.3.2 Shema na ElGamalza cifrov podpis

Shemata na ElGamal za cifrov podpis [23] e nedetrministiqna2 i se osnovava na
zadaqata za namirane na diskreten logaritъm. Modifikaci� na tazi shema e zaleg-
nala v prieti� ot NIST standart za cifrov podpis – Digital Signature Standard
(DSS). Shemata na ElGamal e razrabotena specialno za sъzdavane na elektronni
podpisi za razlika ot RSA, ko�to moжe da bъde izpolzvana kakto za taen obmen na
danni, taka i za sъzdavane na cifrov podpis.

Shemata na ElGamal sъzdava podpisi, koito se dobav�t kъm podpisvanoto sъob-
wenie. Tъ� kato n�ma da postav�me ograniqenie vъrhu dъlжinata na podpisvanoto
sъobwenie, we se nuжdaem i ot hex-funkci� h : {0, 1}∗ → Zp, kъdeto p e gol�mo
prosto qislo. Za momenta n�ma da se interesuvame otkonkretnoizpolzvani� metod
za hexirane, koeto samo po sebe si e interesen vъpros. Prosto we sqitame h za
fiksirana i izvestna na vsiqkipartii. Sega pristъpvame kъm opisanie na samata
shema.

2sъwestvuvat mnogo validni podpisi za edno i sъwo sъobwenie
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Generirane na kl�qove v shemata na ElGamal. Za da generira neobhodimite kl�qove
vseki uqastnik A izvъrxva slednite stъpki:

(1) Generira gol�mo prosto qislo p i namira poraжdaw element α v multiplika-
tivnata grupa Z

∗
p.

(2) Izbira sluqa�no c�lo qislo a, 1 ≤ a ≤ p− 2.

(3) Presm�ta y = αa mod p.

(4) Publiqni�t kl�q na A e tro�kata (p, α, y); qasten kl�q za A e c�loto qislo a.

Generirane na podpisi v shemata na ElGamal. Za da generira podpis za sъobwenieto
m, A izvъrxva slednite stъpki:

(1) Izbira sluqa�no c�lo qislo k, 1 ≤ k ≤ p− 2, za koeto gcd(k, p− 1) = 1.

(2) Presm�ta r = αk mod p.

(3) Rexava po otnoxenie na s sravnenieto ks+ ar ≡ h(m)(mod(p− 1)), t.e. presm�ta
se s = k−1 (h(m)− ar) (mod(p− 1)).

(4) Podpisъt na A za m dvo�kata (r, s).

Verificirane na podpisi v shemata na ElGamal. Za da verificira podpisa (r, s) za
sъobwenieto m vseki uqastnik B izvъrxva slednite stъpki:

(1) Poluqava publiqni� kl�q na A (p, α, y).

(2) Prover�va dali 1 ≤ r ≤ p− 1; ako tova ne e izpъlneno, podpisъt se othvъrl�.

(3) Presm�ta u = yrrs mod p.

(4) Presm�ta h(m) i v = αh(m) mod p.

(5) Podpisъt se priema togava is amo togava, kogato u = v.

Lesno moжem da proverim, qe verificirawata qast na shemata e korektna, t.e.
edin podpis se priema, ako e bil sъzdaden s publiqni� kl�q na A. Naistina, v
takъv sluqa� imame

αh(m) ≡ αar+ks ≡ (αa)r(αk)s ≡ yrrs(modp).

Taka u = v, koeto iskahme da pokaжem.
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Primer 10.2. Da priemem, qe A izbira prosto qislo p = 2357 i poraжdaw element
na Z

∗
2357, α = 2. Da dopusnem, qe A izbira qasten kl�q a = 1751. Togava t� presm�ta

y = αa mod p = 21751 mod 2357 = 1185. Taka publiqni�t klyq na a e (p = 2357, α =
2, y = 1185).

Za prostota we priemem, qe sъobweni�ta sa elementite na Zp i qe h(m) = m. Za
da podpixe m = 1463, A izbira sluqa�no c�lo qislo, da reqem k = 1529, presm�ta
r = αk mod p = 21529 mod 2357 = 1490 i k−1 mod (p− 1) = 245, i nakra� namira

s = 245 (1463− 1751) mod 2356 = 1777.

Podpisъt na A za m = 1463 e dvo�kata (r = 1490, s = 1777).
Za da verificira podpisa (1490, 1777) za sъobwenieto 1463, B presm�ta u =

11851490 · 14901777 mod 2357 = 1072 i v = 21463 mod 2357 = 1072. Tъ� kato u = v, B
priema podpisa na A.

Sega we komentirame sigurnostta na shemata na ElGamal. Potencialen oponent
bi mogъl da se opita da podpravi podpisa na A za sъobwenieto m, izbira�ki
sluqa�no c�lo qislo k i presm�ta�ki r = αk mod p. Po-natatъk to� tr�bva da
opredeli s = k−1 (h(m)− ar) mod (p− 1). Ako zadaqata za namirane na diskreten
logaritъm e trudna, to oponentъt n�ma po-dobra strategi� osven da otgatne S;
vero�tnostta to� da uspee e 1/p, koeto e prenebreжimo malko pri golemi p.

Vaжna predpazna m�rka, ko�to tr�bva da se ima pred vid, e izbiraneto na ra-
zliqno k za vs�ko novo podpisvano sъobwenie. V protiven sluqa� qastni�t kl�q
moжe da bъde nameren (s mnogo gol�ma vero�tnost). nak predpoloжim, qe s1 =
k−1 (h(m1)− ar) mod (p− 1) i s=k

−1 (h(m2)− ar) mod (p− 1). Togava,

(s1 − s2)k ≡ (h(m1)− h(m2)) (mod(p− 1). (10.1)

Ako gcd(s1 − s2, p− 1) = 1, moжem da poluqim k ot

k = (s1 − s2)
−1 (h(m)− h(m2)) mod (p− 1).

Ako 1 < gcd(s1 − s2, p− 1) < p− 1, sravnenieto (10.1) ima poveqe ot edno rexenie, no
bro�t na vъzmoжnite k moжe da bъde silno namalen. Informaci� za k ne poluqavame
edinstveno v sluqa�, kogato p− 1 deli s1 − s2. Sled kato k e opredeleno a moжe da
bъde lesno presmetnato, rexava�ki line�noto sravnenie ra + ks ≡ h(m) mod (p− 1)
po otnoxenie na a.

Ako shemata ne izpolzva hex-funkci� h, to sravnenieto opredel�wo podpisa e
s = k−1(m − ar) mod (p− 1) i oponentъmoжe da probva ekzestencialna (?) ataka za
podprav�na po sledni� naqin. To� izbira dvo�ka celi qisla (z1, z2), gcd(z2, p−1) = 1,
i presm�ta r = αz1yz2 mod p = αz1+az2 mod p i s = −rz−1

2 mod (p− 1). Sega dvo�kata

(r, s) e validen podpis za sъobwenieto m = sz1 mod (p− 1), tъ� kato (αmα−ar)
s−1

=

αz1αa(−rs−1) = αz1yz2 = r. 3

V stъpka (2) na verificirawi� algoritъm tr�bva da se proveri, qe 0 < r < p.
ako tazi proverka ne s eizvъrxi, to oponentъt moжe da podpisva sъobweni� po svo�
izbor pri uslovie, qe priteжava edin validen podpis na A. Da predpoloжim, qe

3Po-natatъk αmα−r = rs, otkъdeto αm = αarrs i αm = yrrs.
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(r, s) e podpis na A za sъobwenieto m. Oponentъt izbira sъobwenie m′ i presm�ta
h(m′) i z = h(m′)·[h(m)]−1 mod (p− 1) (pri poloжenie, qe [h(m)]−1 mod (p− 1) sъwest-
vuva). Po-natatъk to� presm�ta s′ = sz mod (p− 1) i r′, za koeto r′ ≡ rz(mod(p− 1))
i r′ ≡ r(modp). Poslednoto e vinagi vъzmoжno sъglasno Kita�skata Teorema za
ostatъcite. Dvo�kata (r′, s′) e podpis za sъobwenieto m′, ko�to we bъde priet za
validen, ako lipsvaxe stъpka (2).

Opredelena griжa tr�bva da bъde poloжena i pri generirane na parametrite na
edna shema na ElGamal. Na pъrvo m�sto prostoto qislo p tr�bva da bъde dostatъqno
gol�mo (tolkova gol�mo, qe da bъde sigurno srewu ataka s index calculus algoritъma.
Po-natatъk p− 1 tr�bva da ima pone edin dostatъqno gol�m prost delitel, za da se
osiguri nadeжdnost srewu ataka qrez algoritъma na Pohlig-Hellman.

Izvestni predpazni merki tr�bva da bъdat vzeti i pri izbora na poraжdawi�
element na Z

∗
p. da predpoloжim, qe p ≡ 1(mod4) i qe poraжdawi�t element α

udovletvor�va slednite uslovi�:

(a) α deli p− 1 i

(b) presm�taneto na diskretni logaritmi v (edinstvenata) podgrupa S ot red α v
Z∗
p moжe da bъde efektivno izvъrxeno (napr. qrez Pohlig-Hellman).

Pri takъv izbor na p i α e vъzmoжno konstruiraneto na podpisi (bez znanieto
na ta�ni� kl�q na A, koito da bъdat prieti ot verificirawi� algoritъm. Neka
poloжim p − 1 = αq. Za da podpixe sъobwenie m, oponentъt izvъrxva slednite
stъpki:

(i) Presm�ta t = (p− 3)/2 i polaga r = q.

(ii) Opredel� qislo z, za koeto αqz ≡ yq(modp), kъdeto y e publiqni�t kl�q na A.
Tova e vъzmoжno, zawoto αq i yq sa elementi na S i αq e poraжdaw element na
S.

(iii) Presm�ta s = t · (h(m)− qz) mod (p− 1).

(iv) (r, s) e podpis za m, ko�to we bъde priet ot verificirawi� algoritъm.

Sega we proverim, qe verivicirawoto sravnenie yrrs ≡ αh(m)(modp) naistina
se udovletvor�va. Za da proverim tova neka pъrvo zabeleжim, qe αq ≡ −1(modp),
t.e. α ≡ −q−1(modp), i qe q(p−1)/2 ≡ −1(modp). Ottuk moжem da poluqim, qe qt =
q(p−1)/2q−1 ≡ −q−1 ≡ α(modp). Sega

rsyr = (qt)h(m)−qzyq ≡ αh(m)α−qzyq ≡ αh(m)y−qyq = αh(m)(modp).

da otbeleжim, qe v sluqa�, kogato α = 2 e poraжdaw element, touslovi� (a) i (b) sa
trivialno izpъlneni. Opisanata ataka moжe da bъde izb�gnata, ako α se izbira
kato poraжdaw element za podgruma na Z

∗
p ot prost red vmesto poraжdaw za samata

Z∗
p .
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10.3.3 Kriptosistema na ElGamal

Generirane na kl�qove. Za da generira neobhodimite kl�qove vseki potrebitel A
izvъrxva slednoto:

(1) A generira gol�mo prosto qislo p iporaжdaw γ na multiplikativnata grupa Z
∗
p.

(2) A izbira sluqa�no c�lo qislo xA, 1 < xA < p − 1 ipresm�ta cA = γxA (mod p);
publiqen kl�q za A predstavl�va (p, γ, cA), a teaen kl�q e qisloto xA.

Xifrirane. Za da izprati sъobwenie 0 ≤ x < p na A, B izvъrxva slednite stъpki:

(1) B poluqava publiqni� kl�q na A: (p, γ, cA);

(2) B izbira sluqa�no c�lo qislo k, 1 ≤ k ≤ p− 2;

(3) B presm�ta y1 = γk (mod p) i y2 = xckA (mod p).

(4) kriptotekst za x e dvo�kata (y1, y2), ko�to se izprawa na A.

Dexifrirane. za da vъzstanovi otkriti� tekst x ot kriptoteksta (y1, y2), A izvъrxva
slednite stъpki:

(1) A poluqava dvo�kata (y1, y2);

(2) A presm�ta x = y2(y
xA

1 )−1 (mod p).

Korektnostta na dexifriraneto se prover�va lesno:

y2(y
xA

1 )−1 ≡ xckA(γ
kxA)−1 (mod p)

≡ x · γkxA · γ−kxA (mod p)

≡ x

Primer 10.3. Neka A e izbrala p = 17, γ = 3 i xA = 7. Togava cA = 37 (mod 17) = 11.
Akoizbranoto sъobwenie e x = 5, to B izvъrxva stъpkite:

- izbira sluqa�no c�lo qislo 1 ≤ k ≤ p− 2, da reqem k = 3;
- presm�ta y1 = 33 (mod 17) = 10 i y2 = 5 · 113 (mod 17) = 8,
- kriptotekstъt za x = 3 e (y1, y2) = (10, 8).
Za da dexifrira A presm�ta

y1(y
xA

2 )−1 = 8 · (107)−1 = 8 · 5−1 (mod 17) = 5.

Kriptosistemata na El Gamal se definira standartno v multiplikativanata
grupa Z

∗
p, no moжe lesno da se obobwii za proizvolna cikliqna grupa G, v ko�to

zadaqata za namirane na diskreten logaritъm e trudna. Po specialno G tr�bva da
otgovar� na dve uslovi�:

(a) efektivnost: grupovata operaci� v G moжe da se implementira otnositelno
lesno;
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(b) sigurnost: zadaqata za namirane na diskreten logaritъm v G e izqislitelno
trudna.

Taka naprimer,aditivnata grupaot ostatъcite pomodul n (Zn,+) ne otgovar� na
vtoroto uslovie. Za grupite v sledni� spisъk se sqita, qe izpъln�vat i dvete
uslovi�, kato na pъrvite tri se otdwl� osbeno gol�movnimanie;

(1) multiplikativnata grupa Z
∗
p ot celite qisla po modul prosto qislo p;

(2) multiplikativnata grupa F
∗
2h na kra�noto pole ot rd q = 2h;

(3) multiplikativnata grupa ot toqkite na eliptiqna kriva nad kra�no pole;

(4) multiplikativnata grupa nakra�nopole F
∗
q, kъdeto q = ph,p prosto qislo;

(5) grupata ot obratimite elementi na Z
∗
n,kъdeto n e sъstavno qislo;

(6) �kobiana na hipereliptiqna kriva,definirana nad kra�no pole:

(7) grupata ot klasove na imaginerno kvadratiqno qislovo pole.

10.3.4 Digital Signature Algorithm

Parametri na DSA

(a) Izbirame prosto qislo p, za koeto 2511 < p < 2512.

(b) Izbirame prost delitel q na p− 1, za ko�to e izpъlneno 2159 < q < 2160.

(c) Izbirame element g = h(p−1)/q mod p, kъdeto h e c�lo qislo 0 < h < p, takova qe
h(p−1)/q mod p > 1. (S drugi dumi g e element ot Z

∗
p, qi�to multiplikativen red

e q.)

(d) Neka x e c�lo qislo, za koeto 0 < x < q.

(e) Neka po-natatъk y = gx mod p.

(f) S m oznaqavame sъobwenieto,koeto we podpisvame.

(g) Neka k e s luqa�noc�lo qisla, 0 < k < q.

(h) Nakra�, neka H e ednoposoqna hex-funkci�.

Celite qisla p, q, g sa publiqni i obwi za vsiqki poterbiteli.Ta�ni�t kl�q
e c�loto qislo x. Publiqni�t kl�q na potrabitel�t s taen kl�q x e qisloto
y. Hex-funkci�ta H se izbira po takъv naqin, qe e nevъzmoжno (izqislitelno
nevъzmoжno) da se sъzdade sъobwenie, koeto da se hexira v n�kakva predvaritelno
zadadena sto�nost.

Generirane na podpis. Neka potrebitel�t A, generiral kl�qovete v prednata to-
qka,iska da podpixe sъobwenieto m. To� izvъrxva slednite presm�tani�:
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(a) A izbira sluqa�no c�lo qislo k, 0 < k < q.

(b) A presm�tame r = (gk mod p) mod q.

(c) A presm�ta s = (k−1(H(m)+xr)) mod q, kъdeto k−1 e multiplikativni�t obraten
na k po modul q, 0 < k−1 < q.

(d) Dvo�kata r, s e podpisъt na A za sъobwenieto m. Tezi dve qislase izprawat
zaedno sъs sъobwenieto m.

Verifikaci� na podpis. Za da proveri avtentiqnostta na podpisa (r, s) na A za sъob-
wenieto m, potrebitel�t B izvъrxva slednite stъpki. Na�-napred to� poluqava
p, q, g zaedno s publiqni� kl�q y. We predpolagame , qe m′, r′ i s′ sa poluqen-
ite ot B versii na m, r i s. B prover�va dali 0 < r′ < q, 0 < s′ < q. Ako n�koe
ot tezi uslovi� ne se izpъln�va,topodpisъt se othvъrl�. Ako i dvete uslovi� sa
izpъlneni, to B presm�ta:

w = (s′)−1 mod q;

u1 = (H(m′)w) mod q;

u2 = (r′w) mod q;

v = (gu1yu2 mod p) mod q

Ako v = r′ topodpisъt sepriema i B tr�bva da prieme, qe sъobwenieto e podpisano
ot parti�ta, priteжavawa ta�ni� kl�q, sъotvetstvaw na y. Ako v 6= r′, podpisъt
na sъobwenieto m se sqita za nevaliden.

Sega we dokaжem, qe ako m′ = m, r′ = r, s′ = s to v = r′.

Lema 10.4. For every nonnegative integer t and g = h(p−1)/q mod p, we have gt mod p =
gt mod q mod p.

Lema 10.5. For every two nonnegative a and b we have

ga mod q+b mod q mod p = g(a+b) mod q mod p.

Lema 10.6. y(rw) mod q mod p = g(xrw) mod q mod p.

Lema 10.7. (H(m) + xr)w mod q = k.

Teorema 10.8. Ako v gornite oznaqeni� m′ = m, r′ = r, s′ = s,to v = r′.

Proof.

v = (gu1yu2 mod p) mod q

=
(

gH(m)w mod q · y(rw) mod q mod p
)

mod q

=
(

g(H(m)w+xrw) mod q mod p
)

mod q

=
(

gk mod p
)

mod q

= r = r′.
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Kriptografski problemi s DSA (R.Rivest and M.Hellman, Comm. ACM)

(1) Obwite moduli sa tvъrde riskovi. Makar DSA da ne iziskva obwi moduli,to
t� okuraжava takova povedenie.

(2) Zadaqata za namirane na diskreten logaritъmelesen za n�koi prosti qisla. V
redica sluqai moжe da se okaжe trudno da zabeleжimtakiva qisla. Potrebitelite
ne tr�bva da izpolzvat prosti qisla,izpolzvaniot drugi.

(3) Leжaw v osnovata na DSA ne e obwi�t problem za namirane na diskreten loga-
ritъm, a negov specialen sluqa�.

(4) Ako se razkrie sluqa�noto qislo k, to ta�ni�t kl�q moжe da bъde rekon-
struiran. Sledovatelnootogromno znaqenie e sigurnoto generirane na vsiqki
sluqa�ni qisla,izpolzvani v algoritъma.

(5) Kl�qovete sa kъsi.

10.4 Algoritmi za namirane diskreten logaritъm

10.4.1 Baby step/giant step

Neka G = 〈α〉 e cikliqna grupa ot red n. Neka β e proizvolen elementot G. Iskame
da opredelim c�loto qislo x = logα β Da oznaqim m = ⌈√n⌉. Ako β = αx, to

x = im+ j, 0 ≤ i, j ≤ m.

Sega oqevidno β(α−m)i = αj. Ide�ta e da sъzdadem tablica

1 α
2 α2

3 α3

...
...

sortirana po vtori� stъlb.Po-natatъk presm�tame sto�nostite β(α−m)i i sravn�vame
sъs vtori� stъlb do sъvpadenie. Algoritъmъt izgleжda taka:

1) Set m = ⌈√n⌉

2) Construct a table (j, αj), 0 ≤ j ≤ m and sort it by the second column

3) Compute α−m

4) Set γ = β

5) for i = 0 to m− 1 do

6) if γ = αj for some j ∈ {0, . . . ,m}

7) then return x = im+ j
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8) γ = γα−m

Neobhodimite resursi sa O(
√
n) pamet za elementite na tablicata, O(

√
n) um-

noжeni� za konstruiraneto í, O(
√
n log

√
n) za sortiraneto. Cikъlъt 5)–8) otnema

O(
√
n) umnoжeni� i O(

√
n) dostъpa do tablicata. Obwoto vreme za izpъlnenie e

O(
√
n).

Primer 10.9. Neka razgledame G = Z
∗
113, n = 112, m = ⌈

√
112⌉ = 11. Neka po-natatъk

α = 3 e primitiven element v G i β = 57. Tъrsim x = log3 57. Sega tablicata i
sortirani� í variant izgleжdat taka:

j 3j (mod 113) j 3J (mod 113)
0 1 0 1
1 3 1 3
2 9 8 7
3 27 2 9
4 81 5 17
5 17 9 21
6 51 3 27
7 40 7 40
8 7 6 51
9 21 10 63
10 63 4 81

Po-natatъk presm�tame

• α−1 = 3−1 (mod 113) = 38;

• α−m = 3811 (mod 113) = 58;

• γ = βα−mi (mod 113), i = 0, 1, 2, . . ..

i 0 1 2 3 4 5 6 7 8 9
γ = 57 · 58i 57 29 100 37 112 55 28 39 2 3

Sega i = 9, j = 1 i x = 9 · 11 + 1 = 100, t.e. log3 57 = 100.

10.4.2 ρ-metod na Polard

Nedostatъk na predni� algoritъm e, qe ima golemi iziskvani� za pamet. Metodъt,koito
we predstavim, zapazva sloжnostta kato namal�va iziskvani�ta za pamet,no sega
moжe da se oceni samooqakvanoto vreme za rabota.

Neka f : S → S e sluqa�na funkci� vъrhumnoжestvoto S, |S| = n. izbirame
sluqaen element x0 ∈ S i posledovatelno presm�tame

xi+1 = f(xi), za i ≥ 0.

Sto�nostite x0, x1, x2, . . . razgleжdame kato determinirano sluqa�no bluжdaene. Tova
oznaqava, qe procesъt na presm�tane e determiniran, no redicata x0, x1, x2, . . . se
dъrжi kato sluqa�na.
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Tъ� kato S e kra�no mnoжestvo, to v n�ko�moment poluqavame xi = xj za n�kao�
dvo�ka otindeksi i togava

xi+1 = f(xi) = f(xj) = xj+1.

Ako izobrazim bluжdanieto grafiqno, to we se poluqicikъls opaxka, t.e. newo,
koeto napodob�va grъckata bukva ρ. Moжe da se pokaжe, qe oqakvanata dъlжina na
opaxkata e

√

πn/8,a oqakvanata dъlжina na cikъla we e
√

3πn/8. Celta e da se
nameri naqaloto na cikъla v sluqa�noto bluжdaene.Blagodarenie na paradoksa na
bliznacite moжe da se poluqi, qe oqakvanoto povtorenie we se sluqi sled

√

πn/2 it-
eracii na funkci�ta f . Nestrogo:dooqakvanoto povtorenie we izmine O(

√
n) vreme,

a za da zaseqm povtorenieto we ni e nuжna O(
√
n) pamet.

Za da se nameri povtorenieto izpolzvame algoritъmana Flo�d za tъrsene na
cikli. Toi se zakl�qava v slednoto: po dvo�kata (x1, x2) presm�tame dvo�kata
(x2, x4), sled tova (x3, x6) i t.n. Sled (xi, x2i) se izqisl�va

(xi+1, x2(i+1)) = (f(xi)f(f(x2i))).

Procesъt zavъrxva pri ustanov�vane na ravenstvoto xm = x2m. Ako dъlжinata na
opaxkata na naxata redica e λ, a dъlжinata na cikъla e µ, to takova sъvpadenie
moжe da se oqakva pri

m = µ(1 + ⌊λ/µ⌋).
Vzema�ki pod vnimanie, qe λ < m ≤ λ + m, poluqavame, qe m = O(

√
n). Tova

we e toqna ocenka za sloжnostta, ako f se dъrжi kato sluqa�na funkci�. Sle-
dovatelno moжem da zabeleжimpovtorenie bez da pazim praktiqeski niwo v pametta
na komp�tъra.

Neka sega G = 〈α〉 e grupa ot red n i v ne� rexavame zadaqata za namirane na
c�loto x, za koeto β = αx.

Grupata G se razbiva na tripriblizitelno ravni qasti S1, S2, S − 3, 1 /∈ S2:

G = S1 ∪ S2 ∪ S3.

Prinadleжnostta na daden element v Si tr�bva da e lesno proverima. Opredel�me
sluqa�noto bluжdaene v G po sledni� naqin:

x0 = 1

xi+1 = f(xi) =







βxi xi ∈ S1

x2
i xi ∈ S2

αxi xi ∈ S3.
.

Ako xi = αaiβbi ,to a0 = 0, b0 = 0 i

ai+1 =







ai xi ∈ S1,
2ai xi ∈ S2,
ai + 1 xi ∈ S3,

bi+1 =







bi + 1 xi ∈ S1,
2bi xi ∈ S2,
bi + 1 xi ∈ S3,



10.4. Algoritmi za presm�tane na diskreten logaritъm 145

Izpolzva�ki metoda na Flo�d namirame dvo�ka (xi, x2i),za ko�to xi = x2i. Tova
oznaqava αaiβbi = α2aiβ2bi ili βbi−b2i = αa2i−ai. Vzima�ki logaritъm pri osnova α,
poluqavame:

(bi − b2i) logα β = a2i − ai (mod ()n)

ili

logα β =
a2i − ai
bi − b2i

(mod n).

Pri golemi n vero�tnostta da se sluqi bi ≡ b2i (mod n) e mnozgo malak, taka qe
gorni�t izraz dava naistina sto�nostta na logα β.

Algoritъmъt, ko�to opisahme izglжda taka:

1) x0 = 1, a0 = 0, b0 = 0

2) for i = 1, 2, . . . do

3) find (xi, ai, bi) and (x2i, a2i, b2i) using (xi−1, ai−1, bi−1) and (x2(i−1), a2(i−1), b2(i−1))

4) if (xi = x2i)

5) then r = bi − b2i (mod n)

6) if (r = 0) then failure

7) else x = r−1(a2i − ai) (mod n)

Primer 10.10. Neka Z607, G = 〈64〉,|G| = 101. Definirame

S1 = {x ∈ Z607 | x ≤ 201},
S2 = {x ∈ Z607 | 202 ≤ x ≤ 403},
S3 = {x ∈ Z607 | 404 ≤ x ≤ 606}.

Neka α = 64, β = 122.Posledovatelnopoluqavame:

i xi ai bi x2i a2i b2i
0 1 0 0 1 0 0
1 122 0 1 316 0 2
2 316 0 2 172 0 8
3 308 0 4 170 0 18
4 172 0 8 7 0 38
5 346 0 9 309 0 78
6 137 0 18 352 0 56
7 325 0 19 167 0 12
8 7 0 38 498 0 26
9 247 0 39 172 2 52

10 309 0 78 137 4 5
11 182 0 55 7 8 12
12 352 0 56 309 16 26
13 76 0 11 352 32 53
14 167 0 12 167 64 6
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10.4.3 Algoritъm na Pohlig-Hellman

Zadaqata za namirane na diskreten logaritъm v multiplikativnata grupa F
∗
q e

lesna, ako q−1 ima samo “malki” prosti deliteli. Tova se dъlжi na edin algoriъm,
predloжen ot Pohlig i Hellman. Za da il�strirame osnovnata ide� neka na� napred
razgledame sluqa�, kogato q − 1 = 2n. (We otbeleжim, qe na�-gol�moto izvestno
prostoqislo ot vida 2n + 1 e 216 + 1.)

Neka e dadeno c = αm kato primitivni�t element α e izvesten. Trqbva da se
opredeli pokazatel�t m, dvoiqnotopredstav�ne na ko�to e

m = m0 +m1 · 2 + . . .+mn−1 · 2n−1, mi ∈ {0, 1}.

taka dostatъqno e da se opredel�t qislata mi ∈ {0, 1}.
Tъ� kato α eprimitiven elementimame α

q−1
2 = −1 (v Fq). Sledovatelno

c
q−1
2 = αm· q−1

2 = α(m0+m12+...+mn−12
n−1)· q−1

2 = αm0·
q−1
2 =

{

1 if m0 = 0,
−1 if m0 = 1

Za da presmetnem c
q−1
2 sa neobhodimi 2⌈log2 q⌉ umnoжeni�. Da poloжim c1 = c ·α−m0.

Po sъwi� naqin opredel�me m1 ot ravenstvoto

c
q−1
4

1 = α(m1+m22+...+mn−12
n−2)· q−1

2 = αm1·
q−1
2 =

{

1 if m1 = 0,
−1 if m1 = 1

Sega polagame c2 = c1 ·α−2m1 ipresm�tame c
q−1
8

2 .Prodъlжavame po sъwi� naqin doka-
toopredelim vsiqki mi.

Zabeleжka 10.11. Ako q − 1 = 2ts, toprocedurata, ko�to toku wo opisahme moжe da
opredeli mladxite t bita na qisloto m.

Da razgledame sega obwi� sluqa�: q − 1 = pn1

1 pn2

2 . . . pnk

k . We priemem, qe p1 <
p2, . . . < pn sa malki prosti qisla.

Oznaqavame m(i) = m mod pni

i , i = 1, . . . , k. Ako opredelim qislata m(i) za vsiqki
1 ≤ i ≤ k, toniemoжem da vъzstanovim m s pomowta na Kita�skata teorema za
ostatъcite. Poslednata moжe da se implementira,izpolzva�ki O(k log2 q) operacii
i O(k log2 q) bita pamet. Neka

m(i) =

ni−1
∑

j=0

bjp
j
i , 0 ≤ bj ≤ pi − 1.

Da sъzdadem tablicata

0 1 2 . . . pi − 1

1 βi β2
i . . . βpi−1

i

,

kъdeto βi = α
q−1
pi e pi-ti koren na 1. Prostite qisla pi sa tolkova malki, qe da e

vъzmoжno da zapazim v pametta gornata tablica. Po-natatъk presm�tame

c
q−1
pi = α

(q−1)m
pi = α

(q−1)m(i)

pi = α
(q−1)b0

pi = βb0
i .
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i s edna proverka v tablicata opredel�me b0. Po-natatъkpresm�tame c1 = c · α−b0 ,

c

q−1

p2
i

1 iopredel�me b1 i t.n. doopredel�me na vsiqki bi. Algoritъmъt na Pohlig i
Hellman e il�striran v sledni� primer.

Primer 10.12. Neka q = 8101, q − 1 = 8100 = 22 · 34 · 52, α = 6, α−1 = 6751. Izvъrx-
vamepredvaritelnite presm�tani�:

β1 = α
8100

2 = α4050 = 8100,

β2 = α
8100

3 = α2700 = 5883,

β3 = α
8100

5 = α1620 = 3547.

p1 = 2
i 0 1
βi
1 1 8100

p2 = 3
i 0 1 2
βi
2 1 5883 2217

p3 = 5
i 0 1 2 3 4
βi
3 1 3547 356 7077 5221

a ≡ 1 mod 4

a ≡ 0 mod 81 ⇒ a ≡ 2025 mod 8100

a ≡ 0 mod 25

b ≡ 0 mod 4

b ≡ 1 mod 81 ⇒ b ≡ 6400 mod 8100

b ≡ 0 mod 25

d ≡ 0 mod 4

d ≡ 0 mod 81 ⇒ d ≡ 2025 mod 8100

d ≡ 1 mod 25

Neka αm ≡ c mod 8101, kъdeto c = 7531. Togava

p1 = 2, n1 = 2 c = 7531, c
8100

2 = 8100 ⇒ b0 = 1

c1 = cα−1 = 8006, c
8100

4
1 = 1 ⇒ b1 = 0

⇒ m(1) = 1 + 0 · 21 = 1

p2 = 3, n2 = 4 c = 7531, c
8100

3 = 2217, ⇒ b0 = 2

c1 = c · α−2 = 6735, c
8100
32 = 1, ⇒ b1 = 0

c2 = c1 = 6735, c
8100
33

2 = 2217, ⇒ b2 = 2

c3 = c2 · α−2·32 = 6992, c
8100
34

3 = 5883, ⇒ b3 = 1

⇒ m(2) = 2 + 0 · 3 + 2 · 32 + 1 · 33 = 47

p3 = 5, n3 = 2 c = 7531, c
8100

5 = 5221, ⇒ b0 = 4

c1 = c · α−4 = 7613, c
8100
52

1 = 356, ⇒ b1 = 2
⇒ m(3) = 4 + 2 · 5 = 14.
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m = a ·m(1) + b ·m(2) + d ·m(3)

= 2025 · 1 + 6400 · 47 + 7776 · 14
= 6689 mod 8100

taka poluqavame 66689 ≡ 7531 mod 8101.

10.4.4 Index calculus metod

Da razgledame cikliqna grupa G ot red N , porodena ot elementa g, t.e. G =
{e, g, g2, . . . , gN−1}, gN = e. Naxata cel e pri zadaden element h = gm da namerim
c�loto qislo m. Osnovnite stъpki pri index-calculus algoritъma sa slednite:

(1) Izbirame podmnoжestvo S ⊂ G, imawo svo�stvoto, qe otnositelno gol�m bro�
elementi ot G mogat da bъdat predstaveni kato proizvedenie na elementi ot
S poefektiven naqin. Mnoжestvoto S nariqame bazis na mnoжitelite (factor
base). Vseki element g ∈ G, ko�to moжe da bъde predstaven kato proizvedenie na
elementi ot S nariqame gladъk po otnoxenie na S. Neka k = |S|. V sledvawite
dve stъpki vseki element v S we bъde zapisan kato stepen na g.

(2) Namirame dostatъqno gol�m nabor I ot takiva eksponenti i, koito mogat da bъ-
dat efektivno kato proizvedenie na elementi ot S, da reqem gi = s

ui,1

1 s
ui,2

2 . . . s
ui,k

k .
Presm�ta�ki logg ot dvete strani na tova ravenstvo, poluqavame mnoжestvo ot-
line�ni sravneni�

i ≡ ui,1 logg s1 + ui,2 logg s2 + . . .+ ui,k logg sk(modN), i ∈ I. (10.2)

(3) Rexavame sistemata (10.2) po otnoxenie na qislata logg sj, 1 ≤ j ≤ k. Za da
moжem da rexim sistemata tr�bva da ima rang k i mnzohestvoto I tr�bva da e
dostatъqno gol�mo.

(4) Izbirame sluqa�na eksponenta r i se opitvame da predstavim grh kato proizve-
denie na elementi ot S. Wom tova se okaжe vъzmoжno, da erqem grh = sν11 sν22 . . . sνkk
vzimame otnovo logaritъm ot dvete strani i poluqavame

r +m ≡ ν1 logg s1 + ν2 logg s2 + . . .+ νk logg sk(modN). (10.3)

Sto�nostite na vs�ko ot qislata logg si sa izvestni (stъpka (3)), sledovatelno
moжem da opredelim i m.

Celta na stъpki (2) i (3) e opredel�neto na diskreteni� logaritъm za vsiqki
elementi v izbrani� bazis na mnoжitelite. V stъpka (4) se opitvame da svedem
zadaqata za namirane na dadeni� discreten logaritъm kъm namirane na diskreten
logaritъm na element, ko�to e proizvedenie na bazisnite elementi.

Optimalnata mownost na bazisa na mnoжitelite S e kompromis meжdu koliqestvoto
pamet, s koeto razpolagame, i vero�tnostta sluqaen element ot G (imenno grh)da
moжe da bъde izrazen kato proizvedenie na elementi ot S. Pri gorni� podhod se
sblъskvame s dva (sъ̌rzani) nerazrexeni problema:
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◦ Kak da opredelim dobъr bazis na mnoжitelite?

◦ Kak da izrazim proizvolen element v G kato proizvedenie na elementi ot S?

Sloжnostta na index-calculus algoritъma e subeksponencialna ot log2 N .

Primer 10.13. Da razgledame sluqa�, kogato G = Z
∗
p, multiplikativnata grupa na

poleto Zp. V tozi sluqa� G = {0, 1, . . . , p − 1}. Bazisa na mnoжitelite izbirame
kato pъrvite k prosti qisla p1, p2, . . . , pk. Ako k e dostatъqno gol�mo, to i bro�t
na elementite na G, koito mozgat da bъdat izrazeni kato proizvedenie na stepeni
na tezi k prosti, e dostatъqno gol�ma. Za da izrazim element ot G kato proizve-
denie na elementi ot S, nie posledovatelno delim tozi elemnt na pi do eventualno
poluqavane na 1. Sloжnostta na tazi modifikaci� na index-calculus algoritъma e

eC
√
ln p ln ln p za n�kakva konstanta C.
Neka p = 541. Lesno se prover�va, qe g = 2 e primitiven elemnt v Z

∗
p. Neka po-

natatъS = {2, 3, 5, 7, 11}. Sega se opitvame da namerim stepeni na g, koito mogat da se
predstav�t kato proizvedenie na elementite na S. Sled naykolko probi poluqavame

214 ≡ 21 · 71 · 111(mod 541);

281 ≡ 21 · 31 · 72(mod 541);

2207 ≡ 52 · 111(mod 541);

2214 ≡ 51 · 71(mod 541);

2300 ≡ 25 · 111(mod 541).

Polagame
m1 = log2 2,m2 = log2 3,m3 log2 5,m4 = log2 7,m5 = log2 11,

otkъdeto poluqavame

14 ≡ m1 +m4 +m5(mod 540);

81 ≡ m1 +m2 + 2m4(mod 540);

207 ≡ 2m3 +m5(mod 540);

214 ≡ m3 +m4(mod 540);

300 ≡ 5m1 +m− 5(mod 540).

Rexava�ki tazi sistema poluqavame

m1 = log2 2 = 1,m2 = log2 3 = 104,m3 log2 5 = 496,m4 = log2 7 = 258,m5 = log2 11 = 295,

ili ekvivalentno

21 ≡ 2(mod541), 2104 ≡ 3(mod541), 2496 ≡ 5(mod541), 2258 ≡ 7(mod541), 2295 ≡ 11(mod541).

Ako se okaжe, qe namerenite line�ni sravneni� ne sa line�no nezavisimi, to zamest-
vame n�koi ot t�h snovi. Da namerim sega rexenieto m na sravnenieto 2m ≡
345(mod541). Presm�tame posledovatelno

345 ≡ 31 · 51 · 231(mod 541);

22 · 345 ≡ 21 · 1491(mod 541);

2100 · 345 ≡ 32 · 411(mod 541);

213 · 345 ≡ 23 · 71(mod 541).



150 10. Diskreten logaritъm

Ottuk
13 +m ≡ 3m1 + 1m4 ≡ 3 · 1 + 258 ≡ 261(mod 540),

sledovatelno rexenieto na 2m ≡ 345(mod 540) e m ≡ 248(mod 540).
We otbeleжim, qe bro�t na elementite, ot G, koito mogat da bъdat predstaveni

kato proizvedenie na elementi ot S e 142. Sledovatelno oqakvame sredno qetiri
opita (izbora na r) za da popadnem na grh, koeto moжe da bъde izrazeno kato proizve-
denie na elementite ot {2, 3, 5, 7, 11}.


