RIP
                 Общи положения

RIP (routing information protocol) e широко използван маршрутизиращ протокол с вектор на разстоянието (distance vector).

Той е подходящ предимно за малки мрежи, в които относително рядко настъпват промени в топологията.

Всеки ред в маршрутната таблица на RIP маршрутизаторите съдържа информация за направлението, следваща стъпка към това направление и метрика.
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                 Общи положения

Метриката обозначава разстоянието в стъпки до местоназначението, т.е. метриката използвана от RIP протокола е брой хопове.

Максималният брой хопове в една RIP мрежа е 15.

За обмен на маршрутна информация: порт

   520/UDP

   MAC           IP header      UDP            RIP           Data ::: header                       header         header
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                        RIP таймери

RIP на всеки 30 секунди изпраща копие на маршрутната таблица към съседните маршрутизатори.

Таймерът за невалиден маршрут (hold down time) е 180 s.

Определя интервала от време, след който даден маршрут се счита за невалиден, ако маршрутизаторът не е получил съобщения за него.
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                        RIP таймери

Когато даден път бъде отбелязан като невалиден, се изпращат съобщения с тази информация към съседните маршрутизатори и се преустановява използването му.

Тези съобщения се изпращат до изтичането на таймера за изтриване на маршрут (flush timer).

След което пътят се изтрива окончателно от маршрутната таблица.
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        Формат на RIP пакетите

Първата версия на RIPv1 не поддържа subnet маски, т.е. VLSM, респ. CIDR.

Втора версия на протокола - RIPv2, поддържа VLSM, респ. CIDR. Форматът на пакетите на версия RIPv2 е следния:
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Формат на RIPv2 пакетите
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      Формат на RIPv2 пакетите

Първите три полета Command, Version и

   Routing domai   представляват заглавната част на пакета, а останалите шест полета съдържат данни за маршрути и комбинация от тях може да се повтаря до 25 пъти в един

   RIPv2 пакет.

За пренасяне на информацията от по-големи маршутни таблици се използват няколко

   RIPv2 пакета.

Полето Command указва дали пакетът съдържа заявка или отговор.

----------------------- Page 9-----------------------

      Формат на RIPv2 пакетите

Полето Versio                 указва версията на протокола, за RIPv2 тази стойност е 2.

Полетaта Routing domain и Route Tag не се използват и се запълват с нули.

Полето Address family е равно на 2, ако следва IP адрес. Ако имаме заявка за цялата маршрутна таблица, е 0.
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                Сходимост на RIP

При промяна в топологията на мрежата се налага всички маршрутизатори да преизчислят своите вектори на разстоянията и да достигнат до непротиворечиво описание на новата топология.

За увеличаване на скоростта на сходимост на

    RIP се използват различни методи, например разделяне на хоризонта (split horizo                        ).

Тези методи намаляват вероятността за поява на цикли в маршрутите, но не могат да гарантират отсъствието им.
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                     Count to infinity

Максималният брой хопове в RIP е 15.

Всяко местоназначение, което е на разстояние над 15 хопа се приема за недостижимо.

Това прави невъзможно прилагането на RIP в мрежи с повече от 15 рутера.

Но ограничава ситуацията “броене до безкрайност” (Count to infinity), при която могат да се получат цикли в маршрутите.
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                     Версии на RIP

RIPv1 (RFC 1058) прилага само classful маршрутизация.

Т.е периодичните updates не носят subnet информация.

Не е възможно да имаме подмрежи от един и същи клас с различни маски. С други думи, всички подмрежи от даден клас трябва да бъдат с еднакви маски.
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                      Версии на RIP

RIPv2 е разработен през 1994 г. и има възможност да носи subnet информация, да поддържа CIDR.

 За поддържане на обратна съвместимост с версия 1 запазено е ограничението от 15 хопа.

За сигурност е въведена аутентикация с явен текст, подобрена с MD5 (RFC

   2082).
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                      Версии на RIP

За да не се товарят хостове, които не са участници в RIP, RIPv2 “мултикаства” обновленията на адрес 224.0.0.9, за разлика от RIPv1, който е broadcast.

                       OSPF
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                 Общи положения

Open Shortest Path First (OSPF) е динамичен протокол за маршрутизация.

Той е протокол със следене на състоянието на връзката (link-state routing protocol)

Попада в групата на протоколите за вътрешна маршрутизация (interior gateway protocols - IGP), т.е в рамките на една автономна система – autonomous system (AS).

OSPF Version 2 за  IPv4 е дефиниран в  RFC 2328 (1998).

OSPF е най-широко приложимия IGP в големите корпоративни мрежи; IS-IS, е по-приложим в големи мрежи на доставчици на мрежови услуги.

Optimized Link State Routing Protocol (OLSR) е оптимизиран за мобилни и др. безжични ad-hoc мрежи.
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       Характеристики на OSPF

OSPF изгражда маршрутни таблици по destination IP адресите в IP пакетите.

Поддържа VLSM, респ. CIDR.

OSPF разпознава промени в топологията като отпадане на връзки много бързо и се конвергира, за секунди, в нова топология, без зацикляния (loop-free).

За целта всеки OSPF рутер събира информация състоянието на връзките (link- state information), за да изгради цялостната топология на мрежата, състояща се от области (areas).
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       Характеристики на OSPF

Топологията - граф, възлите на който са рутерите, а клоните – комуникационните линии между рутерите.

На клоните се присвояват стойности, които са обратно пропорционални на скоростта на линиите. Т.е по-бързата връзка е с по-малка стойност.

От тази пълна топология се изчислява “дървото на най-късия път” (shortest path tree), по най-ниската стойност, за всеки маршрут по алгоритъма на (Dijkstra's algorithm).

Информацията за състоянието на връзките се поддържа във всеки рутер под формата база от данни засъстояние на връзките (link-state database  - LSDB): мрежовата топология, пълния граф на мрежата.
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                OSPF съседство

OSPF първо установява съседство (adjacency) между директно свързани рутери с цел обмен на маршрутна информация.

Hello протоколът отговаря за установяване и поддържане на съседство.

Hello пакети се изпращат периодически през всички активни интерфейси.
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    Съседство между рутерите

Рутерите в Ethernet локална мрежа избират designated router (DR) и резервен, backup designated router (BDR), който действа като концентратор с цел намаляване на трафика между рутерите.

OSPF изпращат "hello" пакети и обновления за състоянието на връзките (link state updates) и по unicast, и по multicast.
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      Състояния на OSPF. Init.

Init е еднопосочен (one-way) Hello.

R1 изпраща Hello пакет.

R2 обявява one-way, защото не вижда своя router ID в Hello пакета.
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Състояния на OSPF.  2-Way.

2-way състояние при установяване на двупосочни комуникации – начало на

OSPF съседство. Избор на DR и BDR. router ID на R2 е по-голям, избран е за

DR. (Designated Router или Master)
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Състояния на OSPF. Exstart.

Exstart инициализира процеса на синхронизация на топол. Б.Д. (DBD).

Избират се Master и slave (или DR и

BDR), Seq0 (началния) за DBD обмена.
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           Състояния на OSPF.

                           Exchange.

Exchange. Рутерът описва цялата си link-state database чрез DBD пакети.

Всеки DBD Seq се потвърждава.
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Състояния на OSPF. Loading.

 Loading. LS request се изпращат да заявят по-нови състояния на връзките (LSA - link state advertisement), които не са били получени по време на exchange.
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     Състояния на OSPF. Full.

Fu      . Между OSPF съседите е обменена пълната информация.

R1 и R2 са си обменили цялата база от данни и с във Full.
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       Характеристики на OSPF

Идентични копия на LSDB периодически се обновяват чрез “наводняване” на всички рутери в дадена OSPF област (area).

По принцип area 0 е опорната - "backbone" област на OSPF мрежата, а OSPF областите с други номера обслужват други части от корпоративната мрежа.

Всяка допълнителна OSPF area трябва да има директна или виртуална връзка към backbone

   OSPF area.

По строга дефиниция областите в OSPF се номерират като IP адресите. Опорната, например е 0.0.0.0. Но това правило не се спазва стриктно. Cisco IOS, например, допуска едноцифрени номерации.

Маршрутизацията между областите се осъществява през опорната.
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                   Multicast адреси

Multicast адресите 224.0.0.5 (всички SPF/link state рутери, AllSPFRouters) и 224.0.0.6 (всички Designated рутери, AllDRouters) са резервирани за OSPF (RFC 2328).

OSPF не се базира на TCP (BGP) или UDP (RIP).

Директно използва IP ( IP protocol 89).

OSPF има собствени механизми за откриване и корекция на грешките.
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       Сигурност на операциите

Има възможност за защита на операциите в OSPF чрез размяна на пароли между рутерите.

В явен текст или Message Digest 5  (MD5) за автентикация на съседни рутери, преди да са образували съседство и са започнали да приемат link-state advertisements (LSA).
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                            Области

OSPF мрежата е разделена на области (areas) , които се означават с 32-битови идентификатори.

Тези идентификатори се записват подобно на

    IPv4 адреси. Но те не са IP адреси и спокойно могат да се дублират с истинските.

Повечето реализации на OSPF позволяват да се пише и в друг формат.

Например, area 1 в повечето случаи ще бъде възприета правилно като 0.0.0.1, но за някои ще бъде 1.0.0.0. Затова се препоръчва да се ползва десетично-точковата нотация.
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                             Области

Областите са логически групи от хостове и мрежи, включително и техните рутери, които имат интерфейси към тези мрежи.

Всяка област поддържа собствена link state database, чиято информация може да бъде представена в обобщен вид (summary) пред останалата част от мрежата.

Така топологията на областта ще е неизвестна извън нея.

И ще се намали служебния трафик за маршрутизация в рамките на OSPF мрежата.
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Типове области
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Всички OSPF области трябва да бъдат свързани към опорната.

Но освен по физически, тази връзка може да се осъществи и по виртуален канал.

Например, област 0.0.0.1 има физически канал до 0.0.0.0. Но 0.0.0.2 няма директна връзка с опорната, но има с 0.0.0.1.

Област 0.0.0.2 по виртуален канал през транзитната област 0.0.0.1 може да достигне опорната.

Транзитната област не трябва да бъде stub по никакъв начин.
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                       Backbone area

Опорната област (backbone area - area

    0.0.0.0) е ядрото на OSPF мрежата.

Всички други области са свързани към нея.

Маршрутизацията между областите се осъществява чрез гранични рутери, имащи интерфейси и в опорната, и в някоя от другите области.

Тези рутери се наричат Area Border

    Routers (ABRs).
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                     Backbone area

От area 0.0.0.0 се реализира и връзката на

   OSPF мрежата с външния свят с помощта на рутер, който има външен интерфейс - Autonomous System Border

   Route  (ASBR).

По наследство на OSPF мрежата с всичките й области се казва “автономна система”.

Това няма нищо общо с видимите през

   Internet автономни системи, съгласно

   RFC1996, които могат да съдържат множество OSPF, RIP и др. мрежи.
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                           Stub area stub area е област, която не получава външни за OSPF мрежата маршрути с изключение на маршрута по подразбиране за навън (default route)

Но областта получава маршрути от другите области (inter-area) .

Дефинирането на такава област е полезно, ако целият излаз към Internet минава през рутери (ASBRs) в Area 0.0.0.0, и трябва да се избере най-добтия път до друга област.
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               Totally stubby area totally stubby area (TSA) е дефиниция, въведена от Cisco (IOS)

Подобна е на stub area, но освен външни маршрути не позволява и summar маршрути, т.е inter-area (IA), междуобластните маршрути не се обобщават в TSA.

Единственият начин трафикът да се рутира извън такава област е чрез default route.

TSA - в периферията на мрежата - рутери от по-нисък клас.

TSA може да има повече от един ABR.

    Трафикът извън областта се праща през

   ABR с най-ниска метрика (“най-близкия").
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                 Not-so-stubby area not-so-stubby area (NSSA) също е stub area, но която може да импортира външни за OSPF мрежата маршрути и да ги изпраща към опорната област.

Но тя не е в състояние да получава външни маршрути от опорната или други области.
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                      OSPF метрика

Метриката в OSPF е стойността на пътя - маршрута (path cost) .

Тя се определя от скоростта (bandwidth), зададена на интерфейса, водещ към съответния маршрут.

Cisco работи с метрика 10^8/bandwidth.

Тази базова стойност 10^8 по подразбиране може да бъде променена.

Скорости от 1000 Mbps (1 Gbps) вече преобладават, а 10 Gbps бурно навлизат в опорните (backbone) линии.

При 10^8, 100 Mbps ще е със стойност 1, а 10

    Mbps - 10 и т.н. Но за по-бързи от 100Mbit/s, cost <1.
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           Типове OSPF метрика

Описаната в предишния слайд метрика е директно приложима само, ако е от един и същи тип.

Имаме четири типа метрика, принадлежащи на 4 типа маршрути.

Редът на предпочитане на един от тези 4 типа е както следва:

   1.  Intra-area – вътрешни за областта;

   2.  Inter-area – между областите;

   3. External Type 1 – включва стойността на външния маршрут плюс сумата от стойностите на вътрешните пътища до ASBR, който е анонсирал маршрута;

   4. External Type 2 - включва единствено стойността на външния маршрут.
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                  Designated route designated router (DR) е интерфейс на рутер избран между съществуващите в сегмент с множествен достъп и общодостъпно предаване (broadcast multiaccess), т.е LAN

   Ethernet.

DR не е определен тип OSPF рутер. Един от интерфейсите на даден физически рутер може да е DR, а друг - backup designated (BDR), трети да са non-designated.

При първоначално включване на OSPF рутерите в даден сегмент, след установяване на съседство всеки-с-всеки се избират DR и

   BDR по следните критерии:
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              Избор на DR и BDR

Рутерът, изпращащ Hello пакети с най-висок приоритет печели “състезанието” за  DR, евентуално за BDR.

Ако два и повече рутера са с еднакъв най-висок приоритет, рутерът, изпращащ Hello пакети с най-висок RID (Router ID) “побеждава”.

RID е най-високият логически (loopback) IP адрес на рутера.

Ако такъв не е конфигуриран, избира се най- високия IP адрес, конфигуриран на активен интерфейс. (напр. 192.168.0.1 е по-висок от 10.1.1.2).

----------------------- Page 37-----------------------

               Избор на DR и BDR

Рутер със следващ по-големина приоритет или

RID става BDR.

Стойностите на приоритета варират от 0 - 254, колкото е по-голяма стойността, толкова по- големи са шансовете за успех в избора на  DR или BDR.

В рутерите на Cisco приоритетът по подразбиране е 1. Т.е, ако администраторът не се намеси (не е конфигурирал и Loopback интерфейси), RID ще се определя по най- високия IP на активните интерфейси.

Желателно е да използваме приоритет и/или

Loopback, за да наложим избора на най- мощните рутери за DR и BDR, които да комуникират с всички останали в сегмента.
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               Избор на DR и BDR

Ако OSPF рутер с по-висок приоритет стане онлайн след избора, той няма да стане DR или

BDR, докато не отпадне някой от вече избраните.

Ако избран DR отпадне, BDR става новия DR.

Провежда се избор на нов BDR.

Ако новият DR отпадне, а оригиналният DR същевременно се е възстановил, той отново става DR, но текущият BDR си остава такъв.
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                  Designated route

Целта на избора на DR е да се намали служебния трафик в мрежата.

Осигурява се един единствен източник на обновления на маршрутите.

DR поддържа пълна топологична таблица и изпраща обновления (updates) до другите рутери по multicast.

Всички маршрутизатори в областта са в slave/maste  отношения с DR. Те формират съседства само с DR и BDR.
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         Designated Router (Con't)

Slave рутер изпраща update към DR и BDR на multicast адрес 224.0.0.6.

DR след това разпраща update до другите рутери в областта на multicast адрес

   224.0.0.5.

Така няма да се налага рутерите постоянно да си обменят “update-и” всеки-с-всеки, а ще ги получават от един единствен източник.

Използването на multicasting допълнително намалява натоварването в мрежата.
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Конфигуриране на OSPF
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        Конфигуриране на OSPF

Имате 5 рутера, конфигурирани с OSPF:

•Router A и Router B са вътрешни за Area (област) 1 .

•Router C е OSPF area border router (ABR). Area 1 - интерфейс E3, Area 0 - S0.

•Router D е вътрешен за Area 0 (backbone area).

•Router E е OSPF autonomous system boundary router (ASBR). BGP маршрути се вмъкват (редистрибутират - redistributе) в OSPF и съответно се анонсират от

   OSPF. (!!!това е само пример на Cisco, но не трябва да се допуска, ще задръсти рутера)
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                     Router A—Internal

Route interface ethernet 1 ip address 192.168.1.1 255.255.255.0 router ospf 1 network 192.168.1.0 0.0.0.255 area 1
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                       Wildcard mask

Забележете!

0.0.0.255 вместо 255.255.255.0

В Cisco IOS реализацията на OSPF се прилага wildcard mask (огледална на subnet mask). Т.е вместо .AND. >> .OR.

В quagga си е с префикс: /m , router ospf network 10.0.0.0/8 area 0
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                            OSPFv3

OSPFv3 (RFC 2740) - OSPF за IРv6:

Основните механизми (подобно на

RIPng и RIPv2) - flooding, избор на DR, области (area), SPF са запазени. (Мултикаст адреси: FF02::5 All и FF02::6 DR)

Но, подобно на RIPng и RIPv2:

OSPFv3 не е обратно съвместим с OSPFv2.

OSPF рутер да маршрутизира и IPv4, и IPv6, трябва да поддържа и OSPFv2, и OSPFv3 процес.
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             Промени в OSPFv3

Заради особеностите на IРv6.

IPv6 – "link" (връзка): "комуникационно средство или среда, по която възлите комуникират на каналния слой (link layer)".

≥ 1 IP подмрежи (IPv6 prefix) на 1 link, като два възела могат да “говорят” директно по връзката, даже и да не са на една и съща IP подмрежа.
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Промени в OSPFv3. Адресна семантика.

Премахване на адресната семантика в

OSPF пакетите и LSAs с изключение на

LSA payloads в Link State Update Packets.

OSPF Router IDs, Area IDs и LSA Link

State IDs остават с  IPv4 формат, 32-bits.

----------------------- Page 54-----------------------

Промени в OSPFv3. Flooding.

Tри отделни обсега на разпространение на LSAs (flooding scopes):

 - Link-local scope. Link-LSA - използва link-local IPv6 address (FF80::/10).

 - Area scope . LSA се разпространяват само и единствено в дадена OSPF област.

 - AS scope. LSA сe flood-ват из целия маршрутен домейн.
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            Промени в OSPFv3.

                   Аутентикация.

Поддържа ≥ 1 процеса (instances) / връзка.

Напр., Network Access Point (NAP), множество OSPF рутери, свързани към един Ethernet канал, но от различни домейни.

Не формират “adjacency” помежду си.

Аутентикацията между рутерите е премахната. Разчита се на IPv6

Authentication Header и Encapsulating

Security Payload.
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  Optimized Link State Routing

                            Protocol

Optimized Link State Routing (OLSR - rfc3626) - за мобилни ad hoc мрежи.

Multipoint relays (MPRs).  MPRs са избрани възли, които единствено и само те препращат broadcast съобщения по време на flooding процеса.

Така значително се редуцира служебния трафик.

MPR анонсира периодически информация, че има достижимост до възлите, които са го избрали като такъв.

Т.е разпространява се частична LS информация.

OLSR създава оптимални маршрути (метрика брой хопове).
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          OLSR. Избор на MPR.

Даден възел (N2) избира своя MPR: (1) повече 2-hop възли да бъдат обхванати; (2) да се минимизира броя на MPRs.
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             OLSR. Сравнение.

Нормален процес на flooding (ляво).

MPR flooding (дясно).

BGP
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Понятие за автономна система (AS)

Автномната система (autonomous system -

   AS) е сбор от свързани помежду си IP мрежи (префикси), които са под административното и техническо управление на мрежов оператор или др. организация (напр. СУ).

В рамките на AS е възможно да работят различни вътрешни протоколи за маршрутизация (IGP).

AS по         ържат строго дефинирана политика за маршрутизация в Internet (вж. RFC 1930).
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                      Понятие за AS

AS трябва да има глобален уникален номер (ASN - Autonomous System Number)

Този номер се използва при обмен на маршрутизираща информация със съседни

   AS-и и като идентификатор на самата AS.
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         Кога ни трябва AS (ASN)

AS са задължителни при обмен на външни маршрути с други ASs с помощта на протоколи за външна маршрутизация.

В момента такъв е BGP (Border Gateway

    Protocol).

Но това не е достатъчно условие, за да искаме да имаме AS.
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              Кога да, кога не - AS

AS ни е необходимa единствено и само тогава, когато имаме политика за маршрутизация (routing policy), различна от тази на други партньори - съседи (peers). routing policy – как останалата част от Internet взима решения за маршрутизация на базата на информация от нашата AS.
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              Кога да, кога не - AS

Single-homed site, единствен или множество префикси, свързан към един единствен доставчик (т.e. една AS).

 Не ни е необходима AS. Префиксът/те се поставя в AS на провайдера.

Multi-homed site. Необходима е AS. multi-homed означава префикс или група от префикси, която се свързва към повече от един доставчик (т.e. повече от една AS, всяка със своя политика).

----------------------- Page 8-----------------------

                                 ASNs

До 2007 г. ASNs бяха единствено 16-битови, максимален брой 65536.

IANA е резервирала следния блок от AS номера за частно ползване (да не се анонсират в глобалния Internet):

                           64512 - 65535

ASN 0 означава немаршрутизиранa мрежа.
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               Раздаване на ASNs

Всички останали номера (1–64495) са раздадени от IANA.

IANA ги разпределя на съответните RIR, които от своя страна присвояват AS номера на организации в тяхната област, които отговарят на дадените по-горе критерии. (RIR за територията на България е RIPE, http://ripe.net).

Разпределението на ASN ресурса от страна на

    IANA до момента, можете да видите на : http://iana.org/assignments/as-numbers/as- numbers.xml
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            32-битови AS номера

Поради големия брой PI оператори  адресното пространство на 16-битовите автономни системи застрашително се запълва.

Към 01.04.2011 са раздадени номера до 58367 включително.

58368-64495 са резервирани от IANA.

Затова се въведоха 32-битови AS номера,

   RFC 4893, които вече се раздават от IANA.

16-битови AS се явяват подмножество на 32- битови AS (с 16 нули отляво).

Гарантира се плавен преход за разлика от IРv4 към IPv6. Все пак зависи от софтуера.
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       Border Gateway Protocol (BGP)

Border Gateway Protocol (BGP) е основният протокол за маршрутизация в Internet.

По        ържа таблица от IP мрежи (префикси), които определят достижимостта на мрежите между автономните системи.

BGP е протокол с вектор на пътищата, path vector protocol.
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              Вектор на пътищата

BGP не използва метриката на вътрешните протоколи, а взема решения за определяне на маршрути на база на пътя между ASs, мрежови политики и/или правила.

От 1994 г. насам се използва версия 4 на протокола, която по                  ържа CIDR и обединяване (агрегация) на маршрути, с което се намалява размера на маршрутните таблици.

От януари 2006 г. версия 4 е стандартизирана в RFC 4271. BGP4/4+ в момента.
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            Принцип на действие

BGP съседите (neighbors или peers) - маршрутизатори, се формират, след като ръчно са зададени.

Между тях се установава TCP сесия по порт 179.

Всеки BGP възел периодично изпраща 19- байтови “keep-alive” съобщения за по      ържане на връзката.

BGP единствен от маршрутизиращите протоколи използва TCP за танспорт, което го прави приложен протокол до известна степен.
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Когато BGP работи в рамките на AS, третира се като вътрешен (iBGP Interior Border Gateway

   Protocol).

Когато работи между ASs, нарича се външен (eBGP Exterior Border Gateway Protocol).

Маршрутизаторите на границата на дадена AS, които обменят информация с друга AS, се наричат гранични (border или edge).
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   Състояния при установяване на BGP сесия

За да установи сесия с партньор (peer), BGP преминава през 6 състояния, описани с краен автомат (finite state machine - FSM).

Това са: Idle, Connect, Active, OpenSent,

   OpenConfirm и Established.

В BGP е дефинирана променлива на състоянието, която определя в кое от шестте състояния се намира сесията.

При преход от едно състояние в друго се генерират стандартни съобщения.
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                    Idle, Connect и ...

Първоначално BGP маршрутизаторът е в състояние “Idle”. Инициализира всички ресурси, отказва всички входящи опити за установяване на BGP свързаност и инициира

   TCP сесия със съседа си.

Второто състояние е “Connect”.

    Маршрутизаторът изчаква да се установи TCP сесия.

Ако е успешно, преминава в "OpenSent".

Ако не, преминава в състояние "Active", докато се нулира  таймера ConnectRetry.
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      Active, OpenSent, Established

В състояние "Active" маршрутизаторътът нулира таймера ConnectRetry, след което се връща в състояние "Connect".

След "OpenSent" маршрутизаторът изпраща съобщение Open и чака за подобно в отговор.

Разменят се съобщения Keepalive и след успех рутерът влиза в състояние “Established”.

Готов е да изпраща и получава от съседа си съобщения Keepalive, Update и Notification.
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            Обмен на маршрутна информация

BGP съседите си обменят пълната маршрутна информация след установяване на TCP сесия между тях.

Или част от маршрутната таблица, зависи от споразумението между страните, политики, филтри и т.н.

При промени в маршрутната таблица,

   BGP маршрутизаторите изпращат на съседите си само променените маршрути.
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                                  NLRI

Не изпращат периодични обновления (routing updates).

Рекламират (advertise) само оптималния път до дадена дестинация.

В BGP описанието на маршрут до дадена дестинация се нарича Network Layer

   Reachability Information (NLRI).

NLRI включва префикса на дестинацията и дължината му, пътят през автономните системи и следващия възел, както и допълнителна информация - атрибути.
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                Избор на маршрут

BGP не носи със себе си “политики”, а по-скоро информация, с чиято помощ BGP рутерите вземат “политически” решения, съгласно наложени правила, определени чрез атрибути.
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                              BGP attributes

•--Weight

•--Local preference

•--Multi-exit discriminator

•--Origin

•--AS_path

•--Next hop

•--Community

----------------------- Page 28-----------------------

                              Weight

Weight е специфичен за Cisco и е локален за рутера. Не се рекламира на съседите.

   Предпочита се маршрут с най-голяма стойност на weight.
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                    Local Preference

Локален за AS – нетранзитивен local preference = 100, когато е научена от съседна AS

Влияе на избора на път за изходящия трафик

Път с най-висок local preference печели
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        Local Preference. Конфиг.

Конфигурация на Router B: router bgp 400 neighbor 120.5.1.1 remote-as 300 neighbor 120.5.1.1 route-map local-pref in

 ! route-map local-pref permit 10 match ip address prefix-list MATCH set local-preference 800

 ! ip prefix-list MATCH permit 160.10.0.0/16
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Multi-Exit Discriminator (MED)
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                                    MED

Между AS – нетранзитивен, опция

Да определи най-добрия път за входящ трафик

Път с най-нисък MED печели

Ако не е зададен MED, приема се =0 (RFC4271).
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                      MED. Конфиг.

Конфигурация на Router B: router bgp 201 neighbor 120.5.1.1 remote-as 200 neighbor 120.5.1.1 route-map set-med out

 ! route-map set-med permit 10 match ip address prefix-list MATCH set metric 1000

 ! ip prefix-list MATCH permit 120.68.1.0/24
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                                Origin

Как BGP научава за конкретен маршрут.

   Три възможни стойности:

•IGP―Маршрутът е вътрешен за AS- източник. Когато е в резултат на router

   BGP командата network.

•EGP―Маршрутът е научен чрез eBGP.

•Incomplete―Произходът (origin) на маршрута е неизвестен или научен по друг начин. Напр. разпространен (redistributed) в BGP.

----------------------- Page 36-----------------------

                      Команда network bgpd@border-lozenetz# sh run

 ! router bgp 5421 bgp router-id 62.44.127.21 network 62.44.96.0/19 network 62.44.96.208/30 network 62.44.96.232/30 network 62.44.96.248/30

 !...
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                              AS_path

Когато реклама на маршрут прминава през авт. система, нейният AS No. се добавя във верижен списък от номера на AS.
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                    AS PATH prepend

Караме специфичните префикси в

    Ректорат да излизат през border- rectorate
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               Препендване на AS

Border-rectorate: route-map BIOM_BORDER_EXPORT_IPV4 permit 10 match ip address prefix-list

   SU_SUPERBLOCK_IPV4 !62.44.96.0/19 set as-path prepend 5421

! route-map BIOM_BORDER_EXPORT_IPV4 permit 20 match ip address prefix-list

   SPECIFIC_EXPORT_IPV4 !62.44.105.0/24

!62.44.110.0/23 и 62.44.112.0/21 route-map BIOM_BORDER_EXPORT_IPV4 deny 100
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                             Next-Hop

IP адресът, чрез който се достига рекламиращият рутер.

За еBGP съседи - IP адреса на връзката между тях.

За iBGP, eBGP next-hop се пренася през локалната

   AS.

----------------------- Page 42-----------------------

                          Community

Групиране на дестинации (communities), към които се прилагат решения за маршрутизация.

Видове community атрибути:

•no-export―да не се рекламира този маршрут на еBGP peers (съседи).

•no-advertise―да не се рекламира този маршрут на всякакви съседи.

•internet―да се рекламира този маршрут към

   Internet общността.
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         Избор на най-добър път

BGP може да получи множество “реклами” за даден маршрут.

Най-добрият се записва в маршрутната таблица по следните критерии:

•next hop е недостижим, изхвърля.

•weight = max . Ако weights са равни :

•local preference = max . Ако LocPref са равни:

•Път с произход от BGP на този рутер.

   Ако няма:

•AS_path = min. Ако AS_path са равни:

•origin = min (IGP < EGP < incomplete). Ако origin са еднакви:

•MED = min. Ако MED са равни:

•Предпочита се eBGP път пред iBGP път.

Ако пътищата са еднакви (eBGP или iBGP):

•Предпочита се пътя през най-близкия

    IGP съсед. При равни условия:

•Предпочита се пътя с най-малък IP адрес - BGP router ID.
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                  BGP Peer Groups

BGP peer group представлява група от BGP съседи, които споделят обща политика, определена от маршрутни карти и филтри - route maps, distribution lists.

Вместо политиката да се прилага на всеки съсед поотделно, тя се прилага върху цялата група.

Членовете на групата наследяват всички конфигурации на групата.

 AS 5421 има peering споразумения с основните ISP да й подават само собствените си префикси.
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        Свързаност и научаване на маршрути в BGP

По принцип всички BGP маршрутизатори в дадена AS трябва да бъдат конфигурирани да

   “говорят” всеки с всеки (full mesh).

При това положение броят на връзките нараства квадратично с увеличаване на броя на рутерите.

BGP има две решения на това неудобство: рефлекторна схема (route reflectors - RFC 4456 ) и конфедерации (confederations -  RFC 5065).
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                        Рефлектори

В автономна система с iBGP трябва да има свързаност към всички iBGP peers (съседи), т.е “всеки с всеки” - full mesh.

С помощта на рефлекторна схема се  редуцира броя на iBGP съседите и от там натоварването на процесори и комуникационни канали.

Един рутер (или два за резервираност) става рефлекторен сървър, а другите – рефлекторни клиенти.
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Full-mesh: 4 маршрутизатора =>

Full-mesh: 4 маршрутизатора =>

           6 вътрешни BGP сесии

            6 вътрешни BGP сесии

5 маршрутизатора => 10 вътрешни BGP сесии
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      Големина на маршрутната таблица

Един от основните проблеми пред BGP, респ.

   Internet, е растежа на глобалната таблица с маршрутите.

Не всички рутери са в състояние да я поемат (RAM, CPU) и ефективно да обработват трафика.

И, още по-важно, колкото е по-голяма таблицата, толкова по-бавно се стабилизира (конвергира).

В момента броят на префиксите в Глобалната мрежа е над 300 000.
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                 Агрегиране и/или сумаризиране на маршрути

Да приемем, че на AS1 е присвоено адресно пространство 172.16.0.0/16 (summary).

AS1 иска да анонсира по-специфични маршрути:

   172.16.0.0/18, 172.16.64.0/18 и 172.16.128.0/18.

Префиксът 172.16.192.0/18 не съдържа никакви хостове и AS1 не го анонсира.

При това положение AS1 ще анонсира 4 маршрута:172.16.0.0/16, 172.16.0.0/18,

   172.16.64.0/18 и 172.16.128.0/18.
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                 Агрегиране и/или сумаризиране на маршрути

Тези 4 маршрута ще бъдат видяни от AS2.

Въпрос на политика е дали да ги копира 4-те или или да запише само сумаризирания (summary), 172.16.0.0/16.

Ако AS2 иска да изпрати данни към

   172.16.192.0/18, те ще се отправят по маршрут

   172.16.0.0/16.

Граничният маршрутизатор на AS1 или ще изхвърли пакета, или ще го върне като “unreachable” в зависимост от конфигурацията.
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                 Агрегиране и/или сумаризиране на маршрути

Ако AS1 реши да не анонсира маршрут

   172.16.0.0/16 (т.е да не сумаризира) и остави

   172.16.0.0/18, 172.16.64.0/18 и 172.16.128.0/18, в таблицата й ще има три маршрута.

AS2 ще вижда тези три маршрута в зависимост от политиката си или ще запише в паметта и трите, или ще агрегира префиксите

   172.16.0.0/18 и 172.16.64.0/18 на 172.16.0.0/17.

Тогава в паметта на граничния маршрутизатор на AS2 ще се съхраняват само два маршрута :

   172.16.0.0/17 и 172.16.128.0/18.
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                  Агрегиране и/или сумаризиране на маршрути

Ако AS2 иска да изпрати данни към

    172.16.192.0/18, те ще бъдат изхвърлени на нейната граница или към маршрутизаторите в

   AS2 ще бъде изпратено съобщение

   “unreachable” (а не към AS1), защото

    172.16.192.0/18 няма да е в маршрутната таблица.

Извод: За намаляване на редовете в маршрутната таблица, да прилагаме:

   Агрегация без сумаризация
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   Сигурността на BGP сесиите

На глобално ниво. Ние не можем да предвидим маршрутите, които ни се подават, дали са точно те. Идват отдалеч. Известни са случаи на подвеждане (Напр., Китай, Пакистан).

Решение: Resource Public Key

   Infrastructure (RPKI).
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                                 RPKI

От 1.01.11 RIR би трябвало да добавят слой на криптиране, така че ISPs и др. да могат да доказват, че са оторизирани да маршрутизират трафик за дадена AS.

Но засега само APNIC ще го правят. Има и скептицизъм, преработка на софтуер и др.
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          Сигурност. BGP и TCP.

На локално ниво: IPSec AH (в рамките на

   AS5421)

В BGP - удостоверяване чрез парола. Но след установяване на TCP сесия с всичките й предимства и недостатъци.

С помощта на IPSec - Authentication

   Header - защитата на най-ниското възможно ниво - OSI L3.
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                   IPSec AH защита

Удостоверяваме страните в една TCP сесия с максимално ниво на сигурност - проверка на електронен подпис.

Така се защитаваме, например, от  IP spoofing.

Следващия слайд:

----------------------- Page 73-----------------------

                           BGP и IPv6

BGP4/4+ с “multi-protocol extensions” поддържа едновременно IPv4 и IPv6 (RFC 4760).

[root@border-lozenets ~]# less /etc/quagga/bgpd.conf

! router bgp 5421 bgp router-id 62.44.127.21 no bgp default ipv4-unicast network 62.44.96.0/19

TCP и UDP
Двата основни протокола на транспортния слой в

   TCP/IP модела са Transmission Control Protocol (TCP) и User Datagram Protocol (UDP).

И двата управляват комуникациите между приложения, работещи на компютри в Мрежата и са от типа “край до край” (end to end).

Разликите между двта са във функциите, които реализират.

UDP е по-опростен, осигурява ненадеждно обслужване с неустановена връзка (co     ectionless), дефиниран в RFC 768.

Предимство е ниското закъснение.
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                          TCP и UDP

Протоколните единици в UDP се наричат дейтаграми, за които подобно на IP пакетите се полагат максимални усилия за доставяне -

   "best effort".

Типични приложения на UDP са:

  - Domain Name System (DNS)

  - Video Streaming

  - Voice (Video) over IP (VoIP); Video over IP

  - мониторинг и управление на мрежите (SNMP)

  - опростен пренос на двоични файлове (Trivial

FTP).

TCP е протокол, който предоставя надеждно обслужване с установена връзка (co                             ection- oriented), дефиниран в RFC 793.

TCP внася допълнително закъснение заради функциите по надеждност, спазване на реда на подаване на единиците с данни (сегменти) и управление на потока.

Всеки TCP сегмент има 20 байта служебна информация, с които опакова приложните данни, докато при UDP дейтаграмите те са само 8 байта .

Типични приложения на TCP са:

  - Web браузъри и сървъри

  - E-mail

  - сигурен обмен на файлове (FTP)
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                Адресиране с портове.

   Идентифициране на “разговорите”

TCP и UDP базираните услуги следят комуникациите между различни приложения в Мрежата.

За да разпознаят сегментите и дейтаграмите на всяко приложение, и

   TCP сегментите, и UDP дейтаграмите имат полета в заглавната част, които уникално идентифицират тези приложения - номерата на портовете.

По-конкретно, порта-източник и порта- местоназначение: source port и destination port.
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    Установена TCP сесия (SSH) source port (sport) е номера на комуникацията, свързана с приложението – инициатор на “разговора” (сесия). destination port (dport) е номера на комуникацията, свързана с приложението – дестинация, работещо върху отдалечения хост.
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Номерата на портове се присвояват по различни начини, в зависимост от това дали съобщението е заявка или отговор.

Процесите на сървър са със статични номера, а клиентите динамично избират номер на порт при всяка сесия.

Клиент изпраща заявка до сървър: destination port е номер на порт, присвоен на процеса (демона) на услугата, стратирана на отдалечения хост.
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                     Destination port

Клиентският софтуер трябва да знае номера на този порт. Той се конфигурира по подразбиране или ръчно. (напр. SSH=22, но може 1025)

Например, web браузър прави заявка към web сървър. Използва TCP и порт 80, ако не е дефинирано нещо друго.

TCP port 80 е по подразбиране присвоен на web сървърите . Повечето известни приложения имат номера на портове по подразбиране.

----------------------- Page 12----------------------- source port source port в заглавието на сегмента/дейтаграмата, съдържащ заявката на клиента, е произволно генериран от номера на портове, по-големи от 1023. source port играе ролята на обратен адрес за приложението, заявяващо услугата.

Комбинацията от номера на порт на транспортния слой и IP адреса на мрежовия (IP:port No) идентифицира конкретен процес, работещ на даден хост. Тази комбинация се нарича сокет (socket).
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Двойката ( IP:port No) на източник и местоназначение идентифицира конкретна сесия между два хоста.

Например, HTTP заявка за web страница, изпратена към web сървър (port 80) с

    IPv4 адрес 192.168.1.20 е насочена към сокет  192.168.1.20:80.

Ако web браузъра е на хост с IP:

    192.168.100.48 и динамично му е присвоен порт 49152, сокет, където трябва да бъде “свалена” web страницата ще е  192.168.100.48:49152.
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                   Видове портове

IANA (iana.org) се занимава и с присвояване на портове.

Различните видове номера:

Добре известни - Well Known Ports (0 - 1023).

    Резервирани за популярни услуги и приложения – HTTP, POP3/SMTP, Telnet и др.

Регистрирани - Registered Ports ( 1024 - 49151).

   Тези номера се присвояват на потребиъелски процеси и приложения.Ако не се използват в момента, могат да се използват динамично от клиентските процеси.
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                   Видове портове

Динамични или частни портове (49152 - 65535).

    Известни и като Ephemeral (краткотрайни) портове. Обикновено се присвояват динамично на клиентски приложения, иницииращи сесия. Услугите не използват такива портове (с изключение на peer-to-peer file sharing програми).

Номера, използвани и в TCP, и в UDP. За постигане на по-висока производителност някои приложения в даден момент се опират на TCP, в друг - на UDP.
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                   Видове портове

Например, ниското закъснение, внасяно от UDP, позволява на DNS да обслужва бързо много клиентски заявки. Но понякога изпращането на заявената информация може да изисква надеждността на TCP.

Т.е DNS използва известния порт 53 и с двата протокола.

Списък с номерата на портовете можете да намерите на: http://www.iana.org/assignments/port-numbers
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  Сегментиране и възстановяване

TCP и UDP се справят със сегментирането по различен начин.

В TCP в заглавната част на всеки сегмент се съдържа пореден номер (sequence number).

    Благодарение на него в Транспортния слой на дестинацията се възстановява реда, по който сегментите са били предадени.

Услугите в UDP също следят сесиите между приложенията, но не и реда, по който се предава информацията, и поддържането на връзката.
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  Сегментиране и възстановяване

В UDP заглавието липсва последователен номер (sequence number). UDP е с по- опростена структура и внася по-малко излишна за потребителя служебна информация (overhead) от TCP.

Затова осигурява по-бърз пренос на данните.

Но приложенията, които се базират на UDP, трябва да се съобразяват с факта, че е възможно данните в различен ред от този, по който са били предадени.
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   Transmission Control Protocol

Transmission Control Protocol (TCP) осигурява надеждно, подредено доставяне на потока от байтове от програма на един компютър до програма на друг компютър.

TCP следи за размера на съобщенията, скоростта на обмен и натоварването на мрежовия трафик.
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            Приложимост на TCP

TCP се ползва от най-популярните Internet приложения

   - WWW, E-mail, FTP, SSH, Telnet  и някои групови медийни приложения (streaming media).

TCP е оптимизиран за доставяне на съобщения без грешка в съдържанието, но не и за гарантирано време на доставяне.

TCP понякога внася големи закъснения (в порядъка на секунди) заради подреждането на пристигналите пакети и повторни предавания.

Затова не е подходящ за приложения в реално време като Voice over IP (VoIP) и Video over IP. За тях се препоръчва Real-time Transport Protocol (RTP), който работи върху User Datagram Protocol (UDP).

Между “подател” и “получател” в Интернет се разменят съобщения.

Докато  IP се грижи за действителното доставяне на данните, TCP следи отделните единици от данни - сегменти, на които е разбито съобщението с цел ефективна маршрутизация.

Например, HTML файл се праща от Web сървър. TCP софтуерът на този сървър разделя последователността от байтове във файла на сегменти, които препраща поотделно към IP софтуера – мрежовия слой.

Мрежовият слой опакова всеки TCP сегмент в IP пакет.

Всички IP пакети, които произхождат от горния

   HTML файл са с един и същ адрес на получател, но те могат да минат по различни пътища през Мрежата.

Клиентската програма на компютъра- получател, по-точно TCP софтуера (транспортния слой), възстановява оригиналното подреждане на сегментите, като гарантира, че са получени без грешка, и ги препраща към приложната програма.
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       TCP процеси на сървъра

На една и същ машина, сървър, не е възможно да има две услуги, присвоени на един и същ номер на порт .

----------------------- Page 27-----------------------

    Структура на TCP сегмента

TCP сегментът се състои от две части: заглавие (header) и данни (data).

Заглавната част на TCP сегмента се състои от 11 полета, от които 10 са задължителни. 11-то е

   "options".

Source port (16 бита) – номер на изпращащ порт

Destination port (16 бита) – номер на получаващ порт

Sequence number (32 бита) – двуяка роля:

   - ако флаг SYN е вдигнат, това е първоначалният номер. Последователният номер на първия байт ще бъде именно този sequence number + 1.

   - ако флаг SYN не е вдигнат, това е sequence number на първия байт с данни.
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    Структура на TCP сегмента

Полето Acknowledgement number е номерът на първия байт данни, който се очаква да се получи със следващия сегмент, изпратен от другия край на TCP връзката. Например, при успешно получаване на сегмент с размер на полето данни 500 байта и пореден номер на началния му байт                    , към източника на този сегмент се изпраща TCP сегмент, в който потвърждението е с номер   +501.

Полето TCP header length е 4-битово и определя дължината на заглавната част на TCP сегмента в 32- битови думи. То е задължително, тъй като полето за опции е с променлива дължина. Фактически с това поле се определя началото на полето Data в рамките на TCP сегмента.
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    Структура на TCP сегмента

Заглавната част на TCP сегмента съдържа и 6 еднобитови флага:

URG – валиден е указателят за спешни данни (Urgent pointer). Установяването на този флаг означава, че трябва да се преустанови обработката на получените данни, докато не се обработят байтовете, към които сочи указателят за спешни данни;

ACK – валиден е номерът на потвърждение, записан в полето Acknowledgement number на заглавната част;

PSH – при активирането на този флаг, програмните модули управляващи транспортния слой на източника и на приемника трябва да изпратят незабавно наличните данни колкото е възможно по-бързо към техния получател, т.е. източникът не изчаква да се съберат данните за образуване на пълен сегмент с избрания размер и съответно получателят не чака запълването на приемния буфер;
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    Структура на TCP сегмента

RST – сегмент, в който е установен този флаг, служи за прекратяване на TCP връзката. Използва се в случаите, когато връзката е нарушена (например, поради повреда в хоста) или когато се отхвърля невалиден сегмент или се отказва опит за установяване на връзка;

SYN – сегмент с установен флаг SYN се използва при установяване на TCP връзка и за изпращане на началния номер, от който ще бъдат номерирани байтовете на изходящия информационен поток;

FIN – сегмент, в който е установен този флаг, означава, че изпращачът прекратява предаването на данни.

   Поради двупосочния характер на информационния обмен това не означава, че TCP връзката е прекратена.
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    Flow control. Sliding Window.

Полето Window size определя темпа на информационния обмен от гледна точка на получателя на информационния поток. Това е т.нар.

   Flow Control.

Стойността на прозореца указва на отсрещната страна колко байта могат да бъдат изпратени и съответно приети без препълване на входия буфер след последния потвърден номер на байт.

При получаване на данни, размерът на прозореца намалява. Ако той стане равен на 0, изпращачът трябва да престане да предава данни.

След като данните се обработят, получателят увеличава размера на своя прозорец, което означава, че е готов да получава нови данни.
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    Структура на TCP сегмента

Полето Checksum се изчислява върху целия

   TCP сегмент. При неговото изчисляване участват и някои полета от заглавната част на IP дейтаграмата, в която е опакован сегмента.

Полето Options на заглавната част на TCP сегмента е предназначено да предостави допълнителни възможности за управление на обмена, които не се осигуряват от останалите полета на заглавието. Най-важната възможност е указване на максимална дължина на сегмента  MSS).
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                       MSS (IPv4)

TCP контролира максималната дължина на сегмента - Maximum Segment Size (MSS) за всяка връзка.

За директно свързаните мрежи TCP изчислява

MSS въз основа на дължината на MTU на интерфейса:

MSS = MTU - (IPHL + TCPHL)*

Напр., Ethernet: MTU = 1500 байта

MSS = 1500 - (20 + 20) = 1460 байта

* HL – Header Length
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          TCP Jumbograms (IPv6)

В TCP header няма поле за дължина, т.е няма какво да ограничи дължината на TCP пакета (RFC 2675).

Максималната дължина на сегмента (MSS), която се уговаря в началото на сесията, определя максимална дължина на TCP пакета.

Ако (MTU - 60) >= 65535, MSS = 65535.

При получаване на MSS = 65535, приема се за ∞. (MSS = Path MTU - 60).
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          UDP Jumbograms (IPv6)

16-бит поле Length в UDP header ограничава дължината на UDP пакета (UDP header + данни) <= 65535 октета.

За да се справим с това ограничение (RFC

2675):

UDP пакети > 65,535 октета се изпращат като UDP Length = 0, получателят извлича фактическата дължина на UDP пакета от

IPv6 payload length.
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  Установяване и терминиране на TCP съединение

Когато два хоста комуникират по TCP, първо трябва да се оформи съединение, преди да започне обмена на данни .

След приключване на комуникацията сесиите се затварят - терминират.

Всичките тези процедури реализират функциите по надеждност в TCP.

За установяване на връзка хостовете изпълняват трипосочна процедура – “ръкостискане” (three-way handshake). Контролните битове в TCP заглавието регистрират прогреса и състоянието на връзката.

Three-way handshake прави:

Установява, че отсрещното устройство съществува в мрежата;

Уверява се, че отсрещното устройство има активна услуга и приема заявки на отдалечения порт, който инициатора смята да използва за сесията

Информира отсрещното устройство, че клиент източник има намерение да установи сесия с този номер на порт
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  3 стъпки на TCP съединение

При TCP съединенията хостът-клиент инициира сесията към сървъра.

За да си изясним как работи “three-way handshake”, нека видим какви стойности на параметри си разменят двете старани. Трите стъпки в установяване на TCP съединение са:
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                  3-way handshake

1. Клиентът-инициатор изпраща сегмент SYN, съдържащ начална стойност на последователността SEQ, и представляващ заявка за начало на сесия .

2. В отговор сървърът изпраща сегмент, съдържащ стойност за потвърждение ACK (SEQ + 1). Освен това - собствената си синххронизираща стойност на последователност SYN SEQ, която е по-голяма от получения и потвърден номер ACK – следващия очакван байт.

3. Клиентът-инициатор отговаря със стойност ACK, равна на (получена SEQ + 1). С това съединението е установено.
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  TCP. Потвърждение и прозорци.

Стойностите SEQ и ACK в заглавието на сегмента съвместно служат за потвърждение на получените байтове с данни.

SEQ е относителния брой байтове, които са предадени в дадената сесия + 1 (номера на първия байт с данни в дадения сегмент).

TCP използва числото ACK в сегментите, които се изпращат обратно на източника, за да покаже кой е следващия байт, който приемника очаква да получи в настоящата сесия. Това се нарича очакваното потвърждение.

Източникът на сесията е информиран, че дестинацията е получила всички байтове в този поток от данни с изключение на байта под номер, равен на номера, съдържащ се в потвърждението.

Очаква се хоста-инициатор да изпрати сегмент със SEQ = (ACK).

Запомнете. Всъщност всяко съединение представлява две еднопосочни сесии .

   Стойностите SEQ и ACK се разменят и в двете посоки .
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  TCP. Потвърждение и прозорци. ---------!!!
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     TCP. Повторно предаване.

Колкото и добре да е проектирана дадена мрежа, не може без загуби на данни.

TCP осигурява методи за управление на тези загуби на сегменти. Един от тях е механизмът за повторно предаване на сегменти с непотвърдени данни.

TCP услугата в хоста-приемник потвърждава само данни, състоящи се от непрекъсната последователност от данни. Ако липсват един или повече сегменти, потвърждават се само данните в сегментите, които попълват плътно потока.

Това е познатията ви Selective Repeat. Тук

   Selective Acknowledge (SACK).
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      TCP. Повторно предаване.

Например, получени са сегменти със SEQ   = 1500 - 3000 и 3400 – 3500 . Сегменти със SEQ = 3001 – 3399 не са получени .

TCP в хоста-източник съгласно SACK (RFC 2018 в Linux kernel >= 2.4) ще предаде повторно данните със SEQ =  3001 – 3399.

----------------------- Page 53-----------------------

     TCP. Управление на потока и задръстванията.

TCP има и механизми за управление на потока (flow control).

Flow control синхронизира скоростите на потока от данни между двете услуги в сесията.

Когато източникът е информиран, че оределено количество данни в сегментите е получено, тогава може да продължи с изпращане на повече данни за дадената сесия.
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      TCP. Управление на потока и задръстванията.

Полето Window Size определя количеството данни, което може да бъде предадено, преди да бъде получено потвърждение.

Първоначалният размер на прозореца се определя в началото на сесията чрез three- way handshake.

Механизмът за обратна връзка в TCP нагласява ефективната скорост на предаване на данните към максималния поток, който мрежата и устройството-получател могат да поддържат без загуби и без повторни предавания.
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     TCP. Управление на потока и задръстванията.

В примера на следващия слайд първоначалният размер на прозореца е 3000 байта.

След предаването на тези 3000 байта изпращачът очаква потвърждение, преди да продължи със следващи сегменти. След получаването му може да предаде още 3000 байта.

В периоди, когато мрежата е задръстена или на получателя му липсват ресурси, закъснението може да се увеличи.

И ефективната скорост на предаване на данните за тази сесия да намалее.

Така се справяме с проблема с недостиг на ресурси.
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 TCP. Редуциране на загубите.

Друг начин за контролиране на потока от данни е да определяме размера на прозореца динамично.

При недостиг на мрежови ресурси TCP редуцира размера на прозореца, с което намалява и скоростта на предаване.

Хостът-получател в TCP сесията изпраща към подателя стойност на размера на прозореца, която показва броя на байтовете, които е в състояние да получи.

Както се вижда на фигурата в по-следващия слайд, имаме загуба на един сегмент. Получателят променя размера на прозореца от 3000 на 1500.
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 TCP. Редуциране на загубите.

След периоди без загуби на данни или липса на ресурси получателят ще започне да увеличава прозореца. Това ще вдигне ефективната скорост и ще продължи, докато се появят загуби и трябва да се намали прозореца.

Динамичното увеличаване и намаляване на прозореца е непрекъснат процес в TCP, който определя оптималния размер във всеки един момент за дадена сесия .

Подробности за справяне със задръстванията в TCP има в RFC 2581. http://www.ietf.org/rfc/rfc2581.txt
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                  Window scaling

Linux поддържа подобрения за висока производителност в TCP (RFC 1323).

Window scaling – да използва по-дълги прозорци (> 64K)

16 (Спомняте си, че 2 = 65535 window scale “разширява” опцията TCP window до 32 бита и чрез коефициент на мащабиране пренася 32-битовата стойност в 16-битовото поле Window на

TCP заглавието.
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                  Window scaling less

В Linux е пуснато по подразбиране, като се увеличават буферите за предаване и приемане.
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   Изчисляване на прозореца

Bandwidth [bps] * RTT [s] = TCP window

1,000,000,000 bps * 0.030 s = 30,000,000 bits / 8 = 3,750,000 
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SYN flood атаки

Атакуващият изпраща няколко SYN, но не връща

ACK В резултат: полуотворени конекции. Няма място за легитимния потребител,

Защита от SYN flood.- Вградена.

В конфигурацията на tcp: tcp_synack_retries (integer; default: 5)

Максималният брой повторни предавания на

SYN/ACK сегмент. < 255 tcp_max_syn_backlog

Максималният брой заявки в опашката, които не са получили acknowledgementот клиента. default = 256; = 1024 (RAM >=

128MB); = 128 (RAM <=  32MB). (вж. /proc/sys/net/ipv4)

