2. Структура и еталонен модел на мрежите. Характеристики на нивата.
Съвременните мрежови архитектури следват принципите на модела OSI (Open Systems Interconnection), създаден от Международната организация по стандартизация ISO (International Standards Organization) за връзка между отворени системи. Отворена система е система, чиито ресурси могат да се използват от другите системи в мрежата.

OSI моделът е абстрактен модел на мрежова архитектура, който описва предназначението на слоевете, но не се обвързва с конкретен набор от протоколи. Поради това OSI моделът се нарича още еталонен модел и всъщност дава препоръки.

В еталонния модел има седем слоя – физически, канален, мрежов, транспортен, сесиен, представителен, приложен. Физическият слой (physical layer) има за задача да реализира предаването на битове през физическата среда. Основна функция на физическия слой е да управлява кодирането и декодирането на сигналите, представящи двоичните цифри 0 и 1. Той не се интересува от предназначението на битовете.

Физическият слой трябва да осигурява възможност на по-горния слой да активизира, поддържа и прекратява физическите съединения. Обекти на този слой – хардуерни устройства, реализиращо предаването на 0-и и 1-ци през физическата среда – мрежови карти (NIC) и модули, модеми.  Основна функция на каналният слой (data-link layer) е управлението на канала от един възел до друг според класическия модел, “точка-много точки”  или достъп до преносната среда (MAC) в LAN. Откриването и евентуалното коригиране на грешки при предаването на данните. Данните на канално ниво се обменят на порции (PDU), наречени кадри (frames), обикновено с дължина от няколко стотин до няколко хиляди байта в зависимост от скоростта на линията. Мрежовият слой (network layer) отговаря за функционирането на комуникационната подмрежа. Приложните програми, които се изпълняват в двете крайни системи взаимодействат

помежду си посредством сегменти от данни. Пакетите са с фиксирана големина в рамките на една мрежа. Но при преминаване от една КМ в друга е възможно пакетът да се раздели на части – фрагментира, след което да се възстанови. Напр. Преход: LAN-WAN-LAN. Основна задача на мрежовия слой е маршрутизирането на тези сегменти, опаковани като пакети (PDU за мрежов слой). За системите, реализиращи възлите на комуникационната подмрежа (маршрутизатори - routers) този слой е последен. Функциите на мрежовия слой, както и на по-горните слоеве се реализират програмно. Транспортният слой (transport layer) осигурява транспортирането на съобщения от източника до получателя. Той е най-ниският слой, който реализира връзка от тип “край-край” между комуникиращите системи. Изгражда програмен канал между портовете на приложения, които си “говорят” през мрежата. В транспортния слой на изпращача съобщенията се разбиват на сегменти (PDU за тр. слой) и се подават на мрежовия слой, където се опаковат като пакети, а в транспортния слой на получателя разопакованите от мрежовия слой сегменти се реасемблират. Транспортният слой освобождава по-горния сесиен слой от грижата за надеждното и ефективно

транспортиране на данните между крайните системи. Т.е транспортният слой отговаря за целостта на обменяните съобщения, което включва откриване на загубени сегменти и тяхното повторно предаване. Сесийният слой (session layer) е отговорен за диалога между две комуникиращи програми. Съобщения се обменят след като двата крайни абоната установят сесия. Сесийният слой осигурява различни режими на диалог –

двупосочен едновременен диалог (full duplex - FD), двупосочен алтернативен диалог (half duplex - HD), еднопосочен диалог (simplex). Освен това той предоставя възможност за прекъсване на диалога и последващо възстановяване от мястото на прекъсването. При липсата на сесиен слой всяко съобщение се предава независимо от другите съобщения. Представителният слой (presentation layer) е най-ниският слой, който разглежда значението на предаваната информация. Първата функция на този слой е да определи общ синтаксис за предаване на съобщенията. Втората функция на слоя е да унифицира вътрешната структура на представените данни в съобщенията.

По този начин за по-горния приложен слой няма значение дали двете крайни системи използват различни представяния на данните. Приложният слой (application layer) е най-горният слой, към който се свързват потребителските процеси в двата крайни абоната. Някои потребителски процеси са интерактивни - взаимодействат си в голям период от време с кратки съобщения от тип заявка-отговор (request-reply). Други потребителски процеси взаимодействат с малко на брой големи по обем порции от данни. За двата вида процеси се предвиждат различни протоколи на приложния слой - например протокол FTP (file transfer protocol) за обмен на цели файлове, протокол HTTP (hyper texttransfer protocol) за обмен на уеб-страници и др. 
5. Канално ниво - кадри, предаване, грешки, номера независими кадри към получателя, без получателя да ги потвърждава. Няма установяване на връзка между двете машини. При потвърденото и неустановено обслужване отново не се установява връзка между източника и получателя, но получаването на всеки кадър се потвърждава самостоятелно от получателя. Това дава възможност за повторно изпращане на непотвърдените кадри. Основни услуги. 

Потвърденото и установено обслужване има три фази. Първата фаза се установява връзка и се заделят необходимите ресурси. Втората фаза се изпращат кадрите.

Третата фаза се освобождават ангажираните ресурси. Гарантира се не само успешното предаване на кадъра, но и последователността в която се предават кадрите. Каналното ниво взима пакетите, които му се подават от мрежовото ниво и ги опакова в кадри.

Всеки кадър се състои от заглавна част (header), поле за данни (data или payload), което

съдържа мрежовия пакет и опашка (trailer). Дължината на кадъра обикновено е

ограничена отгоре. Физическото ниво възприема информацията от каналното ниво като поток от битове, без да се интересува от нейната структура. Получателят идентифицира в потока от битове кадрите и въз основа на служебната информация в тях ги контролира за грешки. За целта опашката на кадъра съдържа контролна сума, която се изчислява върху останалата част от кадъра преди той да бъде предаден. Когато кадърът пристигне при получателя, контролната сума се преизчислява и ако тя е различна от предадената контролна сума, то получателят отхвърля кадъра и евентуално изпраща съобщение за грешка към източника. В адаптера е реализиран буфер, в който се записват кадрите, докато изчакват да бъдат предадени нататък.  Кадърът преседява в буфера, докато не се увери, че отсрещната страна го е получила. Откриване на грешки в кадрите: За целта е измислен CRC (cyclic redundancy check — проверка на цикличния остатък) Алгоритъм за проверка за грешки при предаване и съхранение на данни чрез използване на контролна сума. Устройството-източник изчислява CRC-сумата на данните, които следва да бъдат проверявани и я изпраща или записва със самите данни.

Устройството-получател извършва същото изчисление след прочитане на данните и контролната сума, и установява тяхната автентичност чрез сравнение на записаната CRC сума и новоизчислената CRC сума. Ще разгледаме два протокола, които спадат към класа на протоколите с прозорци. Те позволяват изпращане на повече от един кадър, преди да се чака за потвърждение. При тези протоколи всеки кадър се номерира с число от 0 до някакъв максимум, обикновено от вида 2n  - 1, така че номерът да се вмества точно в n бита. Протоколът „спри и чакай“  има n = 1, ограничавайки номера на кадъра до 0 и 1. Във всеки един момент предавателят поддържа множество от поредни номера на кадри, които са готови за изпращане – тези кадри попадат в прозореца на предавателя. От друга страна получателят поддържа прозорец на получателя, в който се буферират получените кадри. Първият протокол на канално ниво, който се използва в IBM е SDLC (synchronous data link control). По-късно организацията по стандартизация ISO разработва на базата на SDLC протокола HDLC (high-level data link control). И двата протокола са битово-ориентирани и използват вмъкване на битове за правилно идентифициране на кадрите. В началото и в края на кадъра са флаговете за маркиране на границите на кадъра. Полето Address се използва за да се идентифицира получателя на кадъра. Полето Control се използва за номериране на кадрите. Полето Data съдържа данните на кадъра. Полето Checksum е контролната сума на кадъра. Протоколът PPP (Point-to-Point Protocol) е протокол за двуточкова връзка. Този протокол се използва за свързване на домашни компютри до доставчици на Интернет услуги по телефонна линия.Протоколът PPP е байтово-ориентиран и за идентифициране на кадрите се използва техниката вмъкване на байтове. PPP не осигурява надеждно предаване чрез номера на кадрите и потвърждения. Полето Protocol съдържа идентификатор на протокол, който указва как да се интерпретира полето Payload. Line Control Protocol (LCP): автоматично конфигуриране на срещуположните интерфейси: дължина на кадъра, ESC символи; Съседите си обменят съобщения за аутентикация. Имаме два варианта: Password Authentication Protocol (PAP) и  Challenge Handshake Authentication Protocol (CHAP).  PPPoE, Point-to-Point Protocol over Ethernet опакова PPP кадри вътре в Ethernet кадри. Използва се при свързвания към Интернет чрез ADSL или кабелни модеми, LANs, WLANs или Metro Ethernet мрежи. Ethernet мрежите са с пакетна комутация, connectionless, нямат механизми за защита срещу IP и MAC конфликти и компрометирани DHCP сървъри. Чрез PPPoE потребителите виртуално “набират номера" на отдалечен сървър на провайдера през Ethernet и установяват “point to point” връзка  Традиционните PPP връзки се установяват между две крайни точки, които са предварително изградени. Но Ethernet мрежите са multi-access, така че преди обмен на PPP контролни пакети за установяване на връзката върху Ethernet, двете страни ще трябва да си научат MAC адресите, за да бъдат закодирани в контролните пакети. Multiprotocol Label Switching (MPLS) е механизъм за реализация на  високопризводителни телекомуникационни мрежи. MPLS работи на OSI "Слой 2.5". Multiprotocol: Пренася всякакви видове трафик: IP, ATM, SONET и Ethernet. Label Switching: Данните се направляват от възел на възел с помощта на етикети. В MPLS маршрутизаторът препраща пакета през MPLS домейн. Възлите по пътя не взимат никакви маршрутизиращи решения. ция, прозорци. Протоколи HDLC, PPP и PPPoE, MPLS.

Каналното ниво има три основни функции:  - да осигури подходящ интерфейс на по-горното мрежово ниво, - да открива грешки по време на предаването и
 - да управлява информационния обмен. Данните за каналното ниво представляват последователност от кадри (frame). Каналите са три вида - симплексни, полудуплексни и дуплексни. Дуплексните канали позволяват едновременно предаване в двете посоки,
полудуплексните и в двете посоки, но в даден момент може да се предава само в една посока, а симплексните канали позволяват предаване само в една посока. Най-общата услуга - прехвърляне на данни между мрежовото ниво на източника и мрежовото ниво на получателя. Основните варианти на тази услуга са:  - непотвърдено неуставено обслужване, потвърдено неустановено обслужване и  - потвърдено установено обслужване. Непотвърденото неустановено обслужване източникът изпращаИзползват етикета в пакета за определяне на следващата стъпка по пътя. 
7. Управление на канала ЕТЕРНЕТ. Превключватели и мостове. Виртуални локални мрежи и протокол Spanning Tree.

Най-разпространената LAN Ethernet. Описана в стандарта ΙΕΕΕ (Institute of Electrical and Electronic Engineers) 802.3, издаден през 70-те години. Един персонален компютър се свързва в Ethernet мрежа с помощта на NIC (Network Interface Card), която изпраща и приема кадри (frames). Днес се използва Ethernet II frame, DIX frame (DEC, Intel и Xerox); директно от Internet Protocol. Ethernet II кадър. Destination address съдържа адресът на получателя на кадъра Source address - адресът на изпращача на кадъра.

Най-младшият бит на най-старшия байт на адреса на получателя е 0 за нормален адрес и 1 за групов адрес. При групов адрес, кадърът е предназначен за група станции (multicast). Адрес на получател, състоящ се само от 1 означава, че кадърът е предназначен за всички станции (broadcast).  Данните се съдържат в полето Data и максималната им дължина е 1500 байта. Това е т.нар. payload. Освен максимална дължина на кадъра има и минимална дължина на кадъра. В стандарта 802.3 минималната дължина на кадъра е 64 байта. Защото времето за разпознаване на колизия (конфликт) е времето за предаване на 64 байта. Полето Pad за запълване на кадъра до 64 байта. Полето Checksum е контролна сума, която се използва за откриване на грешки при предаването. В компютърните мрежи MTU в протокол на даден слой е максималната дължина на полето за данни (в байтове), който може да понесе дадения слой. Т.е максималния payload. По-голям MTU означава по-висока ефективност:
    - един пакет носи повече потребителски данни; - по-малко служебна информация (overhead). Но, по-големите пакети окупират за по-голям период бавните линии. Например, 1500-байтов Ethernet кадър “захваща” за  цяла секунда 14.4k модемна линия. Затова се налага фрагментиране.  jumbo frames са Ethernet кадри с дължина по-голяма от 1500 байта payload (MTU). Приема се, че jumbo frames носят до 9000 bytes.

Много, не и всички, Gigabit Ethernet суичове и карти поддържат jumbo frames, но всички Fast Ethernet поддържат само стандартните 1500 байта. Дължина на Ethernet кадъра от 1518 байта е избрана въз основа на оценка нанадеждността и скоростта на канала. От друга страна, ако увеличим размера, по-големи обеми от данни ще се предадат с по-малко усилия:  - по-малко CPU цикли; - по-малко прекъсвания;
 - CPU се съсредоточава върху потребителските данни. Media Access Control адресът (MAC адрес), Ethernet Hardware Address (EHA) или хардуерен адрес, адрес на

адаптера или физически адрес е квазиуникален идентификатор, присвоен на мрежов адаптер или NIC от производителя. В този случай MAC адресът съдържа закодиран идентификатора на  производителя. Макар че е смятан за перманентен и глобално уникален, днес е възможно да се смени MAC адреса (т.е не е “прогорен”) - MAC spoofing. В началото в Ethernet се използва коаксиален кабел и скоростта на предаването е достигала 10 Mb/s. По-нататък се въвежда използването на хъбове (hub). Станциите се свързват към хъба в прав кабел. При свързване на два хъба чрез усукана двойка, обаче, се използва кръстосан (cross) кабел. Ако хъбът получи кадър по някоя линия, той изпраща този кадър по всички останали линии. Хъбът не знае адресите на каналните станции. Хъбът е пример за устройство, чрез което се препредават кадри от един кабел към друг. Той работи на физическо ниво. Друго подобно устройство на физическо ниво е повторителят (repeater). Той приема сигнал на единия си порт, усилва го и предава сигналът на другия си порт.  Мостът (bridge) работи на канално ниво и служи за свързване на две локални мрежи. За разлика от повторителите и хъбовете, мостът анализира получените кадри. Той прочита адреса на получателя и по него определя към коя изходна линия да изпрати кадъра (за целта се поддържа специална таблица). Мостът предава кадъра само към определената от него изходна линия, а не по всички изходни линии. Подобно устройство е превключвателят (switch) – многопортов мост. Той също прочита адресите на постъпилите в него кадри. Всяка линия (порт) е самостоятелна и представлява отделна област – домейн, на колизиите. Това се

нарича още микросегментиране. При превключване между сегменти кадри не могат да бъдат изгубени поради колизии. За целта превключвателя трябва да има достатъчно буферно пространство за да може да се препращат кадрите. Три режима на превключване С пълно буфериране (store and forward). В буферната памет се записва целия кадър и чак след това се превключва към изходния порт. Внася се закъснение и изисква повече памет. Cut-through – Суичът прочита адреса на получателя при получаване на кадъра. Започва прехвърлянето към изходящия порт, преди да получи пълния кадър. Така се намалява закъснението. Имаме две форми на cut-through:

Fast-forward – С най-ниско закъснение, веднага превключва кадъра след приемане на адреса на получателя. Има проблеми с откриването на грешки. Fragment-free - Филтрира кадри (фрагменти), претърпели колизии, най-често срещаните грешки. Обикновено това са кадри с дължина, по-малка от 64 байта. Т.е прочита първите 64 бита, за да определи дали това не е колизионен фрагмент, преди да започне превключването.  Spanning Tree Protocol (STP) е протокол на 2 слой по модела на OSI, който гарантира топология без зацикляне в Switched LAN. Базира се на алгоритъма на Radia Perlman, който е работил за Digital Equipment Corporation. Позволява да се включват резервни пътища, които автоматично да се активират при авария в основните без опасност от зацикляне. Зациклянето в тези мрежи е опасно заради липсата на механизъм TTL, както ще видим в IP протокола на 3 слой. Spanning Tree алгоритъмът изчислява път без зацикляне. Първоначално всички портове са блокирани. Отнема около 50 s, докато започнат да превключват. Стъпка 1 : Избор на Root Bridge – с най-нисък приоритет или най- ниско bridge ID (MAC адрес) Стъпка 2 : Избор на Root Ports – От алтернативните пътища се избират тези с най-малка стойност до Root Bridge.
Стъпка 3 : Избор на Designated Ports – Порт, който праща и получава трафик от Root Bridge – с най-ниска стойност до Root Bridge. VLAN е комутирана мрежа, която е логически сегментирана по някакви функции и не се влияе от физическото разположение на потребителите (по етажи, сгради и т.н.). Един VLAN представлява един broadcast domain. Сигурност. Потребителите на VLANi нямат достъп до машините на VLANj. Това може да стане през рутер. Гъвкавост. Опростява местене, добавяне, премахване на потребителски машини. Един порт на суич може да се присвои статично или динамично към VLAN. Trunk портове за връзка между суичове.
8. Мрежов протокол IPv4 - адресация, подмрежи и маски. CIDR.
Задачата на протокола IP е да извърши успешно предаване на пакети от източника до получателя, без значение дали те са в една и съща мрежа или в различни мрежи. Транспортното ниво взима потоци от байтове и ги разделя на сегменти, които се “обличат” като пакети (наричат ги още дейтаграми). Пакетите могат на теория да достигнат 64KB,но на практика те не са по-големи от 1500 байта. Всеки пакет се изпраща самостоятелно, като по пътя може да се фрагментира на по-малки единици. Когато тези единици достигнат до получателя те се реасемблират от мрежовото ниво за получаване на оригиналния пакет.По-нататък данните от този пакет се подават на транспортното ниво на получателя, което я вмъква в съответния поток от байтове. Формат на IPv4пакета: IP пакета във версия 4 е с 32-битови адреси. Пакетът се предава в Big-Endian формат, т.е. от старшите към младшите битове. IP пакетът се състои от заглавна част и част за данни. Заглавната част е 20B+опции с променлива дължина и има следния формат: • Полето Version указва версията на протокола, към който принадлежи пакета. • Полето IHL указва дължината на заглавната част в 32-битови думи. То е необходимо, тъй като полето Options има променлива дължина.• Минималната стойност е 5, което отговаря на случая когато полето Options е празно.• Максималната стойност е 15, което ограничава заглавната част до 60B, т.е. полето за опции до 40B. • Полето Type of service показва какво обслужване очаква пакета. В днешно време се използва DiffServ (Differentiated Services - QoS) и ECN (Explicit Congestion Notification – и двете старни трябва да са съгласни да го използват). • Полето Total length съдържа общата дължина на дейтаграмата (заглавна част + данни). Максималната дължина е 65535 байта. • Полето Identification съдържа номер на пакета. Всички фрагменти на една и същ пакет имат еднакъв номер и по този начин получателя разбира кой фрагмент към коя дейтаграма принадлежи. Флагът DF (don’t fragment) указва на маршрутизаторите да не фрагментират пакета.Всички автономни системи трябва да могат да приемат фрагменти от поне 576 B. Ако размерът на фрагментите е по-голям и флагът DF е 1, то пакета може да пропусне някоя автономна система с по-малка дължина на пакета, дори тя да се намира на оптималния маршрут. • Флагът MF (more fragments) за всички фрагменти на пакета, освен последния е 1, а за последния е 0, т.е. дали полученият фрагмент е последен или не. • Полето Fragment offset указва къде се намира фрагмента в оригиналната дейтаграма.• Всички фрагменти, освен последния трябва да са с дължина кратна на 8 B.• Fragment offset е 13 бита,максималният брой фрагменти в една дейтаграма е 8192. Полето Time to live (TTL) е брояч, който отброява времето в секунди, има дължина 8 бита, така че максималното време за живот е 255 секунди. Това поле се намалява с единица на всеки hop, а освен това се намалява с единица и за всяка секунда престой в маршрутизатор. При нулиране пакета се премахва и в обратна посока се изпраща предупредителен пакет. Полето Protocol указва протокола на транспортно ниво: TCP (transmission control protocol), UDP (user datagram protocol) или някой друг.  Всеки хост и маршрутизатор в мрежата има IP-адрес. Всички IP-адреси са 32-битови. секи IP адрес се дели на две части – номер на мрежа и номер на хост. Номерът на мрежата (prefix) е в лявата част на адреса, а номерът на хоста е останалата порция от битове в дясната част на адреса. В зависимост от структурата си IP-адресите се делят на следните пет класа: А, В, С, D. Битовете в началото на адреса, които определят неговия клас, се наричат сигнални битове.В клас A са възможни 127 мрежи, всяка с приблизително 16000000 хоста. В клас B са възможни приблизително 16000 мрежи, всяка с приблизително 65000 хоста. В клас C са възможни приблизително 2000000 мрежи, всяка с по 254 хоста. Клас D е предназначен за работа с групови (multicast) адреси, а клас E е резервиран за бъдеща употреба (научни цели и др.). За удобство IP-адресите се изписват в точкова десетична нотация, като всеки от четирите байта се изписва като десетично число от 0 до 255. Най-малкия IP-адрес е 0.0.0.0, а най-големия 255.255.255.255. Адрес, който съдържа само единици се интепретира като broadcast-адрес, т.е. адресират се всички хостове в дадена мрежа. Голям недостатък на IP-адресацията е, че половината адреси са от клас A и се разпределят само между 127 автономни системи, въпреки че всяка от тях може да съдържа милиони хостове. Всяка мрежа трябва да има уникален номер и всички хостове в дадена мрежа трябва да имат един и същ номер на мрежата. Това води до проблеми при нарастване на броя на мрежите. Решението на проблема е да се разреши разделянето на една мрежа на подмрежи. За целта полето за мрежов номер се разширява надясно, като се отнемат битове от номера на хост. Например за един адрес от клас B вместо 16 бита за номер на мрежата и 16 бита за номер на хост се използват 20 бита за номер на мрежа, като десните 6 от тях са за номер на подмрежа и 10 бита за номер на хост. За реализация на подмрежите маршрутизаторите се нуждаят от подмрежова маска (Subnet Mask - SM), която определя границата между номера на мрежата + номера на подмрежата и номера на хоста. При разделяне на една мрежа на подмрежи взимаме “назаем” (borrow) битове от хост частта на адресите. Получава се следното: N S H. Броят на подмрежите е: 2S Броят на хостовете в подмрежата ще е: 2H – 2 (нулевият адрес остава за номер на подмрежата, а последният – за broadcast).  Всеки маршрутизатор има таблица с маршрутите (Routing Table). Всеки ред съдържа IP адрес на мрежа / подмрежа (номер на мрежа, 0) или хост мрежа (номер на мрежа, хост), следващ възел по пътя, изходящ интерфейс и др., Първоначално IP адресите са били само от клас А: - Network ID: първи (най-старши) октет (байт); - Host ID: младшите три октета.Т.е имаме само 256 мрежи.С разрастването на Интернет това става безсмислено. Въведени са класовете (classful networking). От петте класа (A, B, C, D и E), три (A, B и C) имат различна дължина на мрежовата част. Груповите - Клас D (multicast) идентифицират отделни хостове. Клас E са резервирани. Около 1993 г. класовете A, B и C е заменено с Classless Inter-Domain Routing (CIDR). Преразпределение на Клас A, B и C мрежите така, че се получават по-малки(или по-големи) блокове. Присвояването на адреси не е произволно. Основен принцип вмаршрутизацията е, че IP адресът да показва мястото на обекта (възел, устройство) в мрежата. Т.е адрес, присвоен в една част от мрежата, няма да функционира в друга. Йерархична структура, създадена от CIDR и наблюдавана от Internet Assigned Numbers Authority (IANA) и нейните регионални регистратори - Regional Internet Registries (RIRs), управлява присвояването на IP адреси в глобален мащаб. Всеки RIR поддържа публична база от данни WHOIS с информация за присвоените IP адреси. Classless Inter-Domain Routing (CIDR) включва: VLSM (variable-length subnet masking) – префикси с произволна дължина. Записва се с /брой на битове (1-ци) в префикса например, 192.168.0.0/16. По-ефективно използване на изчерпващите се IPv4 адреси.  събиране (aggregation) на множество последователни префикси в супермрежи” (supernets), наречено още обобщаване на маршрути - route summarization. С помощта на VLSM се извършва обобщаване в супермрежи (supernetting) – съкращаване на броя на 1-те от дясно на ляво, което е обратно на деленето на подмрежи (subnetting) - увеличаване на броя на 1-те от ляво на дясно. Където е възможно в Интернет се анонсират супермрежите, намалявайки броя на “редовете” в глоблната таблица с маршрутите. Например, 16 последователни Клас C (/24) ще се анонсират като един единствен /20 префикс, респ. маршрут (24 = 16). Два последователни префикса /20 - като /19 (21 = 2).

(още - http://fmi.wikidot.com/km9 )
9. Специални IPv4 адреси. NAT. Протокол за мрежова диагностика ICMP.

В рамките на IPv4 адресното пространство има адресни сегменти, които са отделен за частно (локално) използване. В рамките на IPv4 адресното пространство има адресни сегменти, които са отделен за частно (локално) използване. Те не се маршрутизират глобално, а само локално, за локални (частни) цели. RFC3330 (първото указване е в RFC1918) указва кои от адресните пространства се използват за частни цели: 10.0.0.0/8  т.е   10.0.0.0 – 10.255.255.255;   172.16.0.0/12   т.е   172.16.0.0 - 172.31.255.255;192.168.0.0/16 т.е   192.168.0.0 - 192.168. 255.255; Преобразуване на мрежови адреси или Адресна транслация . В областта на компютърните мрежи NAT (Network Address Translation, Native Address Translation) е технологията, при която адресите на получателя и подателя в IP пакета биват пренаписани от маршрутизатор или защитна стена. По този начин множество хостове от частна мрежа могат да достигат до Интернет, използвайки само един Интернет адрес.   Преобразуване на мрежови адреси и номера на портове: Преобразуването на мрежовите адреси (network address translation, NAT) се използва за скриване на реалните вътрешно мрежови адреси. Същността на този механизъм се състои в това, че във всички пакети от изходящия трафик към външния свят като адрес на източника се използва един или няколко IP адреса на защитната стена. Видове адресно преобразуване: Статично преобразуване (static NAT): на маршрутизатора са конфигурирани определен брой IP-адреси, които отговарят на друг определен брой адреси, използвани във вътрешната мрежа, така че между вътрешната и външната мрежи съществува ясна връзка. Динамично преобразуване (dynamic NAT): на маршрутизатора са конфигурирани определен брой IP-адреси, които се вземат в употреба за вътрешните адреси според нужда, така че във вътрешната мрежа може да има най-много определен брой активни връзки към външната, но адресите на вътрешната мрежа могат да бъдат повече от този брой активни връзки. Internet Control Message Protocol (ICMP) е част от протокола IP. Използва се от мрежовите ОС главно за откриване на грешки по мрежата и изпращане на съобщения за това. ICMP за IPv4 е известени като ICMPv4. IPv6 има подобен, ICMPv6. Дефиниран е в RFC 792. IP опакова ICMP съобщението с нов IP хедър, за да го върне на изпращача и го предава като обикновен пакет. Например, всеки възел в мрежата (рутер, GW), която направлява IP пакета, трябва да декрементира TTL полето на IP хедъра с 1. Ако TTL достигне 0, ICMP съобщение Time to live exceeded in transit message се изпраща към източника. ICMP съобщенията се съдържат в стандартни IP пакети, но се обработват като специални случаи. Много мрежови средства за диагностика се базират на ICMP. Командата traceroute изпраща UDP дейтаграми с определени IP TTL полета и очаква ICMP Time to live exceeded in transit, също изпраща "Destination unreachable" в отговор. traceroute е инструмент за определяне на маршрута на пакетите по мрежата. За IPv6 вариантът е traceroute6. traceroute го има за всички Unix-подобни ОС. Подобна функционалност имат tracepath на модерните Linux дистрибуции и tracert в Microsoft Windows. Traceroute инкрементира с 1 "time-to-live"  (TTL) на всяка следваща “тройка” от изпратени пакети. Първата тройка е с TTL=1. Следващата е с TTL = 2 и т.н. Минавайки през хост, TTL на пакета се декрементира с 1 и се отправя към следващия хост. Хостът изхвърля пристигнал пакет с TTL = 1 и изпраща на подателя ICMP t ime exceeded (type 11). traceroute използва тези връщани пакети, за да създаде списък от хостове, през които пакетът е минал по маршрута до дестинацията. Трите timestamp за всеки хост по пътя са закъснението - delay (latency) в ms за всеки пакет от тройката. Ако пакетът не се върне в рамките на очаквания timeout, разпечатва се звездичка (asterisk). Traceroute може и да не изброи реалните хостове. Само показва, че първият хост е на един хоп, вторият – на два, и т.н. Просто IP не гарантира, че всички пакети ще минат по един и същ път. Ако хост на хоп N не отговори, този хоп ще бъде пропуснат в разпечатката.  Средството ping се реализира с ICMP "Echo request" и "Echo reply" съобщения.  Ping е инструмент за тестване на достижимостта на даден хост по IP мрежата. Изпраща ICMP “echo request” пакети към целта и очаква ICMP “echo response” отговори. Ping измерва round-trip time и регистрира загуби на пакети. Накрая разпечатва статистика: минималното, средното, максималното и (в някои версии) стандартното отклонение от round trip time. Mike Muuss е написал програмата през декември, 1983. Нарекъл я на звуковите импулси, издавани от локатор в подводница.
10. Преобразуване на IP адреси и физически адреси – ARP. Динамично раздаване на IP адреси. DHCP. 
ARP (Address Resolution Protocol) За глобална адресация в Internet се използват 32-битови IP-адреси. В същото време хостовете, свързани към локална мрежа Ethernet, притежават уникални 48-битови MAC (физически) адреси. При опаковането в Ethernet кадър на IP пакет, който се отправя към крайна дестинация, например, IP адресът на хоста-получател е известен, но в полето “адрес на получателя” на Ethernet кадъра трябва да се запише Ethernet адреса на съответния хост. Иначе пакетът няма да пристигне. За целта, за установяване на съответствието между IP адреса и Ethernet адреса на хостовете в локалната мрежа се използва протокол за право преобразуване на адресите ARP (address resolution protocol). Когато даден хост трябва да изпрати пакет (дейтаграма) към машина от локалната мрежа, чийто IP адрес е известен, но не е известен Ethernet адреса, мрежовият слой разпространява в локалната мрежа ARP пакет-заявка.  Този пакет-заявка е от тип broadcast, т.е. предава се до всички машини. В полетата “Ethernet адрес на подателя” и “IP адрес на подателя” (т.е Source IP, MAC) са записани съответните адреси на хоста, който изпраща ARP заявката. В полето “Данни” е записано ARP съобщение от вида “who is X.X.X.X tell Y.Y.Y.Y”, където X.X.X.X и Y.Y.Y.Y са IP адреси съответно на получателя и на подателя. Всички машини от локалната мрежа игнорират заявката с изключение на хоста, чийто адрес съвпада с X.X.X.X. Хост X.X.X.X изпраща ARP пакет-отговор само на подателя, тъй като вече знае неговия Ethernet адрес от получената заявка. В полето “Данни” на пакета-отговор е записано ARP съобщение от вида “X.X.X.X is hh:hh:hh:hh:hh:hh”, където hh:hh:hh:hh:hh:hh е Ethernet адреса (в 16-ен код) на хоста, изпращащ пакета-отговор. Обикновено хоста, който изпраща ARP заявката, запомня (кешира) получените 48-битови Ethernet адреси, за да могат да се използват при следващо предаване. При определяне на Ethernet адреса на получателя на даден пакет първо се проверява дали този адрес не е вече кеширан. Ако не е, се изпраща ARP заявка. Хостът може да използва и адреси, записани в конфигурационен файл. Освен това всеки хост при първоначалното си стартиране уведомява чрез broadcast съобщение от вида “I am X.X.X.X and my Ethernet address is hh:hh:hh:hh:hh:hh”, X.X.X.X и hh:hh:hh:hh:hh:hh са  съответно IP адреса и Ethernet адреса. Всички останали хостове в локалната мрежа ще запишат тази информация в своите кешове. Чрез ARP могат да се определят физическите адреси само на хостове, които са включени в локалната мрежа и имат IP адреси от IP мрежата (подмрежата) на изпращача. Пакетите, чийто получател е хост от друга IP мрежа (подмрежа), се изпращат към маршрутизатора, включен в локалната мрежа. Неговият Ethernet адрес се получава чрез ARP заявка, ако не е кеширан.Този маршрутизатор избира маршрут и препраща пакета към неговия получател. Proxy ARP е метод, чрез който хост отговаря на ARP заявки за IP адреси, които не са конфигурирани на интерфейса му. “Проксирането” на ARP заявки за сметка на  друг хост препраща целия LAN, предназначен за този хост, към прокси. Прихванатият трафик се “превключва” към другия интерфейс на проксито (обикновено маршрутизатор) или се препраща през серийна връзка (напр., dialup или VPN тунел), за да достигне хоста получател. RARP (Reverse Address Resolution Protocol) е протокол за намиране на IP адреси по Ethernet адреси. Обикновено IP адресът на хоста е записан в конфигурационен файл, който се намира на твърдия диск на машината. При първоначално зареждане на операционната система файлът се прочита от твърдия диск и хостът научава своя IP адрес.  В случай, че в локалната мрежа е включена машина, която не притежава собствен твърд диск (diskless), за определяне на нейният IP адрес се използва RARP протоколът.За целта в мрежата трябва да е включен хост, който функционира като RARP сървър. Този сървър съхранява съответствието между Ethernet и IP адреси на станциите в мрежата. Действието на RARP се основава на наличието на уникален физически Ethernet адрес на всяка система в локалната мрежа. При инициализиране на diskless машината RARP протоколът прочита този адрес от интерфейсната карта и предава до всички станции в мрежата пакет-заявка. RARP сървърът отговаря на тази заявка, като в пакета-отговор се съдържа IP адреса, съответстващ на изпратения Ethernet адрес. Dynamic Host Configuration Protocol (DHCP) се използва за автоматично (динамично) конфигуриране на свързаността на даден хост към IP мрежата.За разлика от твърдото (ръчно или статично) конфигуриране. DHCP “раздава” не само IP адреси, но и всички други параметри на връзката – Default Gateway (изхода навън по подразбиране, DNS сървър/и, име на домейн и т.н.)DHCP улеснява процеса на добавяне на машина в мрежата, местене и т.н. DHCP е протокол от типа клиент-сървър. DHCP-конфигуриран клиент веднага след включването се свързва към мрежата и изпраща broadcast заявка, искайки необходимата информация от DHCP сървър. DHCP сървърът разполага с пул от IP адреси и необходимата информация за конфигуриране на клиента: GW, SM, домейн, DNS сървър/и, NTP, WINS и др.При получаване на валидна заявка сървърът присвоява IP адрес, време за отдаване на aдреса (lease time – през което алокацията е валидна) и др. (гореспоменати) IP конфиг. параметри. DHCP сървърите раздават (алокират) IP адреси по 3 начина: Динамична алокация: Обхват от IP адреси се дават за DHCP и всеки клиент си заявява IP адрес от DHCP сървъра при включване. Времето на отдаване (lease) е дефинирано, така че сървърът може да преотдаде адреса на друга машина. Автоматична алокация: Подобна е на динамичната, но даден IP адрес е резервиран за даден клиент. Статична алокация: DHCP раздава IP адреси на базата на таблица MAC адрес/IP адрес, ръчно попълнена от администратора. Само клиенти, чиито MAC адреси присъстват в тази таблица, ще получат IP адреси. Нарича се още Static DHCP Assignment (от DD-WRT, Linux-базиран фърмуер, Linksys), fixed-address (от dhcpd), DHCP reservation или Static DHCP (от Cisco/Linksys) или IP reservation, MAC/IP binding (други производитевли).  Желателно е DHCP сървър и клиенти да са на един и същ сегмент (Ethernet и IP).Когато това не е възможно, рилага се  DHCP Relay.

13. Статична и централизирана маршрутизация.
При централизираните адаптивни алгоритми в мрежата се създава един маршрутен управляващ център. Той изчислява маршрутните таблици на всички възли и им ги изпраща. За да се адаптират маршрутните таблици към текущата топология и текущия трафик, всички възли трябва да изпращат информация към маршрутния център.

На базата на получените сведения, маршрутният център изчислява теглата на ребрата и след това пресмята оптималният маршрут между всеки два възела. Добре е да се поддържат алтернативни пътища между възлите. Информацията от по-близките до маршрутния център възли ще пристигне по-бързо отколкото от по- далечните.

Поради това периодът на обновяване на маршрутните таблици трябва да е поне два пъти по-голям от времето за преминаване на пакет от маршрутния център до най-отдалечения от него възел. Преизчислена маршрутна таблица, получена в един възел, не трябва да се използва веднага, тъй като маршрутните таблици пристигат по различно време в различните възли. Ако по някаква причина маршрутният център отпадне, мрежата остава без управление. За целта може да се дублира маршрутният център, но тогава служебният трафик би се увеличил твърде много. Ръчното добавяне на маршрути в конфигурацията на маршрутизатор се нарича статична маршрутизация (static routing). Подходящо е за малки мрежи. Маршрутите се описват чрез фиксирани пътища (статични маршрути), които се въвеждат в маршрутизатора от мрежовия администратор. Така чрез статични маршрути (static routes) може да се опише цялата мрежа. Този подход не е отказоустойчив. В случай на промени или прекъсвания на

връзки и/или устройства не се получава автоматично пренасочване на трафика. В някои случаи статичните маршрути са даже за предпочитане, даже влияят положително на производителността. Това са мрежите с един единствен изход (stub networks) и маршрутите по подразбиране (default routes). Статичните маршрути най-добре се вписват в Stub мрежите. stub network е като “задънена улица” – само с един изход към външния свят. Статичен маршрут, на който е зададен само изходящия интерфейс на рутера, се нарича още интерфейсен. В този случай все едно, че мрежата на крайната точка е директно закачена за интерфейс на рутер. Маршрут по подрабиране (default route) се използва, когато в таблицата няма друг маршрут до целта. Това е маршрут до мрежата 0.0.0.0. Изходът от командата show ip route показва на първия ред на маршрутната таблица. Пакет, който не намери съвпадение в маршрутната таблица, поема към “gateway of last resort”. Това е рутер с по-подробна информация за маршрутите. Ако няма default route и адреса на получателя не бъде открит в таблицата, пакетът се изхвърля и на  IP адреса на източника се въща ICMP съобщение: ‘Destination or Network Unreachable’. ‘Gateway’ е по-стария термин за маршрутизатор (рутер). През него можеше да се изпратят пакети към мрежа с различна преносна среда и канални протоколи. В днешно време показва IP адреса на устройсвото, от което се излиза от локалната мрежа към “външния свят”. И обикновено е с два интерфейса – вътрешен и външен. Докато маршрутизаторът има повече от два интерфейса и изпълнява по-сложни функции по маршрутизацията. Маршрутът по подразбиране е много полезен в “stub” мрежите. Благодарение на него не се налага да се използва динамичен протокол за маршрутизация, което не е и необходимо в такива мрежи. Така се спестява пропускателна способност на линиите, “цикли” на CPU на рутера и памет. 
14. Разпределена маршрутизация с дистантен вектор.
Маршрутизиращ протокол с дистантен вектор (distance vector protocol) е използван отначало в ARPANET. По-късно в Интернет намира широко приложение като RIP (Routing Information Protocol). Основите на тези алгоритми са поставени от Белман (1957 г.), Форд и Фолкерсън (1962 г.). Затова са известни като алгоритми Белман- Форд или Форд-Фолкерсън. Distance Vector – рутерите се анонсират (рекламират) като вектори:   Посока - адреса на следвашия възел (next hop) и изходящия интерфейс и   Разстояние (метрика), напр. брой възли до дестинацията (hop count). Маршрутизаторите (рутери) в тези случаи не знаят целия път до крайната точка (дестинация). DV използва само:    1. Посока или интерфейс, по който да се отправи пакета.    2. Разстоянието до дестинацията. При маршрутизацията с дистантен вектор (distance vector routing) всеки

маршрутизатор изгражда и поддържа маршрутна таблица, в която всеки ред съдържа адрес на местоназначение, адрес на следващата стъпка към това местоназначение по най-добрия известен до момента път и дължината на този път (метрика). Периодически маршрутизаторите изпращат на съседите си цялата или част от маршрутната таблица. DV алгоритмите:  - не товарят процесора и паметта;  - лесни са за реализация и поддръжка; Но  - Периодическите update-и отнемат пропускателна способност от

потребителите. Предполага се, че всеки маршрутизатор знае метриката на връзките до своите съседи. Ако метриката е брой стъпки или маршрутизатори до местоназначението (хопове), разстоянието до всеки съсед е 1. Ако метриката е натоварване на възела, разстоянието до всеки съсед е броя на пакетите в изходящата опашка към този пакет. Ако метриката е времезакъснение, маршрутизаторът периодично изпраща “ехо” пакети до съседните му маршрутизатори и измерва закъснението на техния отговор. Сериозен недостатък на маршрутизиращите алгоритми с дистантен вектор е ниската им скорост на сходимост. Добрите новини се разпространяват бързо в мрежата, но лошите новини обикновено изискват твърде голям

брой периодични съобщения за да достигнат до всички маршрутизатори. Нека маршрутизаторът A в началото не е включен в мрежата. Всички останали маршрутизатори знаят това - в маршрутната им таблица към направлението A е

записано ∞ (достатъчно голямо число, трябва да е поне с единица повече от диаметъра на мрежата). Това е отразено на първия ред по- горе. След включването на A останалите маршрутизатори научават за това събитие чрез няколко обмена на своите вектори на разстоянията, всеки от които се извършва едновременно между всички съседни маршрутизатори. При първата обмяна B научава от А за път с дължина 0 до A и записва в своята таблица, че A е на разстояние 1. В този момент останалите маршрутизатори все още не са научили за включването на A. Това е отразено на втория ред по-горе. При следващия обмен C научава, че от B съществува път до A с дължина 1 и записва в своя вектор път до A през B на разстояние 2 и т.н. По-общо в мрежа с диаметър k хопа са необходими най-много k размени на съобщения за разпространяване на новината за появил се по-добър път. Нека всички маршрутизатори в началото са включени в мрежата. Да предположим, че A спира да работи или се прекъсва връзката от A до B, което от гледна точка на B е същото. При първия обмен B не получава информация от A, но получава информация от C, че има път до A с дължина 2. B не знае, че пътя от C до A минава през него - от негова гледна точка би могъл да съществува друг независим път от C до A, затова B записва в таблицата си в реда за A път с дължина 3 и следваща стъпка C. D и E не променят маршрутните си таблици при първия обмен на векторите на разстоянията. На следващия обмен C научава за два възможни пътя до A, и двата с дължина 4, единият през B, другият през D. C избира и записва в маршрутната си таблица единия от тях в зависимост от реда на обработването на съобщенията от B и D. Той ще продължи, докато стойностите по направленията към A и в четирите машрутизатора не достигнат ∞ . Този проблем се нарича броене до безкрайност (count to infinity). Едно частично негово решение е т.н. разделяне на хоризонта (split horizon). При него се въвежда ново правило - ако в маршрутната таблица на X в реда за Y е записана следваща стъпка Z, то X не изпраща към Z информация за маршрута към Y.
15. Маршрутизация със следене състоянието на връзката. Йерархична маршрутизация.
Информацията в един distance vector (DV) е сравнима с пътния знак. Докато link state (LS) протоколите са пътна карта. LS рутерът има пълна картина на мрежата и и по-трудно ще вземе неправилно решение. DV маршрутизират по слухове. LS – подава на съседите си информация за директно свързаните връзки и състоянието им (затова е link state). Тази информация се подава от рутер на рутер, всеки я копира, без да я променя. Всеки рутер има идентична информация за мрежата. Всеки рутер сам за себе си изчислява най- добрите пътища до съответните префикси. LS протоколите - shortest path first или distributed database, се базират на алгоритъма на E. W. Dijkstra - shortest path. OSI Network Layer услуга (за разлика от CONS - Connection-Oriented NS) не

изисква да се установи канал. CLNS маршрутизира съобщения до дестинацията независимо от други –message switching. В OSI CLNS е услуга, осигурена от CLNP (Connectionless Network Protocol) и използвана от TP4 (Transport Protocol Class 4). Но CLNP не се използва Internet, вместо него IP. При маршрутизацията със следене състоянието на връзката (link state routing) всеки маршрутизатор трябва да извършва следните пет основни действия: 1. Откриване на съседните маршрутизатори и техните мрежови адреси. 2. Измерване на стойностите на връзките до съседните маршрутизатори. 3. Конструиране на пакети с информация за състоянието на връзките. 4. Изпращане на тези пакети до всички останали маршрутизатори. 5. Изчисляване на най-късия път до всеки маршрутизатор в мрежата.  В резултат на тези пет действия се събира и разпространява до всички маршрутизатори информация за цялата топология на мрежата. След включването на един маршрутизатор неговата първа задача

е да научи кои са съседите му. Това се постига чрез изпращане на “ехо” пакет по всяка от изходящите линии на маршрутизатора. От своя страна, всеки от съседите отговаря като съобщава името си. Това име трябва да бъде уникално в мрежата. Ако два или повече маршрутизатора са свързани в мрежа с общодостъпно предаване, откриването на съседите е малко по-сложно. Един възможен начин за представяне на връзките между тях е да се въведе допълнителен възел, който да отговаря на общата среда за предаване. Всеки маршрутизатор трябва да може да определи време-закъснението до своите съседи. Най-простият начин е маршрутизаторът да изпрати "ехо" пакет към всеки свой съсед на който трябва директно да се отговори. Времето от изпращането на "ехо" пакета до получаване на отговора се дели на две и по този начин се получава времето-закъснение до съответния съсед. За по-точно измерване, този процес може да се повтори няколко пъти и да се вземе средната стойност. Този метод предполага, че връзките са симетрични, което не винаги е вярно. Друг въпрос е дали при измерването да се взима предвид натовареността на възлите. Разликата се постига в зависимост от това кога маршрутизаторът стартира измерването: когато пакетът постъпва в съответната изходяща опашка или когато пакетът се придвижи в началото на опашката.
Включването на натовареността на възлите има предимства и недостатъци. Предимството е, че от две линии, които имат еднаква скорост за по-къса ще се счита по-ненатоварената линия. Това ще доведе до по-голяма ефективност. След като събере необходимата информация за състоянието на връзките си, следващата задача на маршрутизатора е да конструира пакет, който съдържа тази информация. Пакетът трябва да съдържа уникалното име на подателя, пореден номер, срок на годност и

списък със съседите на подателя, като за всеки съсед е указана цената на връзката до

него. Определянето на момента, в който трябва да бъдат подготвени и изпратени пакетите, е важна задача. Един възможен начин е това да става през определени равни интервали от време. Най-съществената част на алгоритъма е надеждното доставяне на пакетите с информацията за състоянието на връзката до всички маршрутизатори.

За разпространението на пакетите се използва методът на наводняването (flooding). Обработката на всеки пристигнал пакет започва с проверка дали пакетът има по-голям

пореден номер в сравнение с най-големия пореден номер, който е пристигнал до този

момент от този източник. Ако номерът е по-голям, информацията от пакета се записва в таблицата с информация за състояние на връзките и пакетът се предава по останалите линии. Ако номерът е по-малък или равен, пакетът се отхвърля. В полето за срок на годност маршрутизаторът- подател указва продължителността на интервала от време в секунди, през който пренасяната от него информация трябва да се счита за валидна.
Всеки маршрутизатор, който получи даден пакет намалява с единица стойността на това поле преди да го предаде към своите съседи. Изчислените маршрути се записват в маршрутните таблици.  С увеличаването на размерите на мрежата нараства обемът на маршрутните таблици, което изисква повече памет и процесорно време за тяхната обработка. Това налага въвеждането на йерархично маршрутизиране, при което мрежата се разделя на области. Маршрутизаторите в една област знаят всичко за вътрешната структура на своята област, но не знаят вътрешната структура на останалите области. За по-големи мрежи може да е необходима йерархия с повече от две нива. Област (area) е подмножество от рутери в общата мрежа. (DV не може, не са

рекурсивни.) Разделянето на области се налага:  - колкото е по-голяма БД със състояние на връзките, изисква повече памет от DV.  - сложният алгоритъм - повече CPU време и цикли от DV.  - “flooding” на LS пакети vs. bandwidth, но OSPF и др. - частични updates, когато е необходимо.
21. Транспортни протоколи TCP и UDP.

Двата основни протокола на транспортния слой в TCP/IP модела са Transmission Control Protocol (TCP) и User Datagram Protocol (UDP). И двата управляват комуникациите между приложения, работещи на компютри в Мрежата и

са от типа “край до край” (end to end). Разликите между двата са във функциите, които

реализират. UDP е по-опростен, осигурява ненадеждно обслужване с неустановена връзка (connectionless). Предимство е ниското закъснение. Протоколните единици в UDP се наричат дейтаграми, за които подобно на IP пакетите се полагат максимални усилия за доставяне - "best effort". Типични приложения на UDP са:  - Domain Name System (DNS)  - Video Streaming - Voice (Video) over IP (VoIP); Video over IP - мониторинг и управление на мрежите (SNMP) - опростен пренос на двоични файлове (Trivial FTP). TCP е протокол, който предоставя надеждно обслужване с установена връзка (connection-oriented).  TCP внася допълнително закъснение заради функциите по надеждност, спазване на реда на подаване на единиците с данни (сегменти) и управление на потока. Всеки TCP сегмент има 20 байта служебна информация, с които опакова приложните данни, докато при UDP дейтаграмите те са само 8 байта. Типични приложения на TCP са:   - Web браузъри и сървъри  - E-mail - сигурен обмен на файлове (FTP). TCP и UDP базираните услуги следят комуникациите между различни

приложения в Мрежата. За да разпознаят сегментите и дейтаграмите на всяко приложение, и TCP сегментите, и UDP дейтаграмите имат полета в заглавната част, които уникално идентифицират тези приложения - номерата на портовете. По-конкретно, порта-източник и порта- местоназначение: source port и destination port. source port (sport) е номера на комуникацията, свързана с приложението – инициатор на “разговора” (сесия). destination port (dport) е номера на комуникацията, свързана с приложението – дестинация, работещо върху отдалечения хост. Номерата на портове се присвояват по различни начини, в зависимост от това дали съобщението е заявка или отговор. Процесите на сървър са със статични номера, а клиентите динамично

избират номер на порт при всяка сесия. Клиент изпраща заявка до сървър:

destination port е номер на порт, присвоен на процеса (демона) на услугата, стратирана на отдалечения хост. source port в заглавието на сегмента/дейтаграмата, съдържащ заявката на клиента, е произволно генериран от номера на портове, по-големи от 1023.

source port играе ролята на обратен адрес за приложението, заявяващо услугата.

Комбинацията от номера на порт на транспортния слой и IP адреса на мрежовия

(IP:port No) идентифицира конкретен процес, работещ на даден хост. Тази комбинация се нарича сокет (socket). Динамични или частни портове (49152 - 65535). Известни и като Ephemeral (краткотрайни) портове. Обикновено се присвояват динамично на клиентски приложения, иницииращи сесия. Услугите не използват такива портове (с изключение на peer-to-peer file sharing програми). Номера, използвани и в TCP, и в UDP. За постигане на по-висока производителност някои приложения в даден момент се опират на TCP, в друг - на UDP. В TCP в заглавната част на всеки сегмент се съдържа пореден номер (sequence number). Благодарение на него в Транспортния слой на дестинацията се възстановява реда, по който сегментите са били предадени. Услугите в UDP също следят сесиите между приложенията, но не и реда, по който се предава информацията, и поддържането на връзката. В UDP заглавието липсва последователен номер (sequence number). UDP е с по- опростена структура и внася по-малко излишна за потребителя служебна информация (overhead) от TCP. Затова осигурява по-бърз пренос на данните. Но приложенията, които се базират на UDP,

трябва да се съобразяват с факта, че е възможно данните в различен ред от този, по

който са били предадени. Transmission Control Protocol (TCP) осигурява надеждно, подредено доставяне на потока от байтове от програма на един компютър до програма на друг компютър. TCP следи за размера на съобщенията, скоростта на обмен и натоварването на мрежовия трафик. Между “подател” и “получател” в Интернет се разменят съобщения. Докато IP се грижи за действителното доставяне на данните, TCP следи отделните единици от данни - сегменти, на които е разбито съобщението с цел ефективна маршрутизация. TCP сегментът се състои от две части: заглавие (header) и данни (data). Заглавната част на TCP сегмента се състои от 11 полета, от които 10 са задължителни. 11-то е "options". Source port (16 бита) – номер на изпращащ порт

Destination port (16 бита) – номер на получаващ порт Sequence number (32 бита) – двуяка роля:    - ако флаг SYN е вдигнат, това е първоначалният номер. Последователният номер на първия байт ще бъде именно този sequence number + 1.
   - ако флаг SYN не е вдигнат, това е sequence number на първия байт с данни. Полето Acknowledgement number е номерът на първия байт данни, който се очаква да се получи със следващия сегмент, изпратен от другия край на TCP връзката. Полето TCP header length е 4-битово и определя дължината на заглавната част на TCP сегмента в 32- битови думи. То е задължително, тъй като полето за опции е с променлива дължина. Фактически с това поле се определя началото на полето Data в рамките на TCP сегмента. UDP е по-опростен транспортен протокол с неустановена връзка. Това не означава, че приложенията, които се базират на UDP, са непременно ненадеждни. Функциите по надеждност се осъществяват другаде. Основни приложни протоколи, които “стъпват” на UDP са:   - Domain Name System (DNS) - Simple Network Management Protocol (SNMP)   - Dynamic Host Configuration Protocol (DHCP)
  - Routing Information Protocol (RIP)  - Trivial File Transfer Protocol (TFTP) - онлайн игри. Онлайн игрите или VoIP могат да понесат някои загуби на данни. Но не и закъсненията, които внася TCP. Други приложения като DNS или TFTP ще повторят заявката, ако не получат отговор. И не им трябват гаранциите на TCP. UDP е connectionless и сесии не се установяват като в TCP. UDP е по-скоро транзакционен протокол. Т.е, ако приложението има данни за предаване, то ги предава. Много UDP-базирани приложения изпращат малки количества данни, които се побират в един сегмент - дейтаграма. При изпращане на множеството дейтаграми от едно приложение те могат да поемат различни пътища в мрежата и да пристигнат в разбъркан ред.
UDP не следи последователността на дейтаграмите при приемане като TCP. Ако тя е от значение, за това се грижи приложната програма. И тук като в TCP клиентското приложение изпраща заявка към сървъра. Клиентският UDP процес избира на случаен принцип номер на порт от свободните. Случайният избор на порт помага за повишаване на сигурността.
24. Хипертекстов протокол.
Хипертекст: Това е текст, който съдържа в себе си информация как да бъде изобразен на екрана. Изобразяването става чрез специална програма, наречена хипертекстов browser. Хипертекстът се оформя като съвкупност от страници. Всяка страница си има уникално URL – уникален адрес, който еднозначно указва местоположението на страницата в Internet. Хиперлинк – под част от текста стои URL на друга страница. Т.е хипертекстовите страници съдържат препратки към други хипертекстови страници. Не се изисква тези страници да се намират на същия сървър. Web - паяжина – страниците, които са пръснати и са свързани като паяжина чрез хиперлинковите връзки. Browser е клиентът, който изтегля и изобразява страниците. Web server е сървърът, който съхранява страниците. За комуникация между browser-и и сървъри е създаден протокола HTTP (hyper text transfer protocol). URL съдържа протокол, име на домейн и пътя на страницата върху диска на сървъра. При осъществяване на връзка между browser-а и сървъра по URL-то първо се търси по името на сървъра, а после по пътя върху диска на сървъра. Страницата физически се изтегля от сървъра, предава се на browser-a и той я изобразява.  Една страница се прехвърля в рамките на една HTTP-сесия. Протоколът HTTP се базира на TCP. HTTP клиентът отваря сесия на произволен порт с номер по-голям от 1024. HTTP сървърът слуша за заявки на порт 80. HTTP – request-response (заявка-отговор) протокол. Клиентът отправя съобщение с HTTP заявка към сървъра. Сървърът (съдържание, ресурси - HTML файлове и др.) връща съобщение с отговор: - информация за състоянието - хедъра и заявеното съдържание – в тялото. HTTP допуска ''посредници” с цел повишаване на призводителността: - web cache сървъри – предоставят съдържание за сметка на “оригиналния”; - proxy сървъри – прави заявки за сметка на клиента. HTTP е stateless протокол. Сървърът не задържа информация или състояние за всеки отделен потребител през цялото време на изпълнение на всяка заявка. HTTP сесията е последователност от request- response транзакции. HTTP клиентът инициира заявка. Установява съединение на порт 80/TCP. HTTP сървърът “слуша” на порт 80 за съобщение със заявка от клиент. При получаване на заявка сървърът връща "HTTP/1.1 200 OK" и съобщение, което съдържа: - търсения ресурс или  -  съобщение за грешка. HTTP дефинира девет метода (наричани и "verbs" - глаголи), които показват какво действие да се изпълни върху желания ресурс. Ресурсът е файл или данни, получени от изхода на програма на сървъра. Основният метод е GET. Като аргумент му се подава адреса на страницата върху диска на сървъра. Страниците могат да се кешират върху proxy- сървъри, затова в метода GET има if- условие. Всяка хипертекстова страница има заглавие: - възрастта на страницата; - къде се намира; - датата на последната модификация и др. Методът HEAD, за разлика от GET, взима само заглавието на страницата. Полезен е за извличане на мета-информация. Методът PUT служи за прехвърляне на страница върху сървъра: - обмен на два етапа – първо се дава адреса на страницата, след това се прехвърля самата страница. Методът POST ≈ PUT, но той добавя новите данни към съществуващ адрес:   - създава се нов ресурс или се обновява съществуващ. Методът TRACE връща от сървъра получените данни по заявката. Той се използва за тестване – да видим дали сървърът е получил това, което сме изпратили. Методът DELETE изтрива заявения ресурс. OPTIONS проверява функционалността (методите) на web сървъра за дадено URL:    - иска '*' вместо конкретен ресурс. CONNECT конвертира request съединението в прозрачен TCP/IP тунел, за да минат SSL- криптирани комуникации (HTTPS) през некриптирано HTTP прокси. PATCH – за частични модификации върху ресурс. HTTP трябва да реализират поне GET и HEAD, когато е възможно - и OPTIONS. Hypertext Transfer Protocol Secure (HTTPS) е: HTTP с SSL/TLS за криптирани комуникации и сигурна идентификация на web сървър. HTTPS се използва за е-разплащания и други поверителни операции.  Transport Layer Security (TLS) и предшественика му Secure Sockets Layer (SSL) са криптографски протоколи. TLS и SSL криптират сегментите, които се пренасят през сесията на транспортния протокол. В момента се използват два HTTP сървъра:   apache - в UNIX/Linux и  IIS на Microsoft. Директивата Listen казва на сървъра да приема входящи заявки само на определен(и) порт(ове)или комбинации адрес-порт:  - ако е зададен само portNo., сървърът слуша на дадения порт и на всички интерфейси;  - ако е зададен IP и portNo., сървърът слуша на дадения порт и интерфейс. Файлът httpd.conf може да съдържа >1 директива Listen. Сървърът ще отговаря на заявки от всеки от зададените адреси и портове.
