12. Управление на процеси и междупроцесни комуникации.
Основни системни примитиви за управление на процеси. Създаване на процес. Изпълнение на

програма. Завършване на процес. Синхронизация със завършването на процеса-син. Права на

процеси – потребителски идентификатори на процес. Групи процеси и сесия. Механизми за

междупроцесни комуникации. Сигнали. Програмни канали. IPC пакет на UNIX System V: Обща

памет. Семафори. Съобщения.
· Виж най-накрая *
УПРАВЛЕНИЕ НА ПРОЦЕСИ
· ОСНОВНИ СИСТЕМНИ ПРИМИТИВИ ЗА УПРАВЛЕНИЕ НА ПРОЦЕС

Процес е програма в хода на нейното изпълнение. Програма на С започва изпълнението си от функция main, чийто прототип е: 

int main(int argc, char *argv[]); 
където argc е броят на аргументите, предадени от командния ред, а argv е масив от указатели към самите аргументи. Ядрото стартира изпълнението на нова програма при извикване на системния примитив exec. Тогава чрез аргументите на примитива exec могат да се предадат аргументи от командния ред към новата програма. 

В понятието процес освен програмата се включва и информация за процеса, която ще наричаме атрибути на процес. Да си припомним основните атрибути на процес, които се съхраняват в системните структури Таблицата на процесите и Потребителска област (user area или U area): 

- идентификатор на процеса (pid) 

- идентификатор на процеса-баща (ppid от parent pid) 

- идентификатор на група процеси 

- идентификатор на сесия 

- реален потребителски идентификатор (ruid) 

- ефективен потребителски идентификатор (euid) 

- реален идентификатор на потребителска група (rgid) 

- ефективен идентификатор на потребителска група (egid) 

- файлови дескриптори на отворените файлове 

- текущ каталог 

- управляващ терминал 

- маска, използвана при създаване на файлове и заредена с примитива umask 

- реакция на процеса при получаване на различни сигнали 

- времена за изпълнение на процеса в системна и потребителска фаза (system and user CPU time) 
Съществуват системни примитиви, които връщат значенията на различните атрибути на процеса, който ги извиква. Следват прототипите на функциите за част от тях. Тези функции винаги завършват успешно.


#include <sys/types.h> 

#include <unistd.h>

pid_t getpid(void);
 
Връща pid на процеса. 

pid_t getppid(void); 
 
Връща pid на процеса-баща. 

uid_t getuid(void);

Връща ruid на процеса. 

uid_t geteuid(void); 
 
Връща euid на процеса. 

gid_t getgid(void);
 
Връща rgid на процеса. 

gidt getegid(void);
 
Връща egid на процеса.  
· СЪЗДАВАНЕ НА ПРОЦЕС
· Системен примитив fork 

Единственият начин за създаването на нов процес от ядрото е когато съществуващ процес извика примитива fork. Новосъздаденият процес се нарича процес-син, а процесът, извикал fork, е процес-баща. 

Сложността при този примитив се състои в това, че един процес “влиза” във функцията fork, а два процеса “излизат от” fork с различни връщани значения: в процеса-баща функцията връща pid на процеса-син при успех или -1 при грешка, а в сина връща 0. Новият процес представлява почти точно копие на процеса-баща. Той изпълнява програмата на бащата и дори от мястото, до което е стигнал той, т.е. процесът-син започва изпълнението на потребителската програма от оператора след fork. 

Заб: Не е задължително
/* Example of fork */ 

#include <sys/types.h> 

#include "ourhdr.h" 

main(void) 

{ 

pid_t pid; 

if ( (pid = fork()) < 0 ) 

err_sys_exit("fork error"); 

else if (pid == 0) 
/* in child */ 

printf("PID %d: Child started, parent is %d.\n", 

getpid(), /* Child PID */ 

getppid()); /* Parent PID */ 

else { /* in parent */ 

printf("PID %d: Started child PID %d.\n", 

getpid(), /* Current parent PID */ 

pid); /* Child's PID */ 

sleep(3); /* Wait 3 seconds */ 

} 

exit(0); 
} 

След fork и двата процеса работят асинхронно и не можем да разчитаме кой ще работи първи и кой втори. Затова процесът-баща извиква sleep, за да даде възможност на сина да го види и завърши. Друг вариант е и двата процеса да извикат sleep. Това също ни осигурява тяхното съществуване достатъчно дълго, така че да могат да се видят един друг. Този начин за синхронизация между два процеса не е най-добрият, по-нататък ще разгледаме други механизми. наследява от бащата файловите дескриптори. 

И така процес-син наследява от бащата следните атрибути и елементи от контекста си : 

- идентификатор на група процеси 

- идентификатор на сесия 

- реален потребителски идентификатор 

- ефективен потребителски идентификатор 

- реален идентификатор на потребителска група 

- ефективен идентификатор на потребителска група 

- файлови дескриптори на отворените файлове 

- текущ каталог 

- управляващ терминал 

- маска, използвана при създаване на файлове 

- реакция на процеса при получаване на различни сигнали 

- променливи от обкръжението 

Това, по което се отличават процесите син и баща, е: 

- значението, върнато от функцията fork в двата процеса е различно 

- идентификатор на процеса 

- идентификатор на процеса-баща 

- времена за изпълнение на процеса-син в системна и потребителска фаза са 0 

Има два начина за използване на fork. 

1. Процес иска да създаде свое копие, което да изпълнява една операция, докато другото копие изпълнява друга . Този модел се използва при процеси сървери. 

2. Процес иска да извика за изпълнение друга програма, тогава първо създава свое копие, след което в едното копие (обикновено в процеса-син) се извиква другата програма. Този начин се използва при командните интерпретатори.  

· ЗАВЪРШВАНЕ НА ПРОЦЕС - exit и _exit 

Има няколко начина за завършване на процес: 

1. Нормално завършване: 

- при извикване на exit или _exit 

- при изпълнение на return от функцията main, което е еквивалентно на извикването на exit. 

2. Аварийно завършване: 

- при получаване на сигнал, за който реакцията на процеса е завършване (kill) 

- при извикване на функцията abort (В този случай на процеса се изпраща сигнала SIGABRT.) 

Обикновено _exit се реализира като системен примитив и предизвиква незабавен вход в ядрото, а exit е библиотечна функция. Тя осигурява „чисто” завършване на процеса. Грижи се да запише във файла буферите, използвани от функциите на стандартната В/И библиотека (напр., printf, fwrite), т.е. изпълнява fclose за всички незатворени потоци. Освен това извиква всички функции, регистрирани преди това с функцията atexit, наричани обработчици при завършване или exit handlers. След това извиква примитива _exit. Функциите exit и atexit са включени в ANSI C стандарта. 
  

Независимо от начина, по който процесът завършва, накрая управлението се предава на ядрото. Там се освобождават почти всички елементи от контекста на процеса и от него остава само записа в таблицата на процесите. Функциите exit и _exit не връщат нищо, защото няма връщане от тях, винаги завършват успешно и след тях процесът почти не съществува, т.е. той става зомби. Значението на аргумента е кода на завършване, който се съхранява в таблицата на процесите. При аварийно завършване на процес, ядрото генерира код на завършване, който съобщава причината за аварийното завършване. Кодът на завършване е предназначен за процеса-баща и му се предава, когато той се заинтересува като извика примитив wait.
· СИНХРОНИЗАЦИЯ СЪС ЗАВЪРШВАНЕТО НА ПРОЦЕСА-СИН – wait  и waitpid
Процес-баща може да разбере как е завършил негов процес-син, чрез примитив wait. Ако синът още не е завършил, то процесът-баща бива блокиран, докато синът не изпълни exit, т.е. изчаква неговото завършване. 

Функциите на системния примитив връщат pid на завършилия син, а чрез аргумента status информация за начина, по който е завършил, т.е. кода на завършване. Различията между двете функции са следните: 
1. Функцията wait чака първия син, който завърши. Функцията waitpid има аргумент pid, чрез който може да се чака завършването на определен син. Интерпретацията на аргумента pid е следната: 

- pid == -1 Чака първия син, който завърши. 

- pid > 0 Чака син с идентификатор pid. 

- pid == 0 Чака първия син от същата група процеси. 

- pid < -1 Чака първия син от група процеси с идентификатор |pid|.  

2. Функцията wait винаги блокира процеса, ако синът не е завършил. Чрез аргумента options на waitpid може да се предотврати блокирането на процеса. При значение WNOHANG, процесът не се блокира ако синът не е завършил, а функцията връща 0. 
От значението, върнато в аргумента status на wait или waitpid, процес-баща може да разбере: 

- Как е завършил сина - нормално или аварийно? 

- Какъв е кода на завършване, предаден в exit, или номера на сигнала, който е предизвикал аварийното му завършване? 

- Създаден ли е файл с име core (някои сигнали предизвикват създаването му)?  

Процес-баща е отговорен за своите процеси-синове. Когато процес завърши се очаква неговият баща да се осведоми за завършването му с wait. При изпълнение на wait от процес-баща се изчиства сина-зомби от системата, т.е. освобождава се записа му от таблицата на процесите. Това означава, че всеки завършил процес остава в системата в състояние зомби докато баща му не изпълни wait. Но не бива да се задължава процес-баща да изпълнява wait, например той може да завърши веднага след като е създал син. Затова когато процес завършва неговите синове се осиновяват от процеса init, който се грижи за изчистване на системата от зомбита-сираци (така в системата няма да останат вечни зомбита). 

· ИЗПЪЛНЕНИЕ НА ПРОГРАМА -  exec
Когато с fork се създава нов процес, той е копие на баща си, т.е. продължава да изпълнява същата програма. Чрез примитива exec всеки процес може да извика за изпълнение друга програма по всяко време от своя живот, както веднага след създаването си така и по-късно, дори няколко пъти в живота си. За този системен примитив има няколко функции в стандартната библиотека, които се различават по начина на предаване на аргументите и използване на променливите от обкръжението на процеса. 

Връзката между функциите на примитива exec е следната:
[image: image1.emf]
В трите функции от първия ред, всеки аргумент на main е зададен като отделен аргумент на функцията exec. В трите функции от долния ред има един аргумент argv, който е масив от указатели към аргументите за main. 

В двете функции в ляво file може да е собствено име на файл, което се преобразува в пълно име чрез променливата PATH. В останалите функции path трябва да е пълно име на файл. 

Двете функции в дясно имат аргумент envp, който е масив от указатели към символни низове, съдържащи променливите от обкръжението на процеса. В четирите функции в ляво няма аргумент за обкръжението на процеса и се използва значението на глобалната променливата environ.
· ПРАВА НА ПРОЦЕСИ – ПОТРЕБИТЕЛСКИ ИДЕНТИФИКАТОРИ НА ПРОЦЕС
С всеки процес са свързани два потребителски идентификатора: реален - ruid и ефективен - euid. Реалният е идентификатора на потребителя, който е създал процеса, а по ефективния се определят правата на процеса при работа с файлове, при изпращане на сигнали и др. Обикновено ефективният е еднакъв с реалния, освен ако не е променен. В същност се пази още един ефективен идентификатор (в таблицата на процесите), наричан съхранен uid - suid, който се използва, за да може да се възстанови временно изменен euid. 
Всеки процес може да научи потребителските си идентификатори. Системният примитив getuid връща реалния потребителски идентификатор на процеса, а geteuid - ефективния потребителски идентификатор. Аналогично, примитивите getgid и getegid връщат реалния и ефективния идентификатори на потребителска група на процеса. Тези системни примитиви винаги завършват успешно. 
Промяна на ефективния идентификатор може да стане по два начина:
· Когато се изпълнява системен примитив exec и програмата e set-UID се променя ефективния потребителски идентификатор. Една програма се нарича set-UID, когато в кода на защита на файла с изпълнимия код битът "изменение на UID при изпълнение" е 1 (т.е. 04000). Тогава при exec се сменя euid и suid на процеса със собственика на файла с изпълнимия код. Това означава, че по време на изпълнение на новата програма процесът ще има правата на собственика на файла с програмата. Този начин се използва от някои команди за контролирано и временно повишаване на правата на потребителите. Например, set-UID програма е passwd, чрез която всеки потребител може да смени паролата си, т.е. да пише във файла с паролите. Файлът на командата passwd е собственост на root, следователно процесът, в който се изпълнява тя има правата на администратора. 

· Другият начин за промяна на потребителските идентификатори е чрез системен примитив setuid. 


Ако текущият euid на процеса е 0 (на root), то се променя euid, ruid и suid с параметъра uid. Ако текущият euid на процеса не е 0, то се променя euid с параметъра uid, само ако параметърът uid, е равен на ruid или на suid. 

· ВРЪЗКИ МЕЖДУ ПРОЦЕСИ – ГРУПИ ПРОЦЕСИ и СЕСИЯ
· ГРУПИ ПРОЦЕСИ

Всеки процес принадлежи на група от процеси, която включва един или повече процеса. Всяка група има лидер на групата (group leader), който е процесът, създал групата. Групата съществува докато съществува поне един от процесите в нея, независимо дали лидерът е завършил или не. Последният процес от групата може или да завърши или да премине към друга група. Групата се идентифицира чрез идентификатор на група процеси (process group ID или PGID), който в същност е pid на процеса-лидер на групата. Следователно, всеки процес има и идентификатор на група процеси, ще го наричаме групов идентификатор за по-кратко. Процес-син наследява груповия идентификатор от процеса-баща, а при exec груповият идентификатор не се променя. 

Следват системните примитиви свързани с понятието група процеси. 

Системният примитив getpgrp връща груповия идентификатор на процеса, който го изпълнява, т.е. всеки процес може да научи към коя група принадлежи. Системният примитив getpgid връща груповия идентификатор на процес с идентификатор pid. Ако pid е 0, то се връща групата на текущия процес. Процесът, изпълняващ системния примитив трябва да принадлежи на сесията, към която принадлежи и процеса pid. При грешка getpgid връща -1, а getpgrp винаги завършва успешно. 

Процес може да смени групата, към която принадлежи като създаде своя група или се присъедини към друга съществуваща група, чрез системните примитиви: 

Системният примитив setpgrp създава нова група и процесът, който го изпълнява става неин лидер, т.е. групов идентификатор на процеса става неговия pid. При setpgid процес с идентификатор pid преминава към група pgid. Ако pid е 0, то се използва идентификатора на текущия процес, а ако pgid е 0, то се използва идентификатора pid. Чрез този примитив процес може да смени групата за себе си или процес-баща да смени групата за свой процес-син. Примитивът setpgid(0,0) има същото действие както setpgrp(). При успех и двете функции връщат 0. 
· СЕСИЯ
Понятието сесия е въведено в Unix системите с цел логическо обединение на процесите, създадени в резултат на login и последващата работа на един потребител. Сесията включва една или повече групи процеси. Всяка сесия има лидер на сесия, който е процесът, създал сесията. Аналогично на групите, сесията се идентифицира чрез идентификатор на сесия (session ID или SID), който в същност е pid на процеса-лидер на сесията. Следователно, всеки процес притежава и идентификатор на сесията, който наследява от процеса-баща, а при exec идентификатора на сесия не се променя. 
Следват системните примитиви свързани с понятието сесия.

Системният примитив getsid връща идентификатора на сесия за процес с идентификатор pid. Ако pid е 0, то се използва идентификатора на текущия процес. Процес с правата на root може да изпълни примитива за всеки друг процес, но за процес с обикновени права pid трябва да е идентификатор на процес от същата сесия. 

Нова сесия се създава с setsid ако процесът, изпълняващ примитива, преди това не е лидер на група. При успех процесът, изпълняващ примитива става лидер на новата сесия, лидер на първата група в тази сесия и няма управляващ терминал. При успех примитивът връща идентификатора на новата сесия, а при грешка     връща   -1. 
Понятията група и сесия са тясно свързани с понятиято терминал. Също така се използват и от механизма на сигналите. Това позволява на ядрото да контролира стандартния вход и изход на процесите, а също и да им изпраща сигнали за събития, свързани с терминала. Всеки процес има поле за управляващ терминал в U area. Какво съдържа това поле? Всеки терминал има свързана с него tty структура. Полето за управляващ терминал в U area на процеса е указател към tty структурата на управляващия му терминал. Ако това поле има значение NULL, то процесът няма управляващ терминал. 
Когато сесията има управляващ терминал, групите в нея са: една привилегирована (foreground group) и всички други - фонови групи (background group). В tty структура на управляващия терминал има поле, което съдържа идентификатор на група процеси (terminal group ID или TPGID) - привилегированата в момента. Това поле определя групата процеси, на които се изпращат сигнали, свъзани с терминала: SIGINT, SIGQUIT, SIGHUP, SIGTSTP, SIGCONT (първите три са общи за всички Unix и Linux системи, последните два са от 4.3BSD). Така, когато въведем <Ctrl>+<C> на терминала, ядрото изпраща сигнал SIGINT на всички процеси от привилегированата група. Освен това, входа от терминала също се изпраща към процесите от привилегированата група. 

При exit на процес-лидер на сесия с управляващ терминал, се прекъсва връзката между сесията и терминала, т.е. сесията вече няма управляващ терминал. Също така се изпраща сигнал SIGHUP на процесите от привилегированата група. 

За сега това -- по принцип от втория pdf, който прати Иво може да си прочетете за . Механизми за

междупроцесни комуникации. Сигнали. Програмни канали. IPC пакет на UNIX System V: Обща

памет. Семафори. Съобщения. Той пдф-а си е структуриран точно , както в Анотацията на въпроса.
Ако остане време ще довърша, но съм го закъсала яко!

#include <sys/types.h> 


#include <unistd.h> 





pid_t fork(void); 


Връща 0 в процеса-син, pid на сина в процеса-баща, -1 при грешка. 





#include <stdlib.h> 


void exit(int status); 


#include <unistd.h> 


void _exit(int status); 





#include <stdlib.h> 


int atexit(void (*fucntion)(void)); 


Връща 0 при успех, -1 при грешка. 





#include <sys/types.h> 


#include <sys/wait.h> 


pid_t wait(int *status); 


pid_t waitpid(pid_t pid, int *status, int options); 


Връща pid на процеса при успех, -1 при грешка.














 














#include <unistd.h> 


int execl(const char *name, const char *arg0 [, const char * arg1]..., 0); 


int execlp(const char *name, const char *arg0 [, const char * arg1]..., 0); 


int execv(const char *name, const char *argv[]); 


int execvp(const char *name, const char *argv[]); 


int execle(const char *name, const char *arg0 [, const char * arg1]..., 0, char *const envp[]); 


int execve(const char *name, const char *argv[], char *const envp[]); 


Връща -1 при грешка, нищопри успех





#include <unistd.h> 


int setuid(uid_t uid); 


Връща 0 при успех, -1 при грешка. 





pid_t getpgrp(void); 


Връща груповия идентификатор на процеса. 


pid_t getpgid(pid_t pid); /* SVr4 */ 


Връща груповидентификаторпри успех, -1 при грешка.





int setpgid(pid_t pid, pid_t pgid); 


int setpgrp(void); 	/* BSD4.2 */ 


Връщат 0 при успех, -1 при грешка. 





pid_t getsid(pid_t pid); 


Връща идентификатор на сесия при успех, -1 при грешка. 


pid_t setsid(void); 


Връща идентификатор на сесия при успех, -1 при грешка. 








