5. Модели на разпределени ИТ архитектури. Среди и протоколи за разпределени приложения. Основни системни средства за планиране и управление на разпределената цифрова и информационна обработка.
Изложението по въпроса трябва да включва следните по-съществени елементи:

1. Организация на разпределените приложения – клиент-сървър, двуслойни, трислойни и n-слойни модели. р2р. Сървъри за приложения и Web-сървъри. Метасистеми и грид. Сервизно-, моделно- и аспектно-ориентирани архитектури. Софтуерни агенти.

2. Системи за разпределена обработка – управление на процеси и нишки, миграция на код. Синхронизация и системно време. Протоколи за подреждане. Разпределени транзакции.
1. Организация на разпределените приложения
Клиент-сървър, двуслойни, трислойни и n-слойни модели
При основния клиент-сървър модел процесите са обособени в две групи, които може да се припокриват. Сървърът е процес, който имплементира конкретна услуга (например сървър за база от данни). Клиентът е процес, който изисква някаква услуга от сървъра чрез изпращане на заявка и след това чака отговор от сървъра. Сървърите са проектирани да работят в режим на изчакване на заявки, като могат да ги буферират. 
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фигура 1 - Взаимодействие между клиент и сървър

Комуникацията между клиента и сървъра може да се осъществи с прости протоколи без изграждане на връзка (connectionless protocoles – UDP). Те са подходящи в сигурни локални мрежи. Такива протоколи са ефективни, ако загубите на съобщения са малки. Справянето с грешките при предаване не е тривиална задача и единственото решение, ако клиентът не получи отговор от сървъра, е да изпрати съобщението отново. Друг подход за осъществяване на комуникацията между клиент и сървър е чрез използване на протоколи, които установяват връзка (connection-oriented procotols – TCP). Това решение не е много подходящо за локални мрежи, заради по-ниската преносимост на информация. Подходящо е за системи, които използват по-големи мрежи (WAN) и където комуникацията не е сигурна. При изискването на някаква услуга клиентът първо трябва да установи връзка със сървъра. Сървърът използва същата връзка, за да върне отговор на клиента, след което връзката се прекъсва. Основен проблем е, че създаването и прекъсването на връзка изисква много ресурси и не е оправдано при изпращането на малки съобщения. 
Голяма част от клиенти-сървър приложенията са ориентирани към предоставянето на достъп до някаква информация (база от данни). Имайки предвид това, може да разграничим три основни слоя:
· потребителски интерфейс – съдържа програми, които позволяват на потребителя да взаимодейства с приложението. Представя на потребителя информацията, получена от изпълнението на приложението.

· слой с бизнес логиката – съдържа логиката за обработка на информацията.

· слой с данните – съхранява информацията, с която приложението работи. Негова задача е да пази данните консистентни. Най-често съдържа база от данни.
Разделянето на три логически слоя предоставя множество възможности за физическо разделяне на клиент-сървър приложението. При проектирането трябва да се избере точка на прекъсване между клиентската и сървърната част (потребителския интерфейс и базата от данни). 
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фигура 2 - Алтернативи за организацията на клиент-сървър приложенията

Друго възможно решение е преминаването към трислойна архитектура. В този случай слоят с бизнес логиката се намира на отделен сървър, който играе ролята и на клиент, когато взаимодейства със сървъра с данните. Предимствата на отделянето на приложението в междинен слой са: 
· асинхронност на клиентския и сървърния процес (ако се поддържа буфериране на заявките и резултатите);

· възможност за планиране на сървърното обслужване на клиентските заявки по време, приоритет, ресурси;

· ефективно групово обслужване на множество клиентски процеси;

· по-голяма преносимост и модулност (клиентските и сървърните приложения се проектират независимо).
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фигура 3 - Комуникация в трислойна архитектура

Причината за появяването на многослойните архитектури е разделянето на приложения на три слоя. Различните слоеве в многослойната архитектура отговарят на логическата организация на приложението. В много случаи разпределената обработка означава организирането на клиент-сървър приложението в многослойна архитектура. Това е вертикално разпределение. При него логически различните компоненти се поставят върху отделни компютри. Друга възможност е сървърите или клиентите да бъдат разпределени. В този случай говорим за хоризонтално разпределение. В този случай клиентът или сървърът е физически разпределен, като всяка отделна логическа част оперира върху част от данни (за разпределяне на натоварването). 
Комуникационни модели в клиент-сървър архитектурите

RPC (Remote Procedure Call) – Отдалечено извикване на процедури. Идеята е извикването на отдалечена процедура да изглежда като извикване на локална процедура (да се постигне прозрачност). За тази цел се използват клиентски и сървърен стъб (stub). Извикването на процедура е блокиращо (клиентският процес изчаква резултата преди да продължи с изпълнението). За избягване на това има две разновидности на RPC – асинхронно RPC и отложено синхронно RPC. Асинхронното извикване се използва, когато отдалечената процедура не връща резултат – клиентският процес изчаква само потвърждение от сървърния стъб, че заявката е била приета. Отложеното RPC се прилага при бавно изпълняващи се заявки. Сървърният стъб пак изпраща потвърждение до клиента, че заявката е била приета. Веднага след приключване на изпълнение сървърът изпраща резултата до клиента (чрез асинхронно RPC). 
RMI (Remote Method Invocation) – Този модел е развитие на RPC чрез използване на принципите на обектно-ориентираното програмиране. В този случай се извикват методи на разпределени обекти. Свързването с тях става като в адресното пространство на клиента се зарежда интерфейса на обекта (proxy – изпълнява ролята на клиентския стъб). Предаването на параметрите при RMI не е толкова ограничено колкото при RPC, тъй като се поддържа глобална идентификация на разпределените обекти. Понякога за повишаване на ефективността разпределените обекти се копират в локалното адресно пространство на клиентите (предават се по стойност). 
MOM (Message-Oriented Middleware) – Комуникация, базирана на обмяната на съобщения. Компютрите са свързани посредством комуникационна инфраструктура (комуникационни сървъри). Всеки клиент предоставя интерфейс към комуникационната система за изпращане на съобщения. Клиентите и комуникационните сървъри имат буфери за съобщения. Това дава възможност за подобряване на планирането и обслужването на системата. Обменът на съобщения е прозрачен и индиректен за комуникиращите процеси (това улеснява разработването на приложения). Комуникацията може да бъде устойчива и неустойчива, синхронна и асинхронна. 
P2P модел
Това е разпределена мрежова архитектура, при която участниците споделят своите ресурси помежду си, без да използват централизиран сървър, който да ги координира. В този тип мрежи участниците едновременно предоставят и използват ресурси (всеки процес е равнопоставен – с клиентски и сървърни функции) за разлика от класическия клиент-сървър модел, при който сървърът предоставя, а клиентът използва някакви ресурси. При P2P мрежите се изгражда като инцидентно (ad-hoc) се добавят нови възли. Отпадането на някой възел не оказва значително влияние върху мрежата. Разпределените приложения в тези системи са с висока скалируемост и отказоустойчивост. Най-често този вид мрежи се използват за споделяне на данни, пренос на поточни данни (мултимедия, VOIP), текстови комуникации (форуми, чатове). 
В P2P мрежите всички клиенти предоставят ресурси и това води до увеличаване на цялостния капацитет на системата. При включването на нови участници се увеличават и ресурсите, докато при класическия клиент-сървър модел това води до намаляване на ресурсите (тъй като определен брой сървъри обслужват клиентите). Някои от основните проблеми на тези мрежи са свързани с:
· надеждност и качество на услуги;

· сигурност (скрито зареждане на вредоносен код; спам);

· авторските права на съдържанието.

Сървъри за приложения и Web-сървъри
Сървърът за приложения е сървър, който е специализиран в изпълнението на определени приложения. Обикновено обслужва клиентите, като използва HTTP протокола (като web-сървърите). Различава се от web-сървъра по това, че генерира предимно динамично съдържание и изпълнява интензивни операции върху данните (съхранявани в база от данни). Сървърът за приложения представлява съвкупност от компоненти, които могат да бъдат достъпени чрез платформено независими интерфейси за програмиране (API – Application programming interface). Разпределените приложения се реализират на базата на колекцията от зависими услуги и компоненти. 
Web-сървърите са специализиран вариант на сървърите за приложения. Тяхната роля е да доставят някакво съдържание (web-страници) до клиентите, като използват някой от протоколите HTTP и HTTPS. Съдържанието, което се доставя, е основно HTML текст, но може да съдържа изображения, мултимедия, документи или други видове файлове, дефинирани съгласно MIME (Multipurpose Internet Mail Extensions). Освен статичното съдържание, предоставят и интерфейс към сървърни web-приложения чрез някой от стандартните езици/интерфейси. (например CGI, PHP, ASP, JSP). Повечето web-сървъри предоставят и допълнителни системни функции като контрол на трафика, компресия/декомпресия на съдържанието, виртуален хостинг (споделянето на компютър с един IP адрес между няколко домейна).
Метасистеми и грид системи

Разпределените системи, които се използват за извършване на сложни изчисления могат да бъдат разделени в две категории – клъстерни системи и грид системи. Клъстерните системи се състоят от множество подобни компютри, които са свързани помежду си чрез високоскоростна локална мрежа. На всеки възел е стартирана една и съща операционна система. Тези системи са хомогенни и работят като виртуален уникомпютър. Възможно е да има функционална специализация на възлите, но няма апаратна специализация. Има няколко категории клъстери:
· клъстери за надеждна обработка (high-availability clusters)  – използват се за подобряване на достъпността на услугите, които клъстерът предлага. В този случай има дублиращи възли, които да поемат изпълнението на задачите, ако някой компонент се развали. Минималният брой възли е 2.
· клъстери за балансирано разпределение на натоварването (load-balancing clusters) – използват се за разпределяне на натоварване на между различните възли. Потребителските заявки се разпределят между различните възли в клъстера. По този начин се подобрява производителността на системата.
· клъстери за изчисление (computer clusters) – в повечето случаи клъстерите се използват за извършване на изчисления, а не за извършване на входно-изходни операции (като web услуги и бази от данни). Например, клъстерите могат да се използват за извършване на симулации на метеорологичното време. Основната разлика при тези клъстери е в това колко тясно свързани са възлите. 
Грид системите са с високо ниво на хетерогенност – изградени са от различни компютри, с различни операционни системи, намират се в различни административни области, имат различни политики за сигурност. Ключовата идея при тези системи е, че ресурсите на различни организации се обединяват за подобряване на взаимодействието между различни групи от хора или институции. Такава форма на взаимодействие се нарича виртуална организация. Ресурсите могат да бъдат компютърни сървъри, бази от данни, хранилища за данни, както и специализирани устройства. Характерно за тези системи е липсата на централизирана администрация. Системните протоколи и интерфейсите за комуникация са стандартни, отворени и с общо предназначение (без ориентация към конкретен клас приложения). 
Сервизно-ориентирани архитектури
Сервизно-ориентираната архитектура (SOA) представлява съвкупност от принципи за изграждането и поддръжката на бизнес процеси в големи разпределени системи. Базира се на три ключови концепции: услуги, съвместна работа между системите чрез сервизна шина и слабо свързване. 
· Услуги представляват софтуерни компоненти, които имат определен функционален смисъл (често енкапсулират бизнес концепция от високо ниво). 

· Сервизната шина е инфраструктура, която позволява съвместната работа между разпределени системи. Улеснява разпределянето на бизнес процесите върху много системи, които използват различни платформи и технологии.

· Слабото свързване е концепция за намаляване на зависимостите в системата. Тъй като процесите са разпределени върху множество компютри, е важно да се намали ефектът от промени и грешки.
Услугите в SOA са независими и прозрачни (принцип на черната кутия). Те са публични и лесно откриваеми. Проектират се с различни интерфейси за различните класове сървъри, така че да могат да се вграждат в съществуващата сървърна архитектура. SOA не изисква определена архитектура. Грануларността на услугите не е стандартизирана – може да има услуги, които изпълняват прости функции както и такива, които покриват група от функции. 

Моделно-ориентирани архитектури

Моделно-ориентираната архитектура е софтуерна архитектура за автоматизирано проектиране на приложения. Тя се базира на принципите на моделното проектиране (Model-driven engineering) – изграждането на абстрактни модели, които да описват системата от гледна точка на конкретната област. Една от основните цели на тази архитектура е разделянето на дизайна от конкретната имплементация. Това се постига, като се въвеждат платформено независим модел (Platform-independent model) и модел, обвързан с конкретната платформа (Platform specific model). Първият описва системата и нейните дейности от гледна точка на конкретна проблемна област, без да включва детайли за реализацията. Вторият модел съдържа информация за имплементацията на системата. Чрез използване на техники за трансформация от платформено независимия модел се създава конкретната имплементация. 
Аспектно-ориентирани архитектури

Аспектно-ориентираната архитектура е софтуерна архитектура, която се базира на принципите на аспектно-ориентираното програмиране. Основаната цел е да се подобри структурата на приложението и да се улесни добавянето на нови функционалности. В общия случай разделяме отделните съображения (всеки интерес/изискване на някое от заинтересованите лица) в отделни модули. В процеса на това разделяне се появяват много съображения, които не могат да бъдат адекватно обособени в отделни компоненти. Тези съображения се наричат аспекти (или crosscuts) и оказват влияние върху много компоненти. Аспектите представляват общи функционалности, които се прилагат в няколко модула. Аспектно-ориентираните архитектури предоставят механизми за идентифициране, локализиране и спецификация на аспектите в явен вид на етапа на проектиране на софтуерната архитектура. За целта се използват специализирани езици (aspect oriented languages) и платформи, които са по-подходящи за обособяването на аспектите от обичайните архитектурни абстракции. Тези средства подпомагат проектирането или повторния дизайн на общата архитектура с оглед на аспектното проектиране.  
Софтуерни агенти
Софтуерните агенти са автономни процеси, които могат да изпълняват някакви задания заедно с други агенти (които може да са отдалечени). Основните свойства на софтуерните агенти са:
· автономност – могат да извършват някакви задачи и да взимат решения без човешка намеса; 

· комуникативност – могат да взаимодействат и да обменят информация с други агенти или с потребителя;
· реактивност – възприемат средата, която се намират и могат да отговарят на промените в нея;
· проактивност – могат да променят параметрите на средата, в която се намират;

· мобилност – миграция между различни възли. Това свойство не е характерно за всички софтуери агенти;

· адаптивност – възможност за приспособяване към средата (еволюция на реакциите при еднакви параметри на средата). Това свойство не е характерно за всички софтуерни агенти;

· непреходност – многократно изпълнение на едни и същи функции. Това свойство не е характерно за всички софтуерни агенти.
Свойството за мобилност на софтуерни агенти обикновено налага изискването за висока мобилност на кода, тъй като агентите са автономни и взаимодействат активно със средата. Преместването на агента от една машина на друга трудно може да се постигне, без да се вземе предвид състоянието на изпълнението. Възможно е и софтуерните агенти да са с ниска мобилност на кода. Добър пример за мобилни агенти са софтуерните агенти, използвани за извличане на информация от хетерогенни мрежи, като Интернет.
Освен общия клас софтуерни агенти има и два други класа: интерфейсни агенти и информационни агенти. Интерфейсните агенти помагат на крайния потребител при използването на едно или повече приложения. Една характерна особеност за този клас агенти е способността им да се учат. Информационните агенти са тясно свързани с интерфейсните агенти. Основната функция на този клас агенти е да управляват информация от множество физически различни източници (подреждане, сортиране, съпоставяне). 
За разработването на такива системи е необходимо да има някаква среда, която да играе ролята на middleware и да предоставя основните свойства на агентите като услуги. Foundation for Intelligent Physical Agents (FIPA) разработва модел за софтуерни агенти, в който агентите се регистрират и работят въз основа на агентна платформа. Агентната платформа предоставя основните услуги, необходими за една система, изградена от множество агенти: създаване и изтриване на агенти, откриване на агенти, комуникация между агенти. 
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фигура 4 - Обобщен модел на агентна платформа

Трите основни модула на агентната платформа са: компонент за управление (създаване, идентификация, съединение на агенти), директорийна услуга (таблица,  описващи агентите; достъпна за отдалечени агенти) и комуникационен канал (обмен на съобщения между агентите чрез протокола Internet Inter-ORB Protocol). 
Особеното на агентните платформи, което ги различава от другите разпределени системи, е информацията, която се обменя. Комуникацията между агентите се осъществява на приложно ниво чрез протокола ACL (Agent Communication Language). При този протокол се прави ясна разлика между цел и съдържание на съобщението.  Най-важното при ACL е, че подателят и получателят разбират по един и същи начин целта на съобщението. Още повече тя много често определя действията на получателя. Например, ако даден агент е запитан за предложение, то той трябва да отговори със съобщение, чиято цел е предложение. 
2. Системи за разпределена обработка
Управление на процеси и нишки
За изпълнение на даден процес операционната система създава отделен виртуални процесора, който да изпълнява процеса (процесът представлява системна или потребителска програма допусната до изпълнение). За да управлява изпълнението, операционната система създава таблица с процесите, в която записва стойностите на регистрите на централния процесор, карта на паметта, отворените файлове, приоритети и друга информация. Важно е да се отбележи, че операционната система се грижи процесите да нямат достъп до информацията за другите процеси и да не могат да променят тяхното поведение. Конкурентното изпълнение на процесите се постига прозрачно, но с цената на голям системен свръхтовар. Всеки път, когато се създаде нов процес, операционната система трябва да създаде ново адресно пространство. Превключването на централния процесор между изпълнението на два процеса също е скъпа задача. 
Нишките приличат на процесите по това, че изпълняват програма (или част от нея) на виртуален процесор. При тях обаче няма такова високо ниво на конкурентност, тъй като това води до влошаване на производителността. За нишките се пази само минималното количество информация, което позволява споделянето на централния процесор от няколко нишки. Контекстът на нишките обикновено включва само контекста на процесора и информация за управлението на нишките (например, дали нишката е блокирана поради синхронна комуникация). Друга важна особеност е, че при нишките няма защита на информацията както при процесите (една нишка може да достъпи данните на другите). Грижата за защитата на данни е оставена на програмиста, което води до по-сложно програмиране. 
Многонишковото програмиране се използва и при унипроцесорни приложения. При еднонишковите процеси блокиращите системни извиквания водят до блокиране на целия процес. Ако се използват няколко нишки, при блокирането на една от тях може да се продължи с изпълнението на другите нишки. Друго преимущество е, че чрез нишките може да се постигне паралелизъм при изпълнението на програми на многопроцесорна машина, т.е. програма, която е създадена за унипроцесорна машина, ще може да се възползва от множеството процесори на многопроцесорната машина. 
Нишките обикновено са достъпни под формата на пакети (библиотеки). Има два подхода за имплементирането на тези пакети. Едната възможност е библиотеката да се изпълнява в потребителски режим, а другата – в режим на ядрото. Нишките в потребителски режим имат по-нисък системен свръхтовар. При създаването и закриването на такива нишки само се заделя или освобождава стека. При  превключването между нишките е необходимо само записване на текущите и възстановяване на предишните стойности в регистрите на процесора. Основен недостатък на този тип нишки е, че блокирането на една нишка води до блокирането на целия процес. Този проблем може да бъде избегнат, като се използват нишки в режим на ядрото. Те се изпълняват като процеси на ядрото, което води до по-голям системен свръхтовар. Операциите по създаване, закриване и превключване изискват системни извиквания, като превключването между нишки става толкова скъпо колко превключването между процеси. Решението е използването на хибриден подход – леки процеси (Lightweight processes). Леките процеси се изпълняват като обикновените процеси, като един процес (програма) може да се състои от няколко леки процеса. Освен това може да има и пакет за нишки, които се изпълняват в потребителски режим. Многонишковите приложения създават необходимите нишки (в потребителски режим) и ги предават за изпълнение на някой лек процес. Това обикновено остава скрито за програмиста. 
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фигура 5 - Използване на леки процеси и нишки в потребителски режим
Основното предимство на леките процеси е, че системният свръхтовар е значително намален (спрямо нишките в режим на ядрото), поради използването на нишки в потребителски режим. При използването на няколко леки процеса за даден процес, блокирането на една нишка няма да блокира целия процес (програма). 

Миграция на код

В разпределените системи понякога е подходящо между отделните възли да се предават цели програми. Традиционно миграцията на код в разпределените системи е под формата на миграция на процеси. Основната причина е повишаване на цялостната производителност на системата – балансиране на натоварването на различните машини (измерва се с дължина на опашката от задачи, натоварване на процесора и др.). Такова преразпределяне на задачите е характерно за системи, които извършват множество изчисления. В модерните разпределени системи това не е чак такъв проблем. При тях се обръща по-голямо внимание на намаляването на комуникацията. Друга важна причина за миграцията на код е постигането на по-голяма гъвкавост. 
Основната цел при миграцията на код е един процес да бъде преместен от един компютър на друг и да бъде изпълнен на целевия компютър. Един процес се състои от сегмент с кода (инструкциите, които се изпълняват), сегмент с ресурси (указатели към външни ресурси) и сегмент със статуса (съдържа статус на изпълнение на процеса, програмния стек и др.). В зависимост от това кои сегменти се прехвърлят между отделните възли, може да различим ниска и висока мобилност. При ниската мобилност се прехвърлят само сегментът с кода и някакви параметри за инициализация. Характерна особеност е, че процесът винаги се стартира от начално състояние. Това предопределя и по-простата имплементация (пример за това са JAVA аплетите). Единственото изискване в този случай е кодът да бъде преносим. При високата мобилност се предава и сегментът със статуса. В този случай даден процес може да бъде спрян, преместен на друга машина и после да продължи изпълнението си от мястото, докъдето е стигнал. 
В общия случай разпределените системи са хетерогенни (отделните възли имат различна ОС, различна архитектура). За успешната миграция при такива системи е необходимо сегментът с код да може да бъде изпълнен на всяка платформа, както и сегментът с ресурси да може да бъде представен правилно на всяка платформа. При ниската мобилност не се изпраща информация за изпълнението на програмата и това улеснява нещата. Единственото условие е програмата да бъде компилирана за всички възможни платформи. При високата мобилност основният проблем, който трябва да бъде решен, е трансферът на сегмента със статуса на изпълнение. Причината е, че този сегмент е силно зависим от платформата, на която се изпълнява процесът, и не може да бъде преместен, освен ако целевата машина не е със същата архитектура и операционна система. Решението е миграцията да се осъществява в определени точки от изпълнението на програмата – при извикването на следващата процедура. За тази цел се пази машинно независимо копие на програмния стек, наречено миграционен стек. То се обновява при извикване на процедура или при връщане на резултат от процедура. При миграцията се пакетират глобалните променливи и се изпращат на целевия компютър заедно с миграционния стек. Там се зарежда необходимия програмен сегмент и се построява нов програмен стек от изпратените данни. Такава миграция е характерна за процедурни езици като C. Миграцията на код в хетерогенни системи е по-проста при скриптовите езици и езиците като JAVA. В този случай се използва виртуална машина, която да интерпретира директно програмния код, или универсален междинен код, генериран от компилатор. 
Синхронизация и системно време

В разпределените системи програмните компоненти са разположени на множество машини, които имат различни системни времена. Причината за разликата в системните времена е десинхронизацията (clock skew), породена от разликата в тактовата честота на осцилаторите.
Синхронизацията на системното време може да бъде централизирана (с времеви сървър) и разпределена (схема от тип p2p). Има два основни алгоритъма, които се базират на времеви сървър – алгоритъм на Christian и алгоритъм на Berkley. При първия алгоритъм има един централизиран сървър. Всички компютри периодично изпращат запитвания за системното време до него. Има два проблема. Първият е, че времето не може да бъде върнато назад (възможно е локалното време на някой компютър да е по-голямо от времето на сървъра). Такава промяна трябва да бъде направена постепенно. Вторият проблем е свързан с това, че отговорът на времевия сървър не пристига веднага. Това може да се коригира, като се измерва времето от момента на изпращане на заявката до момента на получаването на отговор. При този алгоритъм сървърът е пасивен. При алгоритъма на Berkley времевият сървър е активен – периодично изпраща запитвания за локалното време на компютрите. След това той осреднява времето и го изпраща до другите компютри. 

При разпределената синхронизация времето се разделя на интервали с фиксирана дължина. В началото на всеки интервал всяка машина изпраща до всички останали системното време според нейния часовник. След това всеки компютър изчаква определено време, за да събере съобщенията от останалите компютри. След изтичане на времето се използва някакъв алгоритъм за осредняване на стойността, като може да се пренебрегнат най-ниските и най-високите стойности. Възможно е и да се прави корекция на получените стойности, която да компенсира времето за пристигане на съобщението. Много широко разпространен алгоритъм е NTP (Network Time Protocol). Той осигурява синхронизация в Интернет с точност 50 мс. 
Протоколи за подреждане

В много ситуации е достатъчно всички компютри да съгласуват системното време (не е задължително това да е точното реално време). В този случай е подходящо да говорим за логически часовници. Всъщност важно е не процесите да съгласуват времето, а да съгласуват реда на настъпване на събитията.
Алгоритмът на Lamport дава решение на проблема за задаване на време на настъпване на събитията, както и за синхронизацията на часовниците на комуникиращите си процеси. На всяко съобщение се задава времева марка на локалното логическо време на изпращащия процес (момента, в който е било изпратено). Ако получаващият процес има по-малка стойност на локалното логическо време от марката на изпратеното съобщение, той коригира своя логически часовник като към стойността на времевата марка добавя 1. Например, ако едно съобщение напусне даден възел във време 60, то може да бъде получено най-рано във време 61. Още една особеност е, че не може да има две събития с едно и също време. Ако даден процес изпраща/приема едновременно две съобщения, той трябва да ги дистанцира, като добави поне 1 към логическия си часовник. В някои ситуации е необходимо да няма две събития, които да са настъпили в един и същи момент. За да се постигне това, към целочислената времева марка се добавя идентификатора на процеса като дробна част. По този начин ако в процесите 1 и 2 настъпят две събития във време 40, тогава двете събития ще имат времеви марки съответно 40,1 и 40,2. 
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фигура 6 - (a) Обмяна на съобщения между три процеса. Таймерите отчитат времето по различен начин. (b) Корекциите на времето според алгоритъма на Lamport.
Място, където алгоритмът на Lamport намира приложение, е протоколът за тотално подреждане. Този протокол се прилага за еднакво подреждане на събитията (съобщенията) при групово предаване (multicast) – например при извършване на промени в репликирани бази от данни. При групово предаване на съобщения изпращащият процес, като член на групата, също получава съобщенията си и то в реда на тяхното изпращане и без загуби. Когато даден процес получи съобщение, той го добавя в локален буфер и го подрежда спрямо времевата му марка. След това изпраща потвърждение до всички останали процеси (времевата марка на потвърждението е по-голяма от времевата марка на полученото съобщение). Важно е да се обърне внимание, че всички изпратени съобщения (дори и потвържденията) са групови. В резултат локалните буфери на всички процеси ще имат еднакво съдържание и потокът на съобщения към всяко локално приложение ще бъде идентичен (локалните буфери са опашки (FCFS), от които съобщенията се предават до съответните локални приложения).
Алгоритмът на Lamport гарантира, че ако събитието a се е случило преди събитието b, то C(a)<C(b). Недостатък на този алгоритъм обаче е, че не може да се определи връзката между тези две събития. Въпреки че C(a)<C(b), не може да кажем със сигурност кое събитие е настъпило първо. Проблемът е, че алгоритмът на Lamport не улавя причинно-следствените връзки между събитията. Тази връзка между събитията може да се запази, като се използва векторна маркировка. Към всяко събитие се прилага векторна маркировка и ако VT(a)<VT(b), то събитието a логически предхожда събитието b. Всеки процес Pi има вектор Vi със следните характеристики:
· Vi[i] е броят на събитията, които са се случили в процеса Pi до текущия момент;
· ако Vi[j]=k процесът Pi знае, че в процеса Pj са настъпили k събития.
При настъпване на събитие в процеса Pi стойността на Vi[i] се увеличава. При изпращане на съобщение към него се добавя и векторът на изпращащия процес. По този начин процесът, който получава съобщението, ще разбере колко събития са се случили в другите процеси. Нека процесът Pi изпраща съобщението m. Към него той прикрепя текущата стойност на своя вектор Vi като векторна марка vt. Когато процесът Pj получи съобщението m, той ще бъде информиран за броя на събитията, които предшестват изпращането на m (т.е. общия брой събития, от които m може да зависи). След това процесът Pj прави корекции в своя вектор, като Vj[k]=max{Vj[k], vt[k]} и увеличава стойността на Vj[i] с 1 (това означава изпращането на съобщението от Pi). Сега вече Pj разполага с броя на събитията, които предхождат m, и може да изчака тяхното получаване.
Разпределени транзакции

Транзакциите представляват механизъм за синхронизация на съвместната работа на процесите в системата. Тяхната роля е да предпазят даден споделен ресурс (най-често данни) от едновременен достъп от множество конкурентни процеси. Те позволяват даден процес да изпълни няколко операции (например достъпване и промяна на множество данни) като единична атомарна операция. Ако процесът се откаже от промяната или прекъсне по време на изпълнение на транзакцията, всичко се възстановява до момента преди започване на транзакцията, т.е. или се изпълняват всичките операции от транзакцията, или не се изпълнява нищо. Тези операции могат да бъдат обръщения към системата, процедури от библиотеки, езикови изрази.
Програмирането с транзакции изисква специални примитиви, които трябва да бъдат предоставени или от разпределената система, или от средата за изпълнение (language runtime environment). Наборът от примитиви зависи от типа на обектите, които се използват в транзакцията (например в системите за електронна поща може да има примитиви за изпращане, получаване и препращане на писма). Въпреки това има няколко основни примитива (BEGIN_TRANSACTION, END_TRANSACTION, ABORT_TRANSACTION, READ, WRITE). Tранзакциите имат четири основни свойства (ACID):
· атомарност (atomic) – за външния свят транзакциите представляват неделима единица;

· консистентност (consistent) – транзакцията не нарушава състоянието на системата; 

· изолираност (isolated) – конкурентните транзакции не взаимодействат помежду си;
· устойчивост (durable) – данните остават трайно променени след потвърждаване на транзакцията.
Има няколко типа транзакции: блокови, вложени и разпределени. До момента единственото изискване към транзакции беше те да притежават четирите свойства (ACID). Тези транзакции се наричат блокови и са най-простият тип транзакции. Едно от основните ограничения на този тип е, че не поддържат потвърждаването или отмяната на частични резултати. Вложените транзакции се състоят от няколко подтранзакции. Главната транзакция може да стартира няколко транзакции от следващото ниво, които да се изпълняват паралелно на различни машини. Всяка една от тези транзакции може да изпълнява друга транзакция или да стартира подтранзакции. Основната цел е постигане на по-бърза обработка чрез паралелно изпълнение на няколко сървъра, но тези транзакции може да се ползват и за междинно запазване на резултатите. Ако някоя от паралелно изпълняващите се подтранзакции потвърди промените, но главната транзакции трябва да бъде прекратена, данните се възстановяват в предишното им състояние (потвърдените промени се отменят). Затова при този тип транзакции се говори за устойчивост само на главната транзакция. Управлението на главната транзакция и подтранзакциите е по-сложно. Всяка подтранзакция им собствено копие на данните, с които работи, и ако бъде потвърдена, тези данни се записват в копието на главната заявка. Поради тази причина, ако някоя подтранзакция потвърди промени и по-късно се стартира нова подтранзакция, то тя ще вижда вече променените данни. Ако някоя транзакция бъде прекратена, всички нейни подтранзакции също се прекратяват. Ако главната транзакция е изпълнена, за изпълнени се считат и подтранзакциите по йерархията. Вложените транзакции следват логическо разделение на работата на главната транзакция, като всяка една подтранзакция може да бъде самостоятелна и независима от другите. От друга страна, разпределените транзакции наподобяват блокови транзакции, които обработват разпределени данни от няколко машини. Характерно за тях е, че не може да се направи логическо разделяне. Основен проблем на тези транзакции е, че трябва да се използват различни разпределени алгоритми за заключване на данните и потвърждаване на промените. 
[image: image7.png]Nested transaction

Subtransaction ~ Sublransaction
TR, e,

Airine database) /Hoteldatabase

Two Giferent (independent)
databases

(@

Distributed transaction

Subtansacton  Subtransacton

Distributed database

Two physicaly separated:
parts o the same database

®




фигура 7 - Вложена (a) и разпределена (b) транзакция

Има два начина за имплементиране на транзакциите: чрез резервирано работно пространство и чрез дневник (writeahead log). При първия метод за всяка транзакция се заделя работно пространство, в което се записват всичките данни, с които ще работи, и промените се извършват върху тях. При втория метод промените се извършват директно върху данните, като преди това информацията за промяната се записва в дневник – коя транзакция извършва промените, кои блокове са променени, какви са старите и новите стойности. При потвърждаване на транзакцията това се отразява в дневника, а данните вече са променени. Ако транзакцията бъде отменена, се използват данните в дневника за възстановяване на старите стойности (rollback). Това става, като се прочитат записите от дневника в обратен ред и всяка промяна се отменя.  
Управлението на транзакциите се разделя йерархично на 3 нива:
· мениджър на данните – управлява четенето и записването на данните; няма представа за това коя транзакция обработва данните;
· диспечер – контролира конкурентното изпълнение; определя коя транзакция може да чете и променя данни и в кой момент; използва се алгоритъм за планиране (метод с ключалки или времеви марки);
· мениджър на транзакциите – гарантира атомарността на транзакциите; транслира примитивите на транзакциите до заявки към диспечера;
В разпределения случай всеки възел има собствен диспечер и мениджър на данните, които отговарят за консистентността на локалните данни. Всяка транзакция се управлява от отделен мениджър на транзакциите, който комуникира с различните диспечери. Диспечерът може да изпрати заявки и до отдалечен мениджър на данните (зависи от алгоритъма за управление на конкурентния контрол). 
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фигура 8 – Управление на конкурентно изпълнение на транзакции в обикновения и в разпределения случай

Целта на алгоритмите за контрол на конкурентността е да гарантират, че множество транзакции ще бъдат изпълнени едновременно и в същото време ще бъдат изолирани. Това означава, че крайният резултат се запазва такъв, какъвто би бил при последователно изпълнение на транзакциите. Основната идея на планирането на конкурентните транзакции е да се избегнат конфликтите между тях. Две операции са в конфликт, ако обработват едни и същи данни и поне едната от тях е за запис. Различаваме два вида конфликти: четене-запис и запис-запис. Най-общо алгоритмите за контрол на конкурентността използват два начина за избягване на конфликти – заключване на данни и подреждане на операциите чрез времеви марки. Различават се два подхода за планиране:

· песимистичен – операциите се синхронизират преди изпълнението им, т.е. конфликтите се разрешават преди да са настъпили;

· оптимистичен – операциите се синхронизират след изпълнението им, т.е. транзакциите се изпълняват и ако се установи, че е имало конфликт, поне една от транзакциите се отменя.
Двуфазово заключване 

Ако някой процес трябва да чете или запише някакви данни като част от транзакция, той изисква от диспечера тези данни да бъдат заключени. След като операцията е била извършена и данните не са необходими вече, диспечерът ги освобождава. Задачата на диспечера е да дава и освобождава ключалки в зависимост от изискванията за безконфликтно серийно планиране (в резултат от работата му да има само валидни планирания). При двуфазовото заключване имаме две фази:
· фаза на нарастване: процесите на транзакциите заявяват заключване на съответните данни (чрез заявка от съответния мениджър на транзакциите до диспечера);
· фаза на свиване: процесите на транзакциите заявяват освобождаване на заключените данни (чрез заявка от съответния мениджър на данните до диспечера).
Понякога фазата на свиване започва едва когато транзакцията приключи (била потвърдена или отменена). Тази политика се нарича стриктно двуфазово заключване. При тази ситуация транзакциите четат само данни, които са били потвърдени, и не се налага каскадната отмяна на транзакции. Друго преимущество е, че заключванията се обработват прозрачно за транзакциите. 
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фигура 9 - Двуфазово заключване и стриктно двуфазово заключване

И двете разновидности на двуфазовото заключване могат да доведат до мъртва точка. Това настъпва, когато две транзакции се опитат да направят две заключвания на едни и същи данни, но в обратен ред (тогава всяка транзакция чака другата да приключи). Един от начините за избягването на този проблем е подреждането на заявките за заключване на данните. Друга възможна техника е поддържането на граф на процесите и заключванията и проверка за наличието на цикли в този граф. Възможно е и  определянето на времеви интервал, за който даден процес може да държи данните заключени (ако заключването надвиши този интервал, значи има мъртва точка). 
Песимистично планиране с времеви марки

Друг подход за контрол на конкурентния достъп е на всяка транзакция T да бъде дадена времева марка ts(T) в момента, в който започва нейното изпълнение. Използва се алгоритъмът на Lamport, за да се гарантира уникалност на времевите марки. Всяка операция от транзакцията T има времева марка ts(T). Данни също се маркират с марки за четене и запис – съответно tsWR(x) и tsRD(x). Тези марки съответстват на марките на процесите, които най-скоро са извършили четене/запис. При конфликт на две заявки се потвърждава тази с по-малка времева марка. Планирането с времеви марки по-често води до отмяна на транзакции спрямо двуфазовото заключване, защото отменя транзакции, които при заключване биха били отложени. От друга страна при планирането с времеви марки не се достига до мъртви точки. Има няколко разновидности – консервативно и многовариантно планиране. 
Оптимистично планиране с времеви марки 
При този подход конкурентните транзакции се изпълняват до край без заключване и без сравняване на времеви марки, като се регистрират всички данни, които са били прочетени или записани. При потвърждаването на транзакцията се проверява дали след стартирането й някоя от останалите транзакции е извършила промени на данните, които тя (потвърдената транзакция) използва. Ако има извършени промени, транзакцията се отменя, а ако няма - се потвърждава. Това планиране се имплементира със запазено работно пространство за всяка транзакция. При потвърждаване на променените данни се записват във файловата система. Предимството на този подход е високият паралелизъм, тъй като няма отлагане и мъртви точки. При провал на планирането транзакцията трябва да започне отначало. Друга особеност е, че при високо натоварване производителността се влошава рязко. 
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