
Ãëàâà 5

Êðèïòîãðàôèÿ.

5.1 Öåëè, çàäà÷è è îñíîâíè ïîíÿòèÿ.

Íåîáõîäèìîñòòà è æåëàíèåòî äàäåíà èíôîðìàöèÿ äà áúäå äîñòúïíà ñàìî çà îïðåäåëåí
êðúã îò õîðà ñúïúòñòâàò ÷îâåøêàòà öèâèëèçàöèÿ îò âúçíèêâàíåòî �è, íî äîðè äî ïðåäè
30-40 ãîäèíè òîâà áÿõà ïðèîðèòåòè îñíîâíî íà âîåííèòå è äèïëîìàòè÷åñêè ñëóæáè. Äíåñ
íåùàòà ñà òâúðäå ðàçëè÷íè. Ðàçâèòèåòî íà êîìïþòúðíèòå òåõíîëîãèè è èçãðàæäàíåòî
íà ãëîáàëíà êîìïþòúðíà ìðåæà äðàñòè÷íî ïðîìåíèõà ñèòóàöèÿòà. Ïðàâèòåëñòâåíè, îá-
ùåñòâåíè è ÷àñòíè îðãàíèçàöèè è ôèðìè ñúõðàíÿâàò èëè îáìåíÿò èíôîðìàöèÿ çà õîðà,
ïðîäóêòè, óñëóãè è ïðîöåñè, êîèòî èìàò ñúùåñòâåíî âëèÿíèå âúðõó ãîëÿì áðîé ãðàæ-
äàíè. Íåéíîòî ðàçêðèâàíå èëè íåïðàâîìåðíî èçïîëçâàíå ìîæå äà çàñåãíå èíòåðåñèòå íà
îãðîìíè ìàñè îò õîðà ñ âñè÷êè òåæêè ñîöèàëíè ïîñëåäèöè îò òîâà. Âñåêè áèçíåñ äîðè
è íàé-ëåãàëíèÿ èìà ñâîèòå òàéíè. Íàïðèìåð ïðè åëåêòðîííàòà òúðãîâèÿ, ïðîäàâà÷úò íå
èñêà äà ïîïàäíå íà èçìàìíèê, à êëèåíòúò íå æåëàå âñè÷êè äà ðàçáåðàò êàêâî ñè å êóïèë
èëè äà áúäå èçìàìåí. Âñè÷êî òîâà ïðåâðúùà çàùèòàòà íà èíôîðìàöèÿ â ïðèîðèòåòíà
çàäà÷à íå ñàìî çà ïðàâèòåëñòâåíèòå îðãàíè, íî è çà ðåäèöà îáùåñòâåíè îðãàíèçàöèè è
÷àñòíè èêîíîìè÷åñêè ñóáåêòè. Ïðèîðèòåòíà çàäà÷à å ðàçáèðà ñå è îáùåñòâåíèÿò êîíòðîë
âúðõó ñðåäñòâàòà çà çàùèòàòà çà äà íå ñå äîïóñíå èçïîëçâàíåòî èì çà îñúùåñòâÿâàíå è
ïðèêðèâàíå íà òåðîðèñòè÷íè è êðèìèíàëíè äåÿíèÿ.

Áëîê-äèàãðàìàòà íà ôèã.1 ïðåäñòàâÿ àáñòðàêòåí ìîäåë íà êîìóíèêàöèîííà ñèñòåìà
ñ íàëè÷èå íà îïîíåíò.

Îïîíåíòúò (ïðîòèâíèêúò) íåïðàâîìåðíî âêëþ÷èë ñå êúì îáìåíà íà èíôîðìàöèÿ
ìåæäó ëåãèòèìíèòå ó÷àñòíèöè ìîæå äà áúäå

• ïàñèâåí, êîãàòî ÷ðåç ïîäñëóøâàíå íà êàíàëà ñå îïèòâà äà îïðåäåëè êëþ÷îâåòå (e, d)
èëè ïîíå äà ðàçêðèå ñúîáùåíèåòî m . Ïàñèâíîòî ñëåäåíå íà êàíàëà ìîæå äà áúäå èçïîë-
çâàíî è çà àíàëèç íà òðàôèêà, ò.å çà íàáëþäåíèå è àíàëèç íà èçòî÷íèêà, ïîëó÷àòåëÿ,
âðåìåòî çà êîìóíèêàöèÿ è êîëè÷åñòâîòî èíôîðìàöèÿ, êîÿòî ñå îáìåíÿ.

• àêòèâåí (tampering), êîãàòî èçïîëçâà òâúðäå ðàçíîîáðàçíè ôîðìè íà ïðîòèâîäåéñ-
òâèå, íàïðèìåð êàòî

- áëîêèðàíå íà èíôîðìàöèîííèÿ ïîòîê;
- çàïèñâàíå íà ïðèõâàíàòàòà èíôîðìàöèÿ è èçëú÷âàíåòî �è ïî-êúñíî, ïî âðåìå íà

ôàëøèâà êîìóíèêàöèîííà ñåñèÿ;
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- ïðîìÿíà ñúäúðæàíèåòî íà èíôîðìàöèÿòà ÷ðåç çàëè÷àâàíå, âìúêâàíå è/èëè ðàç-
ìåñòâàíå íà ÷àñòè îò íåÿ è äð. òàêèâà.

Èçòî÷íèê - Êðèïòèðàíå - Äåêðèïòèðàíå - Ïîëó÷àòåë
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Ôèã. 4.1. (e è d ñà ñúîòâåòíî êðèïòèðàùèÿ è äåêðèïòèðàùèÿ êëþ÷)

e d

Òîâà ÿñíî ïîêàçâà, ÷å çàùèòàòà íà èíôîðìàöèÿòà âêëþ÷âà ìíîãî è íàé-ðàçíîîáðàçíè
ïðîáëåìè. Òÿ ñå îñúùåñòâÿâà íà òðè íèâà:

• ôèçè÷åñêî (õàðäóåðíî) - ïðåäè âñè÷êî èíôîðìàöèÿòà òðÿáâà äà áúäå ôèçè÷åñêè
íàëè÷íà è äîñòúïíà. Ïî ïðèíöèï òîçè êðúã ïðîáëåìè ñå ðåøàâàò ñ èçãðàæäàíå íà îò-
êàçîóñòîé÷èâè óñòðîéñòâà çà ñúõðàíåíèå è îáðàáîòêà íà èíôîðìàöèÿ, êîìóíèêàöèîííè
âúçëè è ñîôòóåðíè ïðîäóêòè çà èçãðàæäàíå è óïðàâëåíèå íà îòêàçîóñòîé÷èâè êîìïþ-
òúðíè ñèñòåìè.

• çàùèòà ïðè ñúõðàíåíèå è ïðåäàâàíå íà èíôîðìàöèÿòà îò ïîäñëóøâàíå, ðàçðóøà-
âàíå èëè ïîäïðàâÿíå, êàêòî è îò ãðåøêè ïîðîäåíè îò åñòåñòâåíî çàøóìÿâàíå íà êîìóíè-
êàöèîííèòå êàíàëè - êðèïòîãðàôèÿòà è òåîðèÿ íà êîäèðàíåòî ñà òåîðåòè÷íèòå îñíîâè çà
ðåøàâàíå íà òàêúâ êðúã çàäà÷è. Êúì òîâà íèâî ùå ïðè÷èñëèì è çàùèòàòà íà èçïîëçâà-
íèòå îïåðàöèîííè ñèñòåìè, ìàêàð ÷å ÷àñòè÷íî òîçè ïðîáëåì ñå îòíàñÿ è êúì ïðåäíîòî
íèâî.

• îðãàíèçàöèîííè è çàêîíîäàòåëíè ìåðêè, êîèòî ïîäïîìàãàò è ðåãëàìåíòèðàò ãîð-
íèòå íèâà è àñïåêòè íà çàùèòàòà íà äàííè.

Åòî íÿêîè îò çàäà÷èòå è öåëèòå ñïàäàùè êúì âòîðîòî íèâî, êîèòî òðÿáâà äà áúäàò
ïîñòèãíàòè ñ ïîìîùòà íà ñúâðåìåííàòà êðèïòîãðàôèÿ:

•Íåïðèêîñíîâåíîñò è ïîâåðèòåëíîñò íà èíôîðìàöèÿòà (privacy and con�dentiality):
Ïîñòèãàíåòî íà òàçè öåë îñèãóðÿâà èíôîðìàöèÿòà äà îñòàíå òàéíà è íåäîñòúïíà çà âñè÷-
êè, îñâåí çà òåçè, êîèòî ñà îòîðèçèðàíè äà ñè ñëóæàò ñ íåÿ.

• Îñèãóðÿâàíå öÿëîñò íà äàííèòå (data integrity), ñ êîåòî ñå öåëè èçïðàòåíàòà èí-
ôîðìàöèÿòà äà íå áúäå ïîäïðàâÿíà èëè ïîäìåíåíà â ïðîöåñà íà ïðåäàâàíå èëè îáðàáîòêà.
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• Èäåíòèôèêàöèÿ (identi�cation or entity authentication): Çàäà÷àòà å ëåãàëíî âêëþ-
÷åíèòå â îáìåíà íà èíôîðìàöèÿ ñòðàíè (ëèöà, êîìïþòúðíè òåðìèíàëè, êðåäèòíè êàðòè
è äð.) äà ñå óáåäÿò âçàèìíî, ÷å íàèñòèíà êîìóíèêèðàò åäíà ñ äðóãà, ò.å. ÷å îòñðåùíàòà
ñòðàíà å íàèñòèíà òàçè, çà êîÿòî ñå ïðåäñòàâÿ.

• Àâòåíòè÷íîñò íà ñúîáùåíèåòî (message authentication): Ïîëó÷àòåëÿò íà ñúîáùå-
íèåòî òðÿáâà äà ñå óáåäè äàëè ïîäàòåëÿò ìó å íàèñòèíà òîçè, êîéòî å çàÿâåí â ñúîáùå-
íèåòî êàòî òàêúâ. Òàçè çàäà÷à å èçâåñòíà îùå êàòî data origin authentication.

• Îñúùåñòâÿâàíå íà åëåêòðîíåí ïîäïèñ (signature): Öåëòà å ðåàëèçàöèÿòà íà åëåêò-
ðîíåí àíàëîã íà êëàñè÷åñêèÿ ïîäïèñ âúðõó ïèñìåíè äîêóìåíòè. Â åëåêòðîííèÿ âàðèàíò
ïîëó÷àòåëÿò íà äàäåí åëåêòðîíåí äîêóìåíò ñúùî òðÿáâà äà å â ñúñòîÿíèå äà óáåäè òðåòà
íåçàâèñèìà ñòðàíà (�ñúäèÿ�), ÷å òîé äåéñòâèòåëíî å èçïðàòåí è â òî÷íî ñúùèÿ âèä îò
ñòðàíàòà, êîÿòî ãî å ïîäïèñàëà.

• Íåîòìåíèìîñò (íåîòðè÷àåìîñò) (nonrepudiation): Îñèãóðÿâà, ÷å íèêîÿ îò ñòðà-
íèòå â êîìóíèêàöèîííèÿ ïðîöåñ íå ìîæå äà îòðå÷å ðåàëíî îñúùåñòâåíè ñâîè äåéñòâèÿ
(íàïðèìåð, ÷å å èçïðàòèëà äàäåíî ñúîáùåíèå) è/èëè ïîåòè àíãàæèìåíòè. Òîâà å îñîáåíî
âàæíà öåë êàêòî îò ïðàâíà òàêà è îò êîìåðñèàëíà ãëåäíà òî÷êà.

• Óïðàâëåíèå íà êëþ÷îâåòå (key management): ôàêòîð îò æèçíåíî çíà÷åíèå çà ñèãóð-
íîñòòà. Óïðàâëåíèåòî íà êëþ÷îâåòå âêëþ÷âà âñè÷êè àñïåêòè íà áîðàâåíåòî ñ òÿõ, êàòî ñå
çàïî÷íå îò ñúçäàâàíåòî èì äî åâåíòóàëíîòî èì óíèùîæàâàíå. Íàé-ãîëÿìàòà ñëîæíîñò å
ïðè ñúõðàíÿâàíåòî è ðàçïðîñòðàíåíèåòî íà êëþ÷îâåòå. Òåçè ïðîáëåìè ñå ðåøàâàò îòíîâî
ñ êðèïòîãðàôñêè àëãîðèòìè.

• Ðàçïðåäåëåíèå íà ñåêðåòà (sharing schemes): Â ñèòóàöèÿ íà ìíîãîñòðàííî ñúòðóäíè-
÷åñòâî äàäåíî ñâîéñòâî (ñúãëàøåíèå) äåéñòâà äîêàòî áðîÿò íà ïðîòèâíèöèòå ìó â ãðóïàòà
íå íàäâèøè îïðåäåëåí ïðàã. Òàêúâ òèï çàäà÷è âúçíèêâàò ïðè ñúõðàíåíèå è óïðàâëåíèå
íà êëþ÷îâåòå.

• Àíîíèìíîñò (anonymity): Äà ñå ïðèêðèå èäåíòè÷íîñòòà íà îïðåäåëåí ó÷àñòíèê â
äàäåí ïðîöåñ.

• Àâòîðèçàöèÿ (authorization): çàäà÷à, êîÿòî òðÿáâà äà îñèãóðè ïðåõâúðëÿíå ïðàâîòî
íà äðóãà ñòðàíà äà áúäå èëè äà èçâúðøè íåùî.

• Êîíòðîë íà äîñòúïà (access control): Äà îãðàíè÷è â îïðåäåëåíè ðàìêè ïðàâàòà
è âúçìîæíîñòèòå, êîèòî ëåãèòèìåí ïîëçâàòåë íà åäíà êîìïþòúðíà ñèñòåìà èëè ìðåæà
èìà.

• Åäíîâðåìåíåí îáìåí (simultaneous exchange): Â ñèòóàöèÿ íà ìíîãî ó÷àñòíèöè íÿ-
êàêâî æåëàíî ñâîéñòâî (êà÷åñòâî) å â ñèëà, äîêàòî íåùî äðóãî öåííî (íàïðèìåð ïîäïèñà
íà îòñðåøíàòà ñòðàíà) íå ñå ïîëó÷è.

Êðèïòîãðàôèÿòà, êîÿòî îñèãóðÿâà ìåòîäèòå è ñðåäñòâàòà çà çàùèòà çàåäíî ñ Êðèï-
òîàíàëèçà, êîéòî èìà çà çàäà÷à ðàçáèâàíåòî íà øèôðèòå ôîðìèðàò íàóêàòà Êðèïòîëî-
ãèÿ.

Âñåêè ìåõàíèçúì, ïðîöåñ èëè ñòðóêòóðà îïèðàùè ñå íà äîñòèæåíèÿòà íà ñúâðåìåííà-
òà êðèïòîãðàôèÿ ïðèâëè÷àò è èçïîëçâàò íåéíèòå áàçèñíè ñðåäñòâà (ìåòîäè, àëãîðèòìè
è äð.), íàðè÷àíè íàé-îáùî êðèïòîãðàôñêè ïðèìèòèâè. Åñòåñòâåíî, âúçíèêâà âúïðîñà
çà îöåíêà íà òÿõíàòà åôèêòèâíîñò è ïîëåçíîñò. Ôîðìóëèðàíè ñà ðåäèöà ïðàêòè÷åñêè è
ìàòåìàòè÷åñêè êðèòåðèè çà îöåíêà íà êðèïòîãðàôñêè ïðèìèòèâè. Ïîñëåäíèòå ñå îñíî-
âàâàò íà òåîðèÿòà íà âåðîÿòíîñòèòå è òåîðèÿòà íà ñëîæíîñòòà íà àëãîðèòìè, à ïî-äîëó
èçëàãàìå êðèòåðèè çà îöåíêà îò ïðàêòè÷åñêà ãëåäíà òî÷êà.
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Îùå â 1883 ã. Êåðêõîô ôîðìóëèðà ñúâêóïíîñò îò èçèñêâàíèÿ çà åäíà êðèïòîñèñòåìà,
íàðè÷àíè Kerckho�s' desiderata:

1. äà áúäå, àêî íå òåîðåòè÷åñêè, òî ïîíå ïðàêòè÷åñêè íåðàçáèâàåìà;
2. êîìïðîìåòèðàíåòî íà åäèí íåèí äåòàèë äà íå ñúçäàâà ïðîáëåìè íà êîðåñïîíäèðà-

ùèòå;
3. êëþ÷úò òðÿáâà äà ñå çàïîìíÿ ëåñíî è áåç äà ñå çàïèñâà êàêòî è ëåñíî äà ñå ñìåíÿ;
4. êðèïòîãðàìèòå òðÿáâà äà ìîãàò äà ñå èçïðàùàò ñ òåëåãðàô (òîâà å �âúðõà� íà

êîìóíèêàöèèòå òîãàâà);
5. àïàðàòóðàòà çà êðèïòèðàíå òðÿáâà äà áúäå ïîðòàòèâíà è äà ïîçâîëÿâà ñàìî åäèí

÷îâåê äà ðàáîòè ñ íåÿ;
6. ñèñòåìàòà òðÿáâà äà áúäå ëåñíà, äà íå èçèñêâà íèòî çíàíèåòî íà ãîëÿìî êîëè÷åñòâî

ïðàâèëà, íèòî óìñòâåíî ïðåíàïðåæåíèå.
Òåçè ïðåïîðúêè ñà àêòóàëíè è äíåñ, à åòî è íÿêîè ñúâðåìåííè ïðàêòè÷åñêè êðèòåðèè:
• íèâî íà ñåêðåòíîñò.
Îïðåäåëÿ ñå îò ðàáîòíèÿ ôàêòîð (ò.å. íåîáõîäèìèòå âðåìå è èç÷èñëèòåëñêè ðåñóðñè)

çà êîìïðîìåòèðàíå íà êðèïòîãðàôñêèÿ ìåõàíèçúì ïðè íàé-äîáðàòà èçâåñòíà â ìîìåíòà
íà îöåíêà àòàêà, êàêòî è ïðåäïîëàãàåìèòå â áëèçêî áúäåùå ðàçâèòèå íà êîìïþòúðíèòå
òåõíîëîãèè è ìåòîäè çà êðèïòîàíàëèç.

• ôóíêöèîíàëíîñò.
Êàê ñå ñúãëàñóâà ñ äðóãè ïðèìèòèâè ïðè èçãðàæäàíå íà ìåõàíèçìè, êàêâà è êîëêî

ñúùåñòâåíà å ðîëÿòà ìó. Çà ðåøàâàíå íà êàêâè êðèïòîãðàôñêè çàäà÷è äàäåíèÿò ïðèìè-
òèâ å ïî ïîäõîäÿù è åôåêòèâåí.

• ìåòîäè çà îïåðèðàíå.
Îöåíÿâà ñå ïîâåäåíèåòî ïî îòíîøåíèå íà ñèãóðíîñòòà ïðè ðàçëè÷íè íà÷èíè íà ïðè-

ëàãàíå, ñâúðçâàíå ñ äðóãè ïðèìèòèâè, âèäà íà âõîäíèòå äàííè è äð.
• ïðîèçâîäèòåëíîñò è áúðçèíà.
Íàïðèìåð ñêîðîñòòà íà êðèïòèðàíå èçìåðåíà â áèò/ñåê. Êúì êðèòåðèèòå îò òîçè òèï

ñïàäàò, íàïðèìåð, íåîáõîäèìîòî âðåìå äà ñå ñúçäàäå åëåêòðîíåí ïîäïèñ (ÅÏ), âðåìåòî çà
ïðîâåðêàòà ìó, âðåìåòî, íåîáõîäèìî çà ãåíåðèðàíå íà îñíîâíèòå ïàðàìåòðè íà ñèñòåìàòà
è êëþ÷îâåòå. Îöåíÿâàíåòî âèíàãè ñå ïðàâè çà ôèêñèðàíà ôîðìà íà îïåðèðàíå.

• âíåäðèìîñò.
Îöåíÿâà êàêâà å ñëîæíîñòòà ïðè õàðäóåðíà è/èëè ñîôòóåðíà ðåàëèçàöèÿ íà ñúîò-

âåòíèÿ êðèïòîãðàôñêè ìåõàíèçúì. Íåáõîäèìèòå ðåñóðñè (äèñêîâî ïðîñòðàíñòâî, ïàìåò
è äð) çà ñúõðàíÿâàíå íà ÅÏ êàêòî è âñè÷êè äàííè è/èëè ðåçóëòàòè ïîëó÷åíè ïî âðåìå
íà ñúçäàâàíå íà åëåêòðîíèÿ ïîäïèñ, èçäàâàíå íà ñåðòèôèêàò è äð.

Èíòåðåñíà îò ïðàêòè÷åñêà ãëåäíà òî÷êà ïðåäñòàâëÿâà òàêà íàðå÷åíàòà �Ad hoc security�.
Ïðè íåÿ ñå ïðàâè îöåíêà íà ðåñóðñèòå íà ïîòåíöèàëíèÿ ïðîòèâíèê è òå ñå ñðàâíÿâàò ñ
ðåñóðñèòå íåîáõîäèìè çà ðàçáèâàíå íà êðèïòîñèñòåìàòà.

Äåôèíèöèÿ 5.1.1 Ïîä êðèïòîñèñòåìà ñå ðàçáèðà ñúâêóïíîñòòà îò òðè ìíîæåñò-
âà M, C è K îò ðåäèöè, ñúîòâåòíî íàä àçáóêè A1, A2 è A3, è äâîéêà (E, D) ìíîæåñ-
òâà îò èçîáðàæåíèÿ E = {Ee : M → C | e ∈ K} è D = {Dd : C → M | d ∈ K},
êîèòî ïðèòåæàâàò ñâîéñòâîòî, ÷å çà âñÿêî e ∈ K (êðèïòèðàù êëþ÷) ñúùåñòâóâà
åäèíñòâåí d ∈ K (äåêðèïòèðàù êëþ÷) òàêà, ÷å

Dd(Ee(m)) = m, çà âñÿêî m ∈ M.
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Ìíîæåñòâàòà M, C è K ñå íàðè÷àò ñúîòâåòíî ïðîñòðàíñòâî îò ñúîáùåíè-
ÿòà ((plaintext) message space), ïðîñòðàíñòâî îò øèôðîòåêñòà (ciphertext
space) è ïðîñòðàíñòâî îò êëþ÷îâåòå (key space), à åëåìåíòèòå íà E è D êðèï-
òèðàùè è äåêðèïòèðàùè òðàíñôîðìàöèè.

Çàáåëåæêà 5.1 Ïîíÿòèåòî êðèïòîãðàôñêè àëãîðèòúì â ëèòåðàòóðàòà ñå óïîòðåáÿâà â
øèðîê ñìèñúë êàòî ñèíîíèì íà êðèïòîñèñòåìà, à â òåñåí çà îçíà÷àâàíå íà êðèïòèðàùàòà
è äåêðèïòèðàùà òðàíñôîðìàöèè.

Êðèïòîñèñòåìèòå ñå äåëÿò íà äâå ãðóïè:
• Ñèìåòðè÷íè: e = d èëè �èç÷èñëèòåëíî ëåñíî� ìîæå äà ñå èçâëå÷å d îò e.
Ïðèìåðè íà òàêèâà êðèïòîñèñòåìè ñà AES, DES, RC4, Stream ciphers è äð.
• Àñèìåòðè÷íè (íàðè÷àíè îùå äâóêëþ÷îâè, ñ ïóáëè÷åí êëþ÷):

êîãàòî å �èç÷èñëèòåëíî íåâúçìîæíî� äà ñå îïðåäåëè d, çíàåéêè ñàìî e. Êëþ÷úò e èçïîë-
çâàí çà øèôðèðàíå ìîæå äà áúäå íàïðàâåí ïóáëè÷íî èçâåñòåí äîêàòî òîçè çà äåøèôðè-
ðàíå d òðÿáâà äà ñå äúðæè â òàéíà.

Ïðèìåðè íà òàêèâà êðèïòîñèñòåìè ñà RSA, Elliptic curve cryptography (ECC), òåçè
íà Rabin, ElGamal è McEliece.

Ïîíÿòèåòî �èç÷èñëèòåëíî íåâúçìîæíî� òðÿáâà äà ñå ðàçãëåæäà â êîíòåêñòà íà Òåî-
ðèÿ íà ñëîæíîñòòà íà àëãîðèòìè (theory of complexity). �Íåâúýìîæíî/ëåñíî� îçíà÷àâà, ÷å
íå ñúùåñòâóâà/ñúùåñòâóâà àëãîðèòúì, êîéòî äàâà ðåøåíèå íà ïðîáëåìà çà âðåìå, çàâè-
ñåùî ïîëèíîìèàëíî îò ïàðàìåòúðà (ïàðàìåòðèòå) íà ïðîáëåìà. Êîãàòî òàêúâ àëãîðèòúì
íå ñúùåñòâóâà, ñå êàçâà îùå, ÷å çàäà÷àòà å â êëàñà NP. Ïðåöèçèðàíåòî íà òåçè ïîíÿòèÿ
èçëèçà èçâúí ðàìêèòå íà òåçè ëåêöèè è íèå ùå ñå îïðåì íà èíòóèòèâíèÿ èì ñìèñúë. Íà
÷èòàòåëè, êîèòî èñêàò äà ñå çàïîçíàÿò ïî-ïîäðîáíî ñ ãîðíèòå ïîíÿòèÿ è ñúïúñòâàùèòå ãè
ïðîáëåìè ïðåïîðú÷âàìå äà ïðî÷åòàò íÿêîÿ êíèãà ïî òåîðèÿ íà ñëîæíîñòòà íà àëãîðèòìè
(íàïðèìåð [4]).

Äåôèíèöèÿ 5.1.2 Íåêà X è Y ñà ïðîèçâîëíè ìíîæåñòâî. Åäíîïîñî÷íà ôóíêöèÿ
(one-way function) ñå íàðè÷à ôóíêöèÿ f : X → Y , òàêàâà ÷å å �ëåñíî� äà ñå ïðåñìåòíå
f(x) çà âñÿêî x ∈ X, äîêàòî çà ñëó÷àéíî y ∈ Im(f) å �èç÷èñëèòåëíî íåâúýìîæíî� äà ñå
íàìåðè x, òàêîâà ÷å f(x) = y.

Ïðèìåð 5.1.1 Íåêà g å ïðèìèòèâåí êîðåí ïî ìîäóë ïðîñòîòî ÷èñëî p. Ôóíêöèÿòà f :
Z∗p → Z∗p äåôèíèðàíà ñ

f(x) = gx (mod p)

å ïðèìåð çà åäíîïîñî÷íà ôóíêöèÿ.

Èç÷èñëÿâàíåòî íà f(x) íå ïðåäñòàâëÿâà òðóäíîñò, íî íàìèðàíåòî íà inda, çà ïðîèçâîë-
íî a ∈ Z∗p, äîðè çà íå ãîëåìè p, âå÷å ñúçäàâà ïðîáëåìè. Êàêòî îòáåëÿçàõìå ïî-ãîðå â
íàñòîÿùîòî èçëîæåíèå íÿìà äà ðàçãëåæäàìå ñëîæíîñòòà íà òàçè îïåðàöèÿ, íî ïðåïî-
ðú÷âàìå íà ÷èòàòåëÿ äà íàïðàâè òàáëèöà ñ èíäåêñèòå îòíîñíî ïðîñòîòî ÷èñëî p = 53993
(òâúðäå ìàëêî îò êðèïòîãðàôñêà ãëåäíà òî÷êà), çà äà äîáèå ïðåäñòàâà çà ñëîæíîñòòà íà
ïðîáëåìà.

Ïðè ñèñòåìèòå ñ ïóáëè÷åí êëþ÷ ñå èçïîëçâà íàé-÷åñòî ñëåäíèÿò ïîäêëàñ îò åäíîïî-
ñî÷íè ôóíêöèè.



74 ËÅÊÖÈÈ ÏÎ ÒÅÎÐÈß ÍÀ ×ÈÑËÀÒÀ Í. Ë. ÌÀÍÅÂ

Äåôèíèöèÿ 5.1.3 Åäíîïîñî÷íà ôóíêöèÿ ñúñ ñåêðåò (Trapdoor one-way) ñå íà-
ðè÷à åäíîïîñî÷íà ôóíêöèÿ f : X → Y ñúñ ñâîéñòâîòî, ÷å ïðè çàäàäåíà äîïúëíèòåëíà
(òàéíà) èíôîðìàöèÿ (trapdoor information) çà âñÿêî y ∈ Im(f) ñòàâà �âúçìîæíî� äà ñå
íàìåðè x, òàêà ÷å f(x) = y.

5.2 Êðèïòîãðàôñêè ïðèìèòèâè è ìåõàíèçìè.
Îñíîâíèòå êðèïòîãðàôñêè ïðèìèòèâè, èçïîëçâàíè ïðè èçãðàæäàíå íà ñèñòåìè çà çàùèòà
íà èíôîðìàöèÿòà ñà ñëåäíèòå:

• ñèìåòðè÷íè êðèïòîãðàôñêè àëãîðèòìè
• àñèìèòðè÷íè êðèïòîãðàôñêè àëãîðèòìè
• óïðàâëåíèå ñúçäàâàíå, ñúõðàíåíèå è ðàçïðåäåëåíèå íà êëþ÷îâå
• õåø-ôóíêöèè
• ãåíåðàòîðè íà ñëó÷àéíè ÷èñëà
Â ÷àñòíîñò òå ñà â îñíîâàòà íà ìåõàíèçìèòå çà ñúçäàâàíå íà åëåêòðîíåí ïîäïèñ è

ãåíåðèðàíåòî íà ÷àñòíèòå è ïóáëè÷íèòå êëþ÷îâå.
Ïî-äîëó ùå ðàçãëåäàìå ìàëêî ïî-ïîäðîáíî ïúðâèòå òðè, à ñåãà äà äåôèíèðàìå è

ïîñî÷èì ðîëÿòà íà ïîñëåäíèòå äâå.

Äåôèíèöèÿ 5.2.1 Õåø-ôóíêöèÿ (hash function) ñå íàðè÷à åäíîïîñî÷íà ôóíêöèÿ
h, êîÿòî èçîáðàçÿâà ðåäèöà (îò áèòîâå) ñ ïðîèçâîëíà äúëæèíà â ðåäèöà ñ ôèêñèðàíà
äúëæèíà n (íàïðèìåð, n = 64, 128, 160) è ïðèòåæàâà ñâîéñòâîòî, ÷å å ñâîáîäíà îò
êîëèçèè, ò.å. èç÷èñëèòåëñêè íåâúçìîæíî å äà ñå íàìåðÿò äâå ðàçëè÷íè ñúîáùåíèÿ m è
m′, òàêà ÷å h(m) = h(m′).

Ïðèìåðè íà õåø-ôóíêöèè ñà MD4, MD5, SHA-1, RIPEMD-160. Ïðåïîðú÷èòåëíî å
äà ñå èçïîëçâàò õåø-ôóíêöèè ñ n = 128 èëè 160 áèòà, çà äà ñà ñâîáîäíè îò êîëèçèè
è ñúùåâðåìåííî n äà íå å òâúðäå ãîëÿìî, çà äà íå ñå çàáàâÿ îáðàáîòêàòà íà èíôîð-
ìàöèÿòà. Íî ïîðàäè óâåëè÷àâàíå ïðîèçâîäèòåëíîñòòà íà êîìïþòðèòå â êðàéíà ôàçà íà
ñòàíäàðòèçàöèÿ å äîðè SHA-512 (n = 512).

Îñíîâíèòå ïðèëîæåíèÿ íà õåø-ôóíêöèèòå ñà çà ïðîâåðêà öÿëîñòòà íà äàííèòå è
ñúçäàâàíå íà êðàòêà äîáàâêà, êîÿòî äà áúäå ïîäïèñàíà ïðè ðåàëèçàöèÿ íà åëåêòðîíåí
ïîäïèñ, êàêòî è ïðè íÿêîè èäåíòèôèêàöèîííè ïðîòîêîëè.

Âàæåí êëàñ êðèïòîãðàôñêè ïðèìèòèâè ñà è ãåíåðàòîðèòå íà ñëó÷àéíè ÷èñëà.
Òå ñòîÿò â îñíîâàòà íà ïðîãðàìèòå çà ïîðàæäàíå íà êëþ÷îâå è òÿõíîòî êà÷åñòâî å îò
ñúùåñòâåíî çíà÷åíèå çà ïîðàæäàíåòî íà äîáðè íåïîääàâàùè ñå íà îòãàòâàíå êëþ÷îâå.

Ïîä ñëó÷àéíà ïîðåäèöà (íèç) îò áèòîâå ùå ðàçáèðàìå òàêàâà ðåäèöà îò 0 è 1, çà êîÿ-
òî çíàíèåòî íà ïðîèçâîëíî ïîäìíîæåñòâî îò åëåìåíòèòå �è íå äàâà íèêàêâà èíôîðìàöèÿ
çà îñòàíàëèòå áèòîâå. Ñ âñÿêà òàêàâà ðåäèöà ìîæå äà ñå ñâúðæå ñëó÷àéíî ÷èñëî, êàòî
ñå âçåìå ÷èñëîòî, ÷èèòî çàïèñ â äâîè÷íà áðîéíà ñèñòåìà å òàçè ðåäèöà. Ïîä ãåíåðàòîð
íà ñëó÷àéíà äâîè÷íà ðåäèöà (ñëó÷àéíî ÷èñëî) ðàçáèðàìå óñòðîéñòâî è/èëè àëãîðèòúì,
êîéòî ïîðàæäà ñëó÷àåí íèç îò áèòîâå.

Âñåêè ãåíåðàòîð íà ñëó÷àéíà ðåäèöà èçèñêâà åñòåñòâåí èçòî÷íèê íà øóì (íàïðèìåð,
ôèçè÷åñêî óñòðîéñòâî ñ òîïëèíåí øóì), êîéòî ìîæå âïîñëåäñòâèå äà áúäå îáðàáîòåí
êðèïòîãðàôñêè (íàïðèìåð, ïîäëîæåí íà õåø-ôóíêöèÿ).
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Âñåêè ñëó÷àåí ãåíåðàòîð ñå ïîäëàãà íà íàé-ðàçíîîáðàçíè òåñòîâå (÷èèòî ðåçóëòàò ñå
äàâà íàé-÷åñòî ñ âåðîÿòíîñòòà ðåäèöàòà äà å ñëó÷àéíà) äîêîëêî ñëó÷àéíè ðåäèöè ïðîèç-
âåæäà. Íàé-ïðîñòèòå ïðèìåðè çà òàêèâà òåñòîâå ñà ïðîâåðêà çà ðàâåíñòâî ìåæäó áðîÿ
íà åäèíèöèòå è íóëèòå, è ïðîâåðêà çà àâòîêîðåëàöèîííèòå ñâîéñòâà íà ãåíåðèðàíàòà ðå-
äèöà. Åäèí óíèâåðñàëåí òåñò (Maurer) å ñòåïåíòà íà êîìïðåñèðàíå íà ðåäèöàòà. Êîëêîòî
ïî-ìàëêî ìîæå äà ñå êîìïðåñèðà, òîëêîâà ïî-ñëó÷àéíà å òÿ.

Êîãàòî ñå èçèñêâàò ñëó÷àéíè ðåäèöè ñ ìíîãî ãîëÿìà äúëæèíà, ñå èçïîëçâàò òàêà
íàðå÷åíèòå ïñåâäîñëó÷àéíè ðåäèöè. Ãåíåðàòîð íà ïñåâäîñëó÷àéíà ðåäèöà íàðè÷àìå äå-
òåðìèíèðàí àëãîðèòúì, êîéòî îò íàïúëíî ñëó÷àåí íèç îò k áèòà ïîðàæäà äâîè÷íà ðåäèöà
ñ äúëæèíà íà ïîðÿäúöè ïî-ãîëÿìà îò k, êîÿòî ñ ãîëÿìà âåðîÿòíîñò èçäúðæà ñòàòèñòè÷åñ-
êè òåñòîâå çà ñëó÷àéíîñò. Äîêîëêîòî èçõîäúò íà òàêúâ ãåíåðàòîð å åäíîçíà÷íî îïðåäåëåí
ïî íà÷àëíàòà ðåäèöà, k òðÿáâà äà áúäå äîñòàòú÷íî ãîëÿìî, çà äà íå ìîæå ñ ïúëíî èç÷åð-
ïâàíå äà ñå ãåíåðèðàò âñè÷êè âúçìîæíè ïñåâäîñëó÷àéíè ðåäèöè.

5.2.1 Ñèìåòðè÷íè êðèïòîñèñòåìè.
Ïðåäèìñòâà:

- Ãîëÿìà ñêîðîñò íà êðèïòèðàíå è äåêðèïòèðàíå êàêòî ïðè õàðäóåðíà, òàêà è ïðè
ñîôòóåðíà ðåàëèçàöèÿ.

- Ëåñíè çà ðåàëèçàöèÿ.

- Èçïîëçâàò ñå êàòî ñúñòàâíè ÷àñòè íà íàé-ðàçíîîáðàçíè êðèïòîãðàôñêè ïðèìèòèâè.

Íåäîñòàòúöè:

- Ñåêðåòíèÿò êëþ÷ å ñàìî åäèí è âñÿêà îò ñòðàíèòå, ó÷àñòâàùè â ïðîöåñà, ìîæå äà
ãî êîìïðîìåòèðà ñëó÷àéíî èëè öåëåíàñî÷åíî.

- Ïðè êîìóíèêàöèÿ ïî äâîéêè â ìðåæà îò n ó÷àñòíèêà ñà íåîáõîäèìè n(n − 1)/2
êëþ÷à.

- Èçèñêâà ÷åñòî ñìÿíà íà êëþ÷à (ïðè âñÿêà ñåñèÿ), êîåòî ïîðàæäà ïðîáëåìè ñ ðàçï-
ðîñòðàíåíèåòî íà êëþ÷îâåòå.

- Íå ñà óäîáíè çà èçïîëçâàíå â ìåõàíèçìè çà åëåêòðîíåí ïîäïèñ, çàùîòî èçèñêâàò
ìíîãî ãîëåìè êëþ÷îâå çà ïðîâåðÿâàùàòà òðàíñôîðìàöèÿ è âúâëè÷àíå íà Òðåòà
äîâåðåíà ñòðàíà (ÒÒÐ).

Â $ 5.2.3 å îïèñàí åäèí ìåõàíèçì (èçïîëçâàù Òåîðèÿ íà ÷èñëàòà) êàê äà ñå ðåøè
ïðîáëåìúò ñ óïðàâëåíèåòî íà êëþ÷îâåòå çà ñèìåòðè÷íè êðèïòîñèñòåìè.

Íàé-óïîòðåáÿâàíèòå ñèìåòðè÷íè êðèïòîñèñòåìè ñà áëîêîâèòå êðèïòîñèñòåìè (block
ciphers).

Äåôèíèöèÿ 5.2.2 Êðèïòîñèñòåìà, ÷èåòî ïðîñòðàíñòâî îò ñúîáùåíèÿòà M ñå ñúñ-
òîè îò ðåäèöè m = (m1, . . . , mn) ñ äúëæèíà n, ò.å. ðàçäåëÿ îòêðèòèÿ òåêñò íà áëîêîâå
îò ïî n ñèìâîëà íà àçáóêàòà, ñå íàðè÷à áëîêîâ øèôúð ñ äúëæèíà n.
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ñèìâîë ÷èñëî ñèìâîë ÷èñëî ñèìâîë ÷èñëî ñèìâîë ÷èñëî ñèìâîë ÷èñëî
0 00 é 20 ÿ 40 Ó 60 V 80
1 01 ê 21 À 41 Ô 61 * 81
2 02 ë 22 Á 42 Õ 62 = 82
3 03 ì 23 Â 43 Ö 63 + 83
4 04 í 24 Ã 44 × 64 / 84
5 05 î 25 Ä 45 Ø 65 ˆ 85
6 06 ï 26 Å 46 Ù 66 ! 86
7 07 ð 27 Æ 47 Ú 67 ? 87
8 08 ñ 28 Ç 48 Ü 68 $ 88
9 09 ò 29 È 49 Þ 69

èíòåðâàë 10 ó 30 É 50 ß 70
à 11 ô 31 Ê 51 , 71
á 12 õ 32 Ë 52 . 72
â 13 ö 33 Ì 53 - 73
ã 14 ÷ 34 Í 54 : 74
ä 15 ø 35 Î 55 ; 75
å 16 ù 36 Ï 56 " 76
æ 17 ú 37 Ð 57 ( 77
ç 18 ü 38 Ñ 58 ) 78
è 19 þ 39 Ò 59 I 79

Òàáëèöà 5.1.

Ïîâå÷åòî äîáðå èçâåñòíè ñèìåòðè÷íè êðèïòîñèñòåìè ñà áëîêîâè. Òàêèâà ñà è ñëåä-
íèòå êëàñè÷åñêè êðèïòîñèñòåìè:

Çàìåñòâàùè øèôðè (Substitution ciphers)

Äåôèíèöèÿ 5.2.3 Êðèòîñèñòåìà, êîÿòî ïîïàäà â åäíà îò ñëåäâàùèòå êàòåãîðèè, ñå
íàðè÷à çàìåñòâàù øèôúð (ñóáñòèòóöèÿ):

Ïðîñòà ñóáñòèòóöèÿ Íåêà å äàäåí áëîêîâà êðèïòîñèñòåìà ñ äúëæèíà n è ïðîñ-
òðàíñòâî îò êëþ÷îâåòå K, ñúñòîÿùî ñå îò ïåðìóòàöèè íà àçáóêàòà. Êðèïòèðàíåòî
ñ êëþ÷à e ∈ K ñå èçâúðøâà ïî ïðàâèëîòî

Ee(m) = (e(m1), e(m2), . . . , e(mn)).

Õîìîôîíèê (homophonic) Âñåêè ñèìâîë îò àçáóêàòà ñå èçîáðàçÿâà a −→ H(a) â
ìíîæåñòâî îò ðåäèöè ñ äúëæèíà t, êàòî H(a) ∩H(b) = Ø, çà a 6= b.

Ìíîãîàçáóêîâè (polyalphabetic) Çà ðàçëèêà îò ïðîñòàòà ñóáñòèòóöèÿ, êëþ÷î-
âåòå e = (π1, . . . , πn) ïðåäñòàâëÿâàò íàðåäåíè n−îðêè îò ïåðìóòàöèè íà àçáóêàòà è

Ee(m) = (π1(m1), π2(m2), . . . , πn(mn)).

Ðàçìåñòâàùè (ïåðìóòàöèîííè) øèôðè (Transposition ciphers)

Äåôèíèöèÿ 5.2.4 Íåêà M å ïðîñòðàíñòâîòî îò ñúîáùåíèÿ íà áëîêîâ øèôúð ñ äúë-
æèíà n. Êðèïòîñèñòåìàòà ñå íàðè÷à ðàçìåñòâàùà (ïåðìóòàöèîííà), àêî âñåêè
êëþ÷ e åäíîçíà÷íî îïðåäåëÿ ïåðìóòàöèÿ π ∈ Sn íà {1, 2, . . . , n}, òàêàâà ÷å

Ee(m) = (mπ(1), . . . , mπ(n)).



5.2. Êðèïòîãðàôñêè ïðèìèòèâè è ìåõàíèçìè. 77

Èçïîëçâàíèòå äíåñ áëîêîâè øèôðè ïðèíàäëåæàò íà êëàñà îò òàêà íàðå÷åíèòå èòå-
ðàòèâíè øèôðè îò òèï íà Ôåéñòåë (Feistel), íî òàçè òåìàòèêà îñòàâà â ñòðàíè
îò öåëèòå íà íàøåòî èçëîæåíèå.

Äðóã ìíîãî èçïîëçâàí òèï ñèìåòðè÷íè êðèïòîñèñòåìè ñà ïîòî÷íèòå øèôðè (stream
ciphers). Ïðè òÿõ êðèïòèðàíåòî ïðåäñòàâëÿâà ïðèáàâÿíå ïî ìîäóë 2 íà áèíàðíà ðåäèöà
êúì áèíàðíèÿ çàïèñ íà îòêðèòèÿ òåêñò.

Ùå èëþñòðèðàìå çàìåñòâàùèòå øèôðè ñ åäíà êðèïòîñèñòåìà îñíîâàíà íà àôèííàòà
òðàíñôîðìàöèÿ (

x
y

)
=⇒

(
a b
c d

)(
x
y

)
+

(
e
f

)

Â íàøèÿ ñëó÷àé ùå èçáåðåì

A =
(

a b
c d

)
=

(
2 13
17 22

)
è B =

(
e
f

)
=

(−7
5

)
,

êîèòî ùå ïðåäñòàâëÿâàò êëþ÷à. Íà åëåìåíòèòå íà ìàòðèöèòå ùå ãëåäàìå êàòî íà åëå-
ìåíòè íà Z89, ò.å. äåéñòâèÿòà ùå ãè èçâúðøâàìå ïî ìîäóë 89. Ñúîòâåòñòâèåòî, ïðè êîåòî
íà áóêâèòå è äðóãèòå òåêñòîâè ñèìâîëè ñå ñúïîñòàâÿò ÷èñëà ïî ìîäóë 89 ñå çàäàâà ñ
Òàáëèöà 5.1.

Äà êðèïòèðàìå òåêñòà: �Òåîðèÿ íà ÷èñëàòà�. Íà íåãî ìó ñúîòâåòñòâà ðåäèöàòà îò
äâóöèôðåíè ÷èñëà 59 16 25 27 19 40 10 24 11 10 34 19 28 22 11 29 11 10. Íàêðàÿ äî-
ïúëâàìå òåêñòà ñ èíòåðâàë (10) çà äà ñòàíàò ÷èñëàòà ÷åòåí áðîé. Ïúðâèòå äâå ÷èñëà ñå
ïðåîáðàçóâàò â (

2 13
17 22

) (
59
16

)
+

(−7
5

)
=

(
52
25

)

Èçâúðøâàéêè ïîñëåäîâàòåëíî ïðåñìÿòàíèÿòà ïîëó÷àâàìå 52 25 38 45 17 51 58 80 56 56
41 22 68 75 36 29 56 56 Ñëåäîâàòåëíî øèôðîòåêñòúò å

ËîüÄæÊÑVÏÏÀëÜ;ùòÏÏ
Äåêðèïòèðàíåòî ñå èçâúðøâà êàòî ñå ïðèëîæè îáðàòíàòà òðàíñôîðìàöèÿ:

(
x
y

)
=⇒ A−1

(
x
y

)
−A−1B =

(
22 −13
−17 2

)[(
x
y

)
−

(−7
5

)]

Ðàçãëåäàíèÿò òèï êðèïòîñèñòåìè ñà ïðåäëîæåíè â 1931 îò Õèë (Hill). Ïîðàäè ëè-
íåéíîñòòà ñè òå íÿìàò êðèïòîãðàôñêà ñòîéíîñò äíåñ, ìàêàð ÷å âñå îùå ñå èçïîëçâàò
(àëãîðèòìè èçïîëçâàùè ñúùèÿ ïðèíöèï) â íÿêîè êîìóíèêàöèîííè ñèñòåìè çà äà óâåëè-
÷àò åíòðîïèÿòà íà ïðåäàâàíàòà èíôîðìàöèÿ.

5.2.2 Àñèìåòðè÷íè êðèïòîñèñòåìè.
Ïðåäèìñòâà:

- Äâîéêàòà êëþ÷îâå (÷àñòåí è ïóáëè÷åí) ìîãàò äà áúäàò ïîëçâàíè ìíîãîêðàòíî è
ïðåç äúëúã ïåðèîä (äîðè íÿêîëêî ãîäèíè).

- Â êîíòðàñò íà ñèìåòðè÷íèÿ ñëó÷àé, ïðè ìðåæà îò ìíîãî ó÷àñòíèöè ñà íåîáõîäèìè
òîëêîâà äâîéêè êëþ÷îâå, êîëêîòî ñà ó÷àñòíèöèòå.
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- Ïîçâîëÿâàò ñúçäàâàíå íà åôåêòèâíè ñõåìè çà åëåêòðîíåí ïîäïèñ ñ ïðîâåðÿâàùà
ôóíêöèÿ, èçèñêâàùà êëþ÷ ñ äîñòà ïî-ìàëêè ðàçìåðè îò ñúîòâåòíèòå, ïîñòðîåíè íà
ñèìåòðè÷íè àëãîðèòìè.

Íåäîñòàòúöè:

- Îòíîñèòåëíî ïî-áàâíè â ñðàâíåíèå ñúñ ñèìåòðè÷íèòå.

- Ïðè èçïîëçâàíå çà êðèïòèðàíå êëþ÷úò èì å ìíîãî ïî-äúëúã îò òîçè íà ñèìåòðè÷-
íèòå.

- Äúëæèíàòà íà äîáàâåíèÿ åëåêòðîíåí ïîäïèñ å îòíîñèòåëíî ãîëÿìà.

Êúì àñèìåòðè÷íèòå êðèïòîñèñòåìè ñïàäàò RSA, RSA(Rabin-Williams modi�cation),
ElGamal, Elliptic Curves Cryptography è äð.

Êðèïòîñèñòåìà RSA:
Íîñè èìåòî íà ñúçäàòåëèòå ñè: Rivest, Shamir, Adleman. Îïèñàíèåòî �è ìîæå äà ñå

íàìåðè â ïî÷òè âñè÷êè êíèãè ïî êðèïòîãðàôèÿ (âèæ [6]) êàêòî è â ñòàíäàðòèòå PKCS
#1 [11], ISO 11166 [9, 10]. Ñèãóðíîñòòà íà RSA ñå îñíîâàâà íà òðóäíîñòòà äà ñå ðàçëîæè
åäíî åñòåñòâåíî ÷èñëî n íà ïðîñòè ìíîæèòåëè. Çà äîñòàòú÷íî ãîëåìè n ñúâðåìåííèòå
ìàòåìàòè÷åñêè ìåòîäè è êîìïþòúðíà òåõíèêà íå ìîãàò äà ñå ñïðàâÿò ñ òàçè çàäà÷à.

Íåêà n = pq å ïðîèçâåäåíèå íà äâå ãîëåìè ïðîñòè ÷èñëà è e, 1 < e < ϕ(n), å ñëó÷àéíî
÷èñëî, òàêîâà ÷å (e, ϕ(n)) = 1 (ϕ(n) å ôóíêöèÿòà íà Îéëåð îò n). RSA ïîëçâà äâà êëþ÷à:

ÏÓÁËÈ×ÅÍ ÊËÞ×: (n, e), ñúñòîÿù ñå îò ìîäóë n è åêñïîíåíòà e;
×ÀÑÒÅÍ ÊËÞ×: d, 1 < d < ϕ(n), òàêîâà ÷å ed ≡ 1 (mod ϕ(n)).
ÊÐÈÏÒÈÐÀÍÅ: Ñúîáùåíèåòî ñå ïðåâðúùà â ïîðåäèöà îò ÷èñëà m1,m2, . . ., âñÿêî îò
êîèòî ñå êðèïòèðà ïî ïðàâèëîòî:

mi −→ ci ≡ me
i (mod n).

Ïîðåäèöàòà c1, c2, . . . ïðåäñòàâëÿâà øèôðîòåêñòà.
ÄÅÊÐÈÏÒÈÐÀÍÅ: Îòêðèòèÿ òåêñò ñå ïîëó÷àâà ñ

mi ≡ cd
i (mod n).

Íàèñòèíà cd
i ≡ med

i (mod n). Íî îò ed ≡ 1 (mod (p−1)) è òåîðåìàòà íà Ôåðìà ñëåäâà,
÷å med

i ≡ mi (mod p). Àíàëîãè÷íî med
i ≡ mi (mod q). Òúé êàòî p è q ñà ðàçëè÷íè ïðîñòè

÷èñëà, òî med
i ≡ mi (mod pq).

Êðèïòîñèñòåìàòà RSA ñå èçïîëçâà íàé-âå÷å çà ñúçäàâàíå íà åëåêòðîíåí ïîäïèñ, ïðè
ðàçïðîñòðàíåíèå è ñúõðàíÿâàíå íà êëþ÷îâå çà ñèìåòðè÷íè àëãîðèòìè è çà àóòåíòèôèêà-
öèÿ. Ïîíàñòîÿùåì ìîäóëúò n òðÿáâà äà áúäå ÷èñëî ïîíå îò 768 áèòà (â äâîè÷åí çàïèñ).
Ïðè ïðèëîæåíèÿ, êîèòî èçèñêâàò ïî-äúëúã ñðîê íà íàäåæíîñò (ìåñåöè èëè ãîäèíè, êàê-
òî å ïðè åëåêòðîííèÿ ïîäïèñ), òðÿáâà äà ñå ïîëçâàò ìîäóëè ñ äúëæèíà ïîíå
1024 áèòà. ×èñëàòà p è q ñúùî òðÿáâà äà óäîâëåòâîðÿâàò íÿêîè îãðàíè÷åíèÿ, êîèòî ñà
îïèñàíè â ñòàíäàðòèçàöèîííèòå äîêóìåíòè.
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Åêñïîíåíòàòà è ÷àñòíèÿò êëþ÷ íå å ïðåïîðú÷èòåëíî äà áúäàò ìíîãî
ìàëêè, çàùîòî ïðè îïðåäåëåíè îáñòîÿòåëñòâà ìîæå äà ñå ðàçêðèå ñúîáùåíèåòî m. Èìà
ðåàëèçàöèè, ïðè êîèòî e = 3, íî â òåçè ñëó÷àè, îñîáåíî çà ìàëêè m, ñèãóðíîñòòà å
ñëàáà. Â òåçè ñëó÷àè êúì ñúîáùåíèåòî ñå äîáàâÿ ñëó÷àéíà èíôîðìàöèÿ, çà äà ñå èçáåãíå
ìàëêî m. Àêî âìåñòî ìàëêè åêñïîíåíòè ñå âçåìàò òàêèâà, êîèòî èìàò ìàëêî åäèíèöè â
äâîè÷íîòî èì ïðåäñòàâÿíå, êðèïòèðàíåòî ñúùî ùå èçèñêâà ïî-ìàëêî ðåñóðñè.

Âàðèàíò íà RSA å êðèïòîñèñòåìàòà íà Rabin-Williams. Ñèãóðíîñòòà �è ñå îñíîâàâà
íà òðóäíîñòòà íà ðàçëàãàíå íà ïðîñòè ìíîæèòåëè è íà íàìèðàíåòî êâàäðàòåí êîðåí ïî
ìîäóë ñúñòàâíî n.

Ïðèìåð 5.2.1 Íåêà p = 73 è q = 109. Òîãàâà n = pq = 7957, à ϕ(n) = 7776. Äà èçáåðåì çà
åêñïîíåíòà e = 17. Ïóáëè÷íèÿ êëþ÷ ùå áúäå (7776, 17). Òúé êàòî 17·7489 ≡ 1 (mod 7776),
òî ÷àñòíèÿ êëþ÷ å d = 7489.
Äà êðèïòèðàìå ñúîáùåíèåòî �Êîé å Îéëåð?�. Çà öåëòà âñåêè äâà ïîñëåäîâàòåëíè òåêñòîâè
ñèìâîëà ùå ðàçãëåæäàìå êàòî äâóçíà÷íè ÷èñëà â 89-è÷íà áðîéíà ñèñòåìà, ò.å. îò Êî|é |å
|Îé|ëå|ð? ïîëó÷àâàìå 51 · 89 + 25 | 20 · 89 + 10 | . . . | 27 · 89 + 87. Ñëåäîâàòåëíî íà íàøèÿ
òåêñò ñúîòâåòñòâà ñúâêóïíîñò îò 6 ÷èñëà: 4564 | 1790 | 1434 | 4915 | 1974 | 2490. Ñåãà
âñÿêî îò òåçè ÷èñëà òðÿáâà äà ïîäèãíåì íà ñòåïåí 17 ïî ìîäóë 7957. Äà çàáåëåæèì, ÷å
a17 = (((a2)2)2)2 · a, ò.å. ïîâäèãàíåòî ìîæå äà èçâúðøèì ñ ïîñëåäîâàòåëíè ïîâäèãàíèÿ â
êâàäðàò è åäíî óìíîæåíèå. Ñëåä èçïúëíåíèå íà îïåðàöèèòå ïîëó÷àâàìå

456417 ≡ 7859 (mod 7957), 179017 ≡ 3552 (mod 7957), . . . , 249017 ≡ 2911 (mod 7957)

È òàêà øèôðîòåêñòúò å íàáîðà îò øåñòå ÷èñëà

7859 | 3552 | 1885 | 2339 | 1557 | 2911.

Àêî âñÿêî îò òÿõ ïðåäñòàâèì â 89-è÷íà áðîéíà ñèñòåìà è èçïîëçâàìå Òàáëèöà 5.1 ùå
ïîëó÷èì òåêñòîâè çàïèñ íà øèôðîòåêñòà:

ð$ | *þ | åê | îï | Ãæ |Öõ
Òðÿáâà äà îòáåëåæèì, ÷å 88 · 89 + 88 = 7920 < 7957, òî ñëåä ïîâäèãàíå â ñòåïåí ïî

ìîäóë n ìîæå äà ñå ïîëó÷è ÷èñëî, êîåòî å ñ 3 öèôðè â 89-è÷íà áðîéíà ñèñòåìà. Çàòîâà,
àêî øèôðîòåêñòúò ùå ñå ïðåîáðàçóâà â òåêñòîâà ôîðìà, òî íÿêàêâî ðàçäåëÿíå (êàêòî
ãîðå) òðÿáâà äà ñå íàïðàâè. Òàçè âúçìîæíîñò ñúùî ñúçäàâà íåóäîáñòâà ïðè èçïîëçâàíå
íà RSA. Çàòîâà îáèêíîâåíî ñå ïîëçâà çà åëåêòðîíåí ïîäïèñ èëè êðèïòèðàíå íà êðàòêè
ñúîáùåíèÿ (íàïðèìåð ïàðîëà èëè êëþ÷ çà ñèìåòðè÷íà êðèïòîñèñòåìà), òàêà ÷å äà íå ñå
íàëàãà ðàçáèâàíå íà òåêñòà íà áëîêîâå.

Êðèïòîñèñòåìà íà ElGamal:
Âàðèàíò íà òàçè ñèòåìà ñå èçïîëçâà êàòî àñèìåòðè÷åí àëãîðèòúì â ìåõàíèçìà çà åëåêòðî-
íåí ïîäïèñ DSA. Ñèãóðíîñòòà �è ñå îñíîâàâà âúðõó òðóäíîñòòà íà íàìèðàíå íà äèñêðåòåí
ëîãàðèòúì â Z?

p . Ïóáëè÷íèÿò êëþ÷ íà äàäåí ïîòðåáèòåë U ïðåäñòàâëÿâà òðîéêà (p, g, E),
êúäåòî g å ïðèìèòèâåí êîðåí ïî ìîäóë p è E = ga. ×àñòíèÿò êëþ÷ å a, 1 ≤ a ≤ p − 2.
Àêî ãðóïà ïîëçâàòåëè èìàò åäíè è ñúùè p è g, òî ïóáëè÷íèÿò êëþ÷, êîéòî ñå çàïèñâà
â ðåãèñòúðà, å ñàìî E = ga. Ïðîöåäóðàòà ïî êðèïòèðàíåòî å ñëåäíàòà: Ïîòðåáèòåë S,
êîéòî èñêà äà èçïðàòè ñúîáùåíèå m íà U èçáèðà ïðîèçâîëíî ÷èñëî k è èçïðàùà äâîé-
êàòà (gk, mEk). Çà äà äåêðèïòèðà ñúîáùåíèåò U èç÷èñëÿâà D = (gk)a = Ek è ñëåä òîâà
íàìèðà mEkD−1 ≡ mEkE−k ≡ m (mod p).
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Ïðîñòîòî ÷èñëî p òðÿáâà äà å ñ äúëæèíà ïîíå 768 áèòà, êàòî çà ïî-
äúëãîñðî÷íà ñèãóðíîñò ñå ïðåïîðú÷âà äúëæèíà ïîíå 1024 áèòà. Êàòî íåäîñ-
òàòúê íà êðèïòîñèñòåìàòà íà ElGamal ìîæå äà ñå ïîñî÷è, ÷å øèôðîòåêñòà å äâà ïúòè
ïî-äúëúã îò îòêðèòèÿ òåêñò.

Ïðè âàðèàíòà, ôèêñèðàí â DSA (FIPS 186), öèêëè÷íàòà ãðóïà íå å Z?
p , à íåéíà ïîä-

ãðóïà îò ðåä ïðîñòîòî ÷èñëî q ñ äúëæèíà 160 áèòà è äåëÿùî p − 1. Çàòîâà ïóáëè÷íèÿò
êëþ÷ âêëþ÷âà è q.

Êðèïòîñèñòåìàòà íà ElGamal åñòåñòâåíî ñå îáîáùàâà êàòî Z?
p ñå çàìåíè ñ ïðîèç-

âîëíà êðàéíà öèêëè÷íà ãðóïà îò äîñòàòú÷íî ãîëÿì ðåä. ×àñòåí ñëó÷àé íà îáîáùåíàòà
êðèïòîñèñòåìà íà ElGamal å êðèïòîñèòåìàòà, îñíîâàíà íà åëèïòè÷íè êðèâè.

5.2.3 Óïðàâëåíèå íà êëþ÷îâå. Ïðîòîêîë íà Di�e-Hellman.
Óïðàâëåíèåòî íà êëþ÷îâåòå âêëþ÷âà òÿõíîòî ñúçäàâàíå, ñúõðàíåíèå, ðàçïðåäåëåíèå è
óíèùîæàâàíå. Ïðîïóñêè â ïðåäàâàíåòî è ñúõðàíåíèåòî íà êëþ÷à ñòàâàò íàé-÷åñòî ïðè-
÷èíà çà êîìïðîìåíòèðàíå íà äàäåíà ñèñòåìà çà çàùèòà. Îïèñàíèÿò ïðîòîêîë ïðåäñòàâ-
ëÿâà åäèí ìàòåìàòè÷åñêè ïîäõîä ïðè ðåøàâàíåòî íà òîçè òèï ïðîáëåìè â çàùèòàòà íà
èíôîðìàöèÿ.

Ïðîòîêîë íà Di�e-Hellman (DH): Íåêà À è Â ñà äâàìà ó÷àñòíèêà (íàïðèìåð
òåðìèíàëíè óñòðîéñòâà èëè ïîòðåáèòåëè) â êîìóíèêàöèîíåí ïðîöåñ, êîèòî òðÿáâà äà äî-
ãîâîðÿò êëþ÷ çà ïðåäñòîÿùàòà èì êîìóíèêàöèîííà ñåñèÿ. Íà À è Â ñà èçâåñòíè (îáèê-
íîâåíî òå ñà ïóáëè÷íî èçâåñòíè èëè ñà çàëîæåíè âúâ âñÿêî óñòðîéñòâî) áàçèñíèòå ïàðà-
ìåòðè íà ïðîòîêîëà, êîèòî ñà ïîñòîÿííè çà âñè÷êè ñåñèè. Òîâà ñà:

• ãîëÿìî ïðîñòî ÷èñëî p - ïîíå 512 áèòà, îáèêíîâåíî ñ äúëæèíà 1024 áèòà, è
• öÿëî ÷èñëî g : 1 < g < p− 1, çà êîåòî gk 6≡ 1 (mod p) çà âñÿêî k < p− 1.
Ïðîòîêîëúò ñå ñúñòîè îò ñëåäíèòå ñòúïêè:

1. À ãåíåðèðà ñëó÷àéíî ÷èñëî a : 1 < a < p−1, è èçïðàùà íàÂ ÷èñëîòî x ≡ ga (mod p).

2. Â ãåíåðèðà ñëó÷àéíî ÷èñëî b : 1 < b < p−1, è èçïðàùà íàÀ ÷èñëîòî y ≡ gb (mod p).

3. À èç÷èñëÿâà K ≡ ya ≡ gab (mod p).

4. Â èç÷èñëÿâà K ≡ xb ≡ gab (mod p).

5. Âñåêè îò À è Â ïðèëàãàò õåø-ôóíêöèÿ H êúì (äâîè÷íèÿ çàïèñ íà) K è íàìèðàò
S = H(K).

Ïîëó÷åíàòà áèíàðíà ïîðåäèöà S å ñåñèéíèÿ êëþ÷. Ñëó÷àéíèòå ÷èñëà a è b ñå ïàçÿò
â òàéíà îò À è Â, ñúîòâåòíî, è ñå óíèùîæàâàò âåäíàãà ñëåä íàìèðàíåòî íà êëþ÷à èëè
ïîíå â êðàÿ íà ñåñèÿòà. Íå òðÿáâà äà ñúùåñòâóâà âúçìîæíîñò òå äà áúäàò èçïðàòåíè èëè
èçâëå÷åíè îò óñòðîéñòâîòî, êîåòî ïðåñìÿòà S. Êëþ÷àò S ñúùî ñå óíèùîæàâà âåäíàãà
ñëåä ïðèêëþ÷âàíå íà ñåñèÿòà.

Ñ öåë äà ñå íàìàëè âðåìåòî çà èç÷èñëåíèå îáèêíîâåíî ñå ðåàëèçèðà ìîäèôèöèðàí
âàðèàíò íà DH. Ìîäóëúò ñå èçáèðà îò âèäà p = 2tq + 1, êúäåòî q å ñúùî ïðîñòî ÷èñëî
ñ äúëæèíà 160 áèòà (òðÿáâà äà å ïîíå 128 áèòà), à çà g ñå âçåìà ÷èñëî ñ ïîêàçàòåë q ïî
ìîäóë p, ò.å. g = α2t, êúäåòî α å ïðèìèòèâåí êîðåí ïî ìîäóë p. Çà äà ñå èçáåãíàò íÿêîè
àòàêè t ìîæå äà ñå èçáåðå ñúùî ïðîñòî.



5.3. Åëåêòðîíåí ïîäïèñ. 81

5.3 Åëåêòðîíåí ïîäïèñ.
Âñåêè ìåõàíèçúì çà åëåêòðîíåí ïîäïèñ (ÌÑÅÏ) âêëþ÷âà àëãîðèòúì çà ãåíåðèðàíå íà
ïîäïèñà è ïðîâåðÿâàù àâòåíòè÷íîñòòà ìó àëãîðèòúì. Àëãîðèòúìúò çà ãåíåðèðàíå íà
ïîäïèñà, çàåäíî ñ ìåòîäèòå çà ïðèâåæäàíå íà ñúîáùåíèåòî â ïîäõîäÿù çà ïîäïèñâàíå âèä,
ôîðìèðàò ïðîöåñà íà öèôðîâî (åëåêòðîííî) ïîäïèñâàíå, à ïðîâåðÿâàùèÿò àëãîðèòúì
çàåäíî ñúñ ñðåäñòâàòà çà ðàçêðèâàíå íà ñúîáùåíèåòî - ïðîöåñà íà ïðîâåðêà íà öèôðîâèÿ
ïîäïèñ.

Ôîðìàëèçèðàíîòî îïèñàíèå íà ìåõàíèçìà, ïî êîéòî åäèí ó÷àñòíèê U â êîìïþòúðíà
êîìóíèêàöèîííà ñèñòåìà ïîäïèñâà ñâîèòå ñúîáùåíèÿ (åëåêòðîííè èçÿâëåíèÿ) âêëþ÷âà:

• ïðîñòðàíñòâî îò ñúîáùåíèÿòà M è ïðîñòðàíñòâî îò ïîäïèñèòå S
• òðàíñôîðìàöèÿ SU : M → S, êîÿòî å èçâåñòíà ñàìî íà U
• ïðîâåðÿâàùà òðàíñôîðìàöèÿ VU : M× S → {true, false},
êàòî ñà â ñèëà ñëåäíèòå ñâîéñòâà:
• s ∈ S å âàëèäåí ïîäïèñ òîãàâà è ñàìî òîãàâà, êîãàòî VU (m, s) = true
• èç÷èñëèòåëíî íåâúçìîæíî å çà âñåêè îñâåí U äà íàìåðè çà âñÿêî m ∈ M òàêîâà

s ∈ S, ÷å VU (m, s) = true.
Ïîäïèñâàíå:
1. Ïðåñìÿòàíå íà s = SU (m)
2. Èçïðàùàíå íà (m, s).
Ïðîöåäóðà çà ïðîâåðêà:
1. Ïîëó÷àâàíå íà VU (îò U èëè îò ðåãèñòúð)
2. Ïðåñìÿíå íà u = VU (m, s)
3. Ïðèåìàíå íà ïîäïèñà ïðè u = true è îòõâúðëÿíå â ïðîòèâíèÿ ñëó÷àé.
Íà ïðàêòèêà ÌÑÅÏ òðÿáâà äà ïðèòåæàâà ñëåäíèòå ñâîéñòâà:
- ëåñíî äà ñå ñúçäàâà ÅÏ, ò.å. SU äà áúäå äîñòàòú÷íî áúðçà è óäîáíà çà ïðèëàãàíå;
- ëåñíà ïðîâåðêà íà ÅÏ, ò.å. VU äà áúäå äîñòàòú÷íî áúðçà è óäîáíà çà ïðèëàãàíå;
- ìåõàíèçìúò äà îñòàâà ñèãóðåí ïîíå çà ïåðèîäà, ïðåç êîéòî ïîäïèñà å âàëèäåí, ò.å.

âðåìåòî, íåîáõîäèìî çà ðàçáèâàíå íà ñèñòåìàòà, äà íàäõâúðëÿ òîçè ïåðèîä. Ïîíÿòèåòî
�ñèãóðåí� âêëþ÷âà ïðàêòè÷åñêàòà íåâúçìîæíîñò äðóã îñâåí àâòîðà íà ïîäïèñà äà ñúçäàäå
ñìèñëåíè ñúîáùåíèÿ, êîèòî ïîäëîæåíè çàåäíî ñ ïîäïèñà íà ïðîâåðÿâàùàòà ôóíêöèÿ VU ,
äà äàâàò ðåçóëòàò true.

Òðÿáâà èçðè÷íî äà îòáåëåæèì, ÷å íåîáõîäèìîñòòà îò åëåêòðîíåí ïîäïèñ ïðåäïîëàãà
äâå âçàèìíî ïîäîçèðàùè ñå è/èëè ãîòîâè äà ãî îñïîðÿò ñòðàíè. Çàòîâà íå å âúçìîæíî
èçïîëçâàíåòî íà îáù êëþ÷ ïðè ðåàëèçàöèÿòà íà SU è ïðîâåðÿâàùàòà òðàíñôîðìàöèÿ
VU . Òîâà ïðåäîïðåäåëÿ èçïîëçâàíåòî íà àñèìåòðè÷íè êðèïòîãðàôñêè àëãîðèòìè (êàêòî
å ïîêàçàíî âúâ Ôèã. 5.1) ñ äâà êëþ÷à - ÷àñòåí è ïóáëè÷åí. Â ëèòåðàòóðàòà ñúùåñòâóâàò
îïèñàíèÿ íà ÌÑÅÏ íà áàçàòà íà ñèìåòðè÷åí àëãîðèòúì, íî òå èçèñêâàò âúâëè÷àíå íà
ÒÒÐ â ïðîöåñèòå íà ãåíåðèðàíå è ïðîâåðêà íà ïîäïèñà è òî â òâúðäå òðîìàâè ïðîöåäóðè.
Çàòîâà òåçè ñõåìè íå ñà è çàëåãíàëè â ìåæäóíàðîäíèòå äîêóìåíòè.

Òðàíñôîðìàöèÿòà SU íàé-÷åñòî å ñëîæíà ôóíêöèÿ, ïðåäñòàâëÿâàùà êîìïîçèöèÿ
(ïîñëåäîâàòåëíî ïðèëàãàíå) íà õåø-ôóíêöèÿ h è êðèïòîãðàôñêà òðàíñôîðìàöèÿ E . Ôè-
ãóðà 5.1 èçîáðàçÿâà áëîêîâàòà ñòðóêòóðà íà ìåõàíèçúì çà åëåêòðîíåí ïîäïèñ ñ òàêàâà
òðàíñôîðìàöèÿ SU . Ïðè íåãî ñúîáùåíèåòî ñå ïðåäàâà â ÿâåí âèä. Âúçìîæíè ñà, îáà÷å, è
ðåàëèçàöèè, ïðè êîèòî òî å çàøèôðîâàíî. Ïîäõîäÿùè çà òàçè öåë ñà ñèìåòðè÷íèòå àëãî-
ðèòìè, çàùîòî ñà ïî-áúðçè è óäîáíè çà ðåàëèçàöèÿ. Îñâåí òîâà çàñåêðåòÿâàíå íà òåêñòà
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íà ñúîáùåíèåòî ïðåäïîëàãà æåëàíèå çà òîâà îò äâåòå ñòðàíè (èëè íîðìàòèâíè èçèñêâà-
íèÿ), êîåòî ïðåäïîëàãà è ñúòðóäíè÷åñòâî ìåæäó ñòðàíèòå çà ãðèæëèâî ñúõðàíåíèå íà
îáùèÿ êëþ÷.

Ôèã. 5.1 Áëîêîâà ñõåìà íà ñèñòåìà çà åëåêòðîíåí ïîäïèñ

Âòîðèÿò òèï ìåõàíèçì çà åëåêòðîíåí ïîäïèñ, êîéòî ïðåäïîëàãà èçâëè÷àíå íà ñúîá-
ùåíèåòî îò ñàìèÿ ïîäïèñ, ñå èçïîëçâà ñàìî çà ìíîãî êðàòêè ñúîáùåíèÿ (ïàðîëà, êëþ÷,
èäåíòèôèêàöèîíåí íîìåð), òúé êàòî ïðèëàãàíåòî íà àñèìåòðè÷åí àëãîðèòúì çà êðèï-
òèðàíå íà äúëãè ñúîáùåíèÿ å áàâåí ïðîöåñ, èçèñêâàù ìíîãî ðåñóðñè. Òîçè ìåõàíèçúì
âúâëè÷à ôóíêöèÿ, êîÿòî ñúçäàâà èçëèøúê (ðàçøèðÿâà ñúîáùåíèåòî), çà äà íå áúäå âñåêè
âúçìîæåí ïîäïèñ â äåéñòâèòåëíîñò ïîäïèñ íà èñòèíñêî ñúîáùåíèå, ò.å. áðîÿò íà âúçìîæ-
íèòå ñúîáùåíèÿ äà áúäå ìíîãî ïî-ìàëúê îò òîçè íà âúçìîæíèòå ïîäïèñè.
Òîçè òèï åëåêòðîíåí ïîäïèñ íå å âèçèðàí îò �Çàêîíà çà åëåêòðîííèÿ äîêóìåíò è åëåê-
òðîííèÿ ïîäïèñ� (ÇÅÄÅÏ), íî áè ìîãúë äà ñå ïîëçâà ïðè ðàçïðîñòðàíåíèå íà ñåêðåòíè
êëþ÷îâå (çà ñèìåòðè÷íè êðèïòîñèñòåìè) èëè ïîäïèñâàíå íà ñåðòèôèêàòè.

Â íÿêîè ñëó÷àè å íåîáõîäèìî äà ñå ïîäïèøå äàäåíî ñúîáùåíèå, íî áåç äà ñå ðàçêðè-
âà íåãîâîòî ñúäúðæàíèå. Â òåçè ñëó÷àè ñå ïðèëàãà òàêà íàðå÷åíîòî ñëÿïî ïîäïèñâàíå
(blind signature). Òîçè ìåõàíèçúì å ðåàëèçèðàí â ðàçïðîñòðàíåíèÿ ïðîòîêîë åëåêòðîí-
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íè ðàçïëàùàíèÿ �Digicash". Åòî íàêðàòêî îïèñàíèåòî íà òîçè ìåõàíèçúì:
Äà ïðåäïîëîæèì, ÷å A èñêà B (÷àñòíî ëèöå, îâëàñòåí ñóáåêò, ÒÒÐ èëè ÄÓÓ è äð.)

äà ïîäïèøå íåãîâèÿ äîêóìåíò M , íî áåç ñúäúðæàíèåòî ìó äà ñòàíå èçâåñòíî íà B. Íåêà
e è d ñà, ñúîòâåòíî, ïóáëè÷íèÿ è ÷àñòåí êëþ÷ íà B. Òîãàâà

1. A ãåíåðèðà ñëó÷àéíî ÷èñëî R, èç÷èñëÿâà M1 = ReM(mod n) è ãî èçïðàùà íà B.
2. Èçïîëçâàéêè ñâîÿ ÷àñòåí êëþ÷, d, B ïðåñìÿòà S = Md

1 = Red.Md = R.Md ïî
ìîäóë n è ãî âðúùà íà A.

3. Ïðè ïîëó÷àâàíåòî íà S, A óìíîæàâà S ñ R−1 çà äà íàìåðè Md, êîåòî ïðåäñòàâëÿâà
ïîäïèñàíèÿ äîêóìåíò.

Â ëèòåðàòóðàòà ñà îïèñàíè è ðåäèöà äðóãè ìåõàíèçìè îò òèï åëåêòðîíåí ïîäïèñ,
êîèòî ñà ðåàëèçèðàíè â ñïåöèôè÷íè ïðèëîæåíèÿ . Åäèí òàêúâ ìåõàíèçúì å òàêà íàðå-
÷åíèÿ fail-stop ïîäïèñ. Òîé ïîçâîëÿâà äà ñå îòêðèâà, àêî å íàïðàâåíà ôàëøèôèêàöèÿ è
ñúîòâåòíèÿ ïóáëè÷åí êëþ÷ äà ñå èçâàæäà âåäíàãà îò óïîòðåáà. Äðóã òèï å òàêà íàðå-
÷åíèÿ undeniable signature schemå, êîéòî èçèñêâà ñúòðóäíè÷åñòâîòî íà ïîäïèñâàùèÿ çà
ïðîâåðêà íà ïîäïèñà. Ðåàëèçèðà ñå íàïðèìåð, êîãàòî ïîäïèñâàùèÿò îñúùåñòâÿâà äîñ-
òúï äî íåùî (íàïðèìåð, ñåéô) â äàäåíî âðåìå. Öåëòà å íèêîé äà íå ìîæå äà òâúðäè, ÷å
òîçè äîñòúï å íàïðàâåí, êîãàòî íå å îñúùåñòâÿâàí èëè âúâ âðåìå ðàçëè÷íî îò èñòèíñ-
êîòî. Òåçè è äðóãè ïîäîáíè ìåõàíèçìè èçëèçàò îò ðàìêèòå íà íàøèÿ êóðñ è íÿìà äà ãè
ðàçãëåæäàìå ïîäðîáíî.

5.4 Ãåíåðèðàíå íà ãîëåìè ïðîñòè ÷èñëà.
Êàêòî âèäÿõìå â ïðåäõîäíèòå ïàðàãðàôè ìíîãî îò ñúâðåìåííèòåçà àñèìåòðè÷íè êðèï-
òîñèñòåìè èçèñêâàò êàòî êëþ÷îâå èëè ïàðàìåòðè ãîëåìè ïðîñòè ÷èñëà îò ïîðÿäúêà íà
1024 áèòà. Ìåòîäè êàòî ðåøåòîòî íà Åðàòîñòåí è ïðîâåðêè çà ïðîñòîòîòà ÷ðåç äåëåíèå
íà ïðîñòè äåëèòåëè <

√
n ñà î÷åâèäíî íååôåêòèâíè äîðè çà 128 áèòîâè ÷èñëà. Çàòîâà

íà îñíîâàòà íà ðåçóëòàòè îò Òåîðèÿ íà ÷èñëàòà ñà ñúçäàäåíè ìíîæåñòâî òåñòîâå, ÷ðåç
êîèòî ñå ïðîâåðÿâà äàëè äàäåíî íå÷åòíî ÷èñëî å ïðîñòî. Ïðîöåñúò íà ãåíåðèðàíå íà
ãîëÿìî ïðîñòî ÷èñëî ïðåäñòàâëÿâà ïîðåäèöà îò ïî äâå ñòúïêè - ãåíåðèðàíå íà ãîëÿìî
íå÷åòíî ÷èñëî (íàé-÷åñòî ñëó÷àéíî) è ïðîâåðêàòà ìó ÷ðåç òåñò çà ïðîñòîòà. Ïðîöåäóðàòà
ïðîäúëæàâà äîêàòî òåñòà äàäå ïîëîæèòåëåí ðåçóëòàò.

Òåñòîâåòå çà ïðîñòîòà ñå äåëÿò íà äâà òèïà:
• âåðîÿòíîñòíè
• äåòåðìèíèñòè÷íè
Íàé-÷åñòî ñå èçïîëçâàò ïúðâèòå.

5.4.1 Âåðîÿòíîñòíè òåñòîâå çà ïðîñòîòà. Òåñò íà Miller-Rabin.
Íàé-îáùî òåçè òåñòîâå ñå îïèñâàò òàêà:

Äåôèíèðà ñå ìíîæåñòâî W (n) ⊂ {1, 2, . . . , n− 1}, êîåòî çà âñÿêî íå÷åòíî åñòåñòâåíî
÷èñëî n ïðèòåæàâà ñëåäíèòå ñâîéñòâà:

(1) Àêî n å ïðîñòî ÷èñëî, òî W (n) = ∅;

(2) Àêî n å ñúñòàâíî ÷èñëî, òî | W (n) |≥ n
2
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(3) Çà âñÿêî a ∈ {1, 2, . . . , n− 1} ìîæå �ëåñíî� (çà ïîëèíîìèàëíî âðåìå) äà ñå îïðåäåëè
äàëè a ∈ W (n).

Ïðè ïðîâåðêà çà äàäåíî a òåñòúò äàâà, ÷å èëè n å ñúñòàâíî, èëè ñ âåðîÿòíîñò ≥ 1
2

å ïðîñòî. Àêî ñå íàïðàâÿò t ïðîâåðêè (èòåðàöèè íà òåñòà) è òå ñà ïîëîæèòåëíè, òî n å
ñúñòàâíî (ò.å. òåñòúò å äàâà ãðåøåí ðåçóëòàò) ñ âåðîÿòíîñò <

(
1
2

)t
.

Òåñò íà Miller-Rabin.

Òâúðäåíèå 5.4.1 Íåêà p å íå÷åòíî ïðîñòî ÷èñëî è p − 1 = 2er, êúäåòî r å íå÷åòíî
÷èñëî. Àêî a óäîâëåòâîðÿâà (a, p) = 1, òî èëè ar ≡ 1 (mod p), èëè a2ir ≡ −1 (mod p) çà
íÿêîå i : 0 ≤ i ≤ e− 1.

Äîêàçàòåëñòâî. Ñúãëàñíî òåîðåìàòà íà Ôåðìà çà âñÿêî òàêîâà a å â ñèëà
ap−1 ≡ 1 (mod p). Ñëåäîâàòåëíî x = a

p−1
2 óäîâëåòâîðÿâà x2 ≡ 1 (mod p). Íî

ïîñëåäíîòî âëå÷å a
p−1
2 ≡ ±1 (mod p). Àêî a

p−1
2 ≡ 1 (mod p) ïðîäúëæàâàìå

àíàëîãè÷íî êàòî ðàçãëåæäàìå a
p−1
4 è ò.í. Ñ òîâà òâúðäåíèåòî å äîêàçàíî.

Ãîðíîòî òâúðäåíèå äàâà íåîáõîäèìî, íî íå è äîñòàòú÷íî, óñëîâèå åäíî íå÷åòíî ÷èñëî
äà å ïðîñòî, íà êîåòî ñå îñíîâàâà òåñòúò íà Ìèëåð. Íà âñÿêà èòåðàöèÿ îò òåñòà çà äàäåíî
a, (a, n) = 1, ñå ïðîâåðÿâà, äàëè ñå èçïúëíÿâà íÿêîå îò ñðàâíåíèÿòà â Òâúðäåíèå 5.4.1.
Àêî ðåçóëòàòúò å îòðèöàòåëåí, n å ñúñòàâíî ÷èñëî. Àêî å ïîëîæèòåëåí ñå ïðåìèíàâà
êúì ñëåäâàùà èòåðàöèÿ (çà äðóãî a) äîêàòî ñå èçâúðøàò ïúðâîíà÷àëíî çàäàäåí áðîé îò
t èòåðàöèè.

Äåôèíèöèÿ 5.4.2 Ñúñòàâíî íå÷åòíî ÷èñëî n, êîåòî èçäúðæà òåñòà íà Ìèëåð çà äà-
äåíî a, (a, n) = 1, ñå íàðè÷à ñèëíî ïñåâäîïðîñòî ÷èñëî ïðè îñíîâà a.

Âåðîÿòíîñòòà çà ãðåøêà ñëåä t èòåðàöèè íà òåñòà íà Ìèëåð-Ðàáèí å ≤ (
1
4

)t
, òúé êàòî

ñúãëàñíî Òåîðåìà 5.4.4 âåðîÿòíîñòòà çà ãðåøêà ïðè åäíà èòåðàöèÿ íå íàäìèíàâà 1/4.

Ëåìà 5.4.3 Íåêà p å íå÷åòíî ïðîñòî ÷èñëî è p− 1 = 2kr. Òîãàâà ñðàâíåíèåòî

x2it ≡ −1 (mod p) (5.1)

èìà òî÷íî 2i(t, r) ðåøåíèÿ, àêî i ≤ k − 1 è íÿìà ðåøåíèå ïðè i ≥ k.

Äîêàçàòåëñòâî. Íåêà d = (2it, ϕ(p)) = (2it, 2kr) = 2m(t, r), êúäåòî m =
min(k, i). Ñúãëàñíî Òåîðåìà 4.1.3 ñðàâíåíèåòî (5.1) èìà ðåøåíèå òîãàâà è ñàìî
òîãàâà, êîãàòî

(−1)
ϕ(p)

d ≡ 1 (mod p)

è áðîÿò íà ðåøåíèÿòà ìó å d. Íî òîâà å èçïúëíåíî òîãàâà è ñàìî òîãàâà, êîãàòî

2kr

2m(t, r)

å ÷åòíî ÷èñëî, ò.å. k > m. Ñëåäîâàòåëíî ïðè i ≥ k (5.1) íÿìà ðåøåíèå, à ïðè
i ≤ k − 1 èìà òî÷íî 2i(t, r) ðåøåíèÿ.
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Òåîðåìà 5.4.4 Àêî n å íå÷åòíî è ñúñòàâíî åñòåñòâåíî ÷èñëî, òî n èçäúðæà òåñòà
íà Ìèëåð-Ðàáèí íàé-ìíîãà çà 1

4ϕ(n) îñíîâè a, (a, n) = 1, è 1 ≤ a ≤ n− 1.

Äîêàçàòåëñòâî. Âúçìîæíè ñà äâà ñëó÷àÿ.
(1) Íåêà p2 | n çà íÿêîå ïðîñòî ÷èñëî p. Äà ïðåäïîëîæèì, ÷å a å îñíîâà
îòíîñíî, êîÿòî n å ñèëíî ïñåâäîïðîñòî. Òîãàâà îò an−1 ≡ 1 (mod n) ñëåäâà, ÷å
an−1 ≡ 1 (mod p2). Ñúãëàñíî Òåîðåìà 4.1.3 áðîÿò íà ðåøåíèÿòà íà ïîñëåäíîòî
ñðàâíåíèå å

d = (ϕ(p2), n− 1) = (p(p− 1), n− 1) è d | (p− 1),

òúé êàòî p - (n − 1). Ñëåäîâàòåëíî d ≤ p − 1 è îòíîøåíèåòî íà îñíîâèòå a,
îòíîñíî êîèòî n å ñèëíî ïñåâäîïðîñòî êúì âñè÷êè âúçìîæíè p2 − 1 ïî ìîäóë
p2 ÷èñëà å

≤ p− 1
p2 − 1

=
1

p + 1
≤ 1

4
.

Äà îòáåëåæèì, ÷å ïðè n = 32 ðàâåíñòâîòî ñå äîñòèãà.
(2) Íåêà ñåãà n å ïðîèçâåäåíèå íà ðàçëè÷íè ïðîñòè ÷èñëà. Ùå ðàçãëåäàìå
ñàìî n = pq. Â îáùèÿ ñëó÷àé ñå ïðîöåäèðà àíàëîãè÷íî. Íåêà p − 1 = 2kt1 è
q − 1 = 2lt2, êúäåòî t1, t2 ñà íå÷åòíè è k ≤ l. Àêî a å îñíîâà îòíîñíî, êîÿòî n
å ñèëíî ïñåâäîïðîñòî è n− 1 = 2et, òî åäíà îò ñëåäíèòå âúçìîæíîñòè òðÿáâà
äà å â ñèëà:
(i) at ≡ 1 (mod p) è at ≡ 1 (mod q)

(ii) a2jt ≡ −1 (mod p) è a2jt ≡ −1 (mod q), çà íÿêîå 0 ≤ j ≤ e− 1.

Ñúãëàñíî Òåîðåìà 4.1.3, àêî å èçïúëíåíî (i) áðîÿò íà ðåøåíèÿòà íà âñÿêî îò
ñðàâíåíèÿòà å ñúîòâåòíî (t, p−1) = (t, t1) è (t, q−1) = (t, t2). Ñåãà Êèòàéñêàòà
òåîðåìà íè äàâà, ÷å (i) å èçïúëíåíî çà (t, t1)(t, t2) ≤ t1t2 ÷èñëà a.
Íåêà å íàëèöå (ii). Ñúãëàñíî Ëåìà 5.4.3 ñðàâíåíèÿòà íà (ii) èìàò ñúîòâåòíî
2j(t, t1) è 2j(t, t2) ðåøåíèÿ çà 0 ≤ j ≤ k − 1. Ñëåäîâàòåëíî çà ôèêñèðàíî j
áðîÿò íà òúðñåíèòå ÷èñëà a óäîâëåòâîðÿâàùè (ii) å 22j(t, t1)(t, t2) ≤ 4jt1t2.
Ñóìèðàéêè ïî j ïîëó÷àâàìå

t1t2(1 + 4 + · · ·+ 4k−1) = t1t2
4k − 1

3
.

Ñëåäîâàòåëíî îòíîøåíèåòî R íà òúðñåíèòå îñíîâè êúì âñè÷êè ϕ(n) = 2k+lt1t2
âúçìîæíè îñíîâè ïðè k < l å

R ≤ t1t2 + t1t2(4k−1)
3

2k+lt1t2
=

4k + 2
3 · 2k+l

≤ 4k + 2
6 · 22k

=
1
6

+
2

6 · 4k
≤ 1

4
.

Íåêà k = l. Òîãàâà íå å âúçìîæíî åäíîâðåìåííî (t, t1) = t1 è (t, t2) = t2.
Íàèñòèíà äà äîïóñíåì ïðîòèâíîòî. Â òàêúâ ñëó÷àé t1 | t è t2 | t. Òúé êàòî
p = 2kt1 + 1 è q = 2kt2 + 1, òî 2et = n − 1 = pq − 1 = 22kt1t2 + 2kt1 + 2kt2.
Ñëåäîâàòåëíî t1 | t2 è t2 | t1, ò.å. t1 = t2. Íî òîãàâà p = q, êîåòî å ïðîòèâîðå÷èå.
È òàêà, íåêà çà êîíêðåòíîñò (t1, t) < t1. Òúé êàòî t1 å íå÷åòíî, òî (t1, t) ≤ 1

3 t1.
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Òîãàâà çà ôèêñèðàíî j áðîÿò íà òúðñåíèòå ÷èñëà a óäîâëåòâîðÿâàùè (ii) å
22j(t, t1)(t, t2) ≤ 4jt1t2/3. Ñëåäîâàòåëíî

R ≤
t1t2
3 + t1t2(4k−1)

9

22kt1t2
=

4k + 2
9 · 4k

=
1
9

+
2

9 · 4k
≤ 1

9
+

2
9 · 4 <

1
4
.

5.4.2 Äåòåðìèíèñòè÷íè òåñòîâå çà ïðîñòîòà.
Ïðè òîçè òèï òåñòîâå ñå äîêàçâà, ÷å íå÷åòíîòî ÷èñëî n å ïðîñòî. Çà öåëòà ñå ïðîâåðÿâà,
÷å íÿêîå äîñòàòú÷íî óñëîâèå å èçïúëíåíî. Åñòåñòâåíî, òîçè òèï òåñòîâå èçèñêâàò ïîâå÷å
èç÷èñëèòåëíè ðåñóðñè è ñà ïî áàâíè îò âåðîÿòíîñòíèòå. Òå ñå èçïîëçâàò çà äîêàçâàíå íà
ïðîñòîòà (àêî å íåîáõîäèìî) íà ÷èñëà, êîèòî âå÷å ñà íàìåðåíè ñ âåðîÿòíîñòíè òåñòîâå.

Åäèí òàêúâ òåñò íàïðèìåð ñå áàçèðà íà ñëåäíîòî äîáðå èçâåñòíî òâúðäåíèå.

Òâúðäåíèå 5.4.5 ×èñëîòî n ≥ 3 å ïðîñòî òîãàâà è ñàìî òîãàâà, êîãàòî ñúùåñòâóâà
a, òàêîâà ÷å

(1) an−1 ≡ 1 (mod n) è

(2) a
n−1

q 6≡ 1 (mod n) çà âñåêè ïðîñò äåëèòåë q íà n− 1.

Åäèí òåñò çà ïðîâåðêà äàëè 2k − 1 å ïðîñòî ÷èñëî íà Ìåðñåí ñå îñíîâàâà íà ñëåäíèÿ
ðåçóëòàò.

Òåîðåìà 5.4.6 Íåêà k ≥ 3. ×èñëîòî Mk = 2k − 1 å ïðîñòî òîãàâà è ñàìî òîãàâà,
êîãàòî ñà èçïúëíåíè ñëåäíèòå äâå óñëîâèÿ:

(a) k å ïðîñòî ÷èñëî è

(b) ðåêóðåíòíàòà ðåäèöà äåôèíèðàíà ñ

sj+1 ≡ (s2
j − 2) (mod Mk) çà j ≥ 1, è s1 = 4, (5.2)

óäîâëåòâîðÿâà sk−1 ≡ 0 (mod Mk).

Äîêàçàòåëñòâî. Äà ïîëîæèì α = 2 +
√

3 è β = 2 − √
3. Î÷åâèäíî, ÷å

αβ = 1. Ñ ìåòîäà íà ìàòåìàòè÷åñêàòà èíäóêöèÿ ëåñíî ñå ïîêàçâà, ÷å îáùèÿò
÷ëåí íà ðåäèöàòà {sn}, îïðåäåëåíà ñ (5.2), ñå çàäàâà ñ ôîðìóëàòà

sn = α2n−1
+ β2n−1

, n = 1, 2, . . . , (5.3)

Äîñòàòú÷íîñò. Íåêà p ≥ 3 å ïðîñòî ÷èñëî è sp−1 ≡ 0 (mod Mp). Òîãàâà
sp−1 = α2p−2

+ β2p−2
, îòêúäåòî óìíîæàâàéêè ïî α2p−2 ïîëó÷àâàìå

α2p−1
+ 1 = sp−1α

2p−2
.

Â òàêúâ ñëó÷àé óñëîâèåòî Mp | sp−1 âëå÷å

α2p−1
+ 1 = Mp · d · α2p−2

.
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Äà äîïóñíåì, ÷å Mp íå å ïðîñòî. Òîãàâà ñúùåñòâóâà ïðîñòî ÷èñëî q ≤ √
Mp

ñúñ ñâîéñòâîòî q | Mp. Ñëåäîâàòåëíî α2p−1 ≡ −1 (mod q), ò.å.

α2p ≡ 1 (mod q). (5.4)

Äà ðàçãëåäàìå ìóëòèïëèêàòèâíàòà ãðóïà íà ïðúñòåíà Zq[
√

3] = {a + b
√

3 |
a, b ∈ Zq} Òîãàâà (5.4) îçíà÷àâà, ÷å ðåäúò íà α â Z?

q [
√

3] å o(α) = 2p. Ñëåäîâà-
òåëíî

2p ≤| Z?
q [
√

3] |≤ q2 − 1 ≤ Mp − 1 = 2p − 2,

êîåòî å ïðîòèâîðå÷èå.
Íåîáõîäèìîñò. Íåêà Mp = 2p − 1 å ïðîñòî ÷èñëî íà Ìåðñåí. Î÷åâèäíî

p òðÿáâà äà å ïðîñòî. Îñòàâà äà ïîêàæåì, ÷å å èçïúëíåíî è óñëîâèå (b). Çà
öåëòà äà ðàçãëåäàìå τ = (1 +

√
3)/
√

2 è τ̄ = (1−√3)/
√

2, τ τ̄ = −1. Òúé êàòî
τ2 = 2 +

√
3 = α, òî τ q+1 = τ2p

= α2p−1
, êúäåòî q = Mp. Òîãàâà

(τ
√

2)q = 1 + q
√

3 +
(

q

2

)
3 + · · ·+

(
q

i

)
(
√

3)i + · · ·+ 3
q−1
2

√
3.

Íî q äåëè
(
q
i

)
, òúé êàòî å ïðîñòî è ñëåäîâàòåëíî

2
q−1
2 τ q

√
2 = 1 + qa

√
3 + qb + 3

q−1
2

√
3, (5.5)

êúäåòî a, b ∈ Z. Òúé êàòî q = 2p − 1 ≡ −1− 1 ≡ 1(mod 3), òî
( q

3

)
=

(
1
3

)
= 1 è

ñúãëàñíî êâàäðàòè÷íèÿ çàêîí çà ðåöèïðî÷íîñò
(

3
q

)
= (−1)

q−1
2

(
1
3

)
= −1.

Òîãàâà êðèòåðèÿò íà Îéëåð íè äàâà, ÷å

3
q−1
2 ≡ −1 (mod q).

Àíàëîãè÷íî (çà p ≥ 3) å â ñèëà q ≡ −1(mod 8), ò.å.
(

2
q

)
= 1 è ñëåäîâàòåëíî

2
q−1
2 ≡ 1 (mod q).

Çàìåñòâàéêè â (5.5) ïîëó÷àâàìå, ÷å ñúùåñòâóâàò öåëè ÷èñëà c, d:

(1 + cq)τ q
√

2 = 1 + qa
√

3 + qb + (−1 + dq)
√

3,

ò.å. √
2(1 + cq)τ q = τ̄

√
2 + [(a + d)

√
3 + b]q.

Óìíîæàâàéêè ñ τ/
√

2 ïîëó÷àâàìå

(1 + cq)τ q+1 = −1 +
[(a + d)

√
3 + b](1 +

√
3)

2
· q.

Ñëåäîâàòåëíî
(1 + cq)α2p−1

= −1 +
e + f

√
3

2
· q,
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êúäåòî e, f ∈ Z. Ñëåä óìíîæàâàíå ñ 2β2p−2 ãîðíîòî ðàâåíñòâî è αβ = 1 íè
äàâàò

2α2p−2
(1 + cq) = −2β2p−2

+ (e + f
√

3)β2p−2
q,

ò.å.
2(α2p−2

+ β2p−2
) = −2α2p−2

cq + (e + f
√

3)β2p−2
q.

Ñëåäîâàòåëíî
2sp−2 = [−2α2p−2

c + (e + f
√

3)β2p−2
]q.

Òúé êàòî ëÿâàòà ñòðàíà å öÿëî ÷èñëî, òî è â ñêîáèòå íà äÿñíàòà ñòðàíà òðÿáâà
äà å ðàöèîíàëíî (ò.å. öÿëî) ÷èñëî. Íî òîãàâà

sp−2 ≡ 0 (mod q).

Ñ òîâà äîêàçàòåëñòâîòî å çàâúðøåíî.
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