Разпределено програмиране с Erlang (RPC и транспортни съединения)
Възли е всяка именувана ерланг-ВМ.  При разпределената обработка, процесите се изпълняват във 2 или повече възела. Няколко ерланг-възела могат да се изпълняват от една физическа машина („хост”). 
????

Обмен в интранет. в интернет обменът се базира на SSL/TCP/IP –съединения (sockets). В интранет обаче обменът се базира директно на комуникационни примитиви. С тях се изгражда подходящ комуникационен модел- пример за това RPC. Синтактично обменът е прозрачен по отношение на локалността на процесите, но адресирането се разширява с името на възела: {a_process,host1,@EServ} !My_message. Така редът на приемане запазва и реда на предаване. За да се върне на процеса From съобщение с името на локалния възел се използва функцията whe_re: whe_re(From) ( From ! node(). Където From e pid.  

Примерно стартиране на функцията whe_re от модул dist като процес в отдалечен възел host2@EServ с аргумент pid на родителя, където 2-та възела host1 и host2 са на общ сървъв EServ
(host1@EServ)1>spawn(‘host2@EServ’,dist,whe_re,[self()] ).

<4556.32.0>

(host1@EServ)2>flush(). – чете всички съобщения

Shell got ‘host2@EServ’ – възела на наследника

ОК 
За идентификация на възел (име) се използва 2-ката възел/хост и тя трябва да бъде уникална. Имената на възлите могат да бъдат дълги и къси 
C:\>erl –sname a_name  : дава a_name@host_name, късите са ОК в интранет

C:\>erl – name a_name   : дава a_name@{IP адреса | URL}, дългите са OS sensitive!

В модула за мрежово програмиране net_kernel се съдържат основните функции за разпределена обработка
1> net_kernel:start([my_node, shortnames]).

{ok,<0.33.0>}

(my_node@VG-110-fmi)2> erlang:is_alive().

True

(my_node@VG-110-fmi)3> node().

‘my_node@VG-110-fmi’

(my_node@VG-110-fmi)4> net_kernel:stop().

Ok

5> erlang:is_alive().

False

6>

При защитен обмен се ползва secret cookie т.е. споделен защитен ключ (парола) между обменящите възли. По този начин обменът е възможен само между възли с еднакъв ключ, а всеки възел има по един дефиниран ключ – атом в даден момент.
C:\er; -sname a_name – setcookie blah. Възелът може да стартира и без дефиниран ключ и съответно ще получи служебна стойност на ключа от файла erlang.cookie. Ако този файл/стойност не са дефинирани, то те се създават служебно в областта на текущия потребител. По този начин се допуска обмен м/у процесите на един потребител по подразбиране. Би било добре ако разпределеното приложение предефинира специален ключ във всички свои процеси. 
???

Cookies са разрешаващи обмена ключове. Установяването им винаги е на ниво възел и става при стартиране на конзолата (erl  - setcookie SFEWRG34AFDSGAFG35235 – name a_node),  запис в контролния файл $HOME/.erlang.cookie (SFEWRG34AFDSGAFG35235), със конзолна команда – във възел с установено име !(1>erlang:set_cookie(node(),’ SFEWRG34AFDSGAFG35235’) и с проверка на текущия ключ (1>erlang:get_cookie(). %nocookie) 
Контролна и отдалечена конзола. За преход към контролен режим на конзолата  ^G(и help)
User switch command

(h

c [nn] – connect to job

i [nn] – interrupt job

k [nn] – kill job

j
- list all jobs

s [shell] – start local shell

r [node [shell]] – start remote shell

q – quit erlang

? | h – this message

(
За стартиране и прекратяване на отдалечена конзола се използва

( r ‘node@machide2.example.com’

( j

1 {shell, start,[]}

2*{node2@mashine2.example.com,shell,start,[]}
( k 2 % прекратяване на отдалечената конзола

( j 

( 1 {shell,start,[]} %проверяваме че не е активна.

Мрежа тополигия, скрити възли. Обменът е 1:1. за група от повече процеси се изгражда логическа топология. Наптример: пръстен, всеки- към – всеки (изисква n(n-1)/2 tcp/ip канала т.е. 6 за 4 възела обаче 28 на 8 възела). За намаляване на комуникационния свръх товар се използват скрити възли, т.е. възли които не се включват в комуникатиращатат група по подразбиране. За да се достъпят скритите възли се използват експлицитни директиви
RPC е класическия модел за процедурно-ориентирано разпределено програмиране (който е подобен на RMI в Java): процесът стартира отдалеченото изпълнение и на дадена процедура с локални параметри. В ерланг RPC се емулира и то по-ефективно отколкото в останалите платформи за разпределена обработка (и от MP):

remote_call(Message, Node) ( {factorialServer, Node} ! {self(), Message}, 

receive {ok,Result} ( result

after 1000 ( {error, timeout} % срок 1 сек.

end.

В изпълняващия функцията factorial съврвър factorialServer може да се приложи програмния шаблон:

server() ( register(factorialServer,self()),

factorialLoop().

factorialLoop() (
receive 

{Pid,N}( Pid ! {ok, factorial(N)}

End,

factorialLoop().

Наличен е и модул вградени функции, поддържащи RPC: rpc:call(Node, Module, Function, Arguments). Изпълнява Function в Node при положение че Module е деклариран в изпълнимия път на Node  и викащия възел има еднакъв ключ (cookie) с Node. Резултатът е върнатата стойност на Function или {badrpc,Reason}

Общата функция може да модифицира обръщението да бъде: синхронно,асинхронно, блокиращо, косвено, еднопосочно или групово (със всяка от предишките характеристики).

Синхронизация. RPC е средство за програмиране на клиент-сървър архитектури. Разпределените архитектури изискват внимателно обмислена система за синхронизация между процесите. В ерланг възможностите за сингронизация са: събитие/обмен със срок, свързани процеси или наблюдение на възел. Синхронизацият със срок: в предния пример чрез зададения срочен МР се избягва блокиране на клиента при блокиране на сървера или на комуникациите. В такъв случай обаче трябва да се вземат мерки за избягване на погрешна клиентска интерпретация при закъснял сърверен отговор. Например, чрез поредност на заявките или чрез изчистване на буфера за входящи съобщения преди следващотот обръщение към този съввер – за премахване на закъснели  игнорирани съобщения от предходни заявки.
Свързани процеси. При свързаните процеси прекратяването на наследника предизвиква прекратяване на родителя. Използва се spawn_link/4 вместо spown/4:

setup() ( % в родителя/клиента

process_flag(trap_exit,true),

spown_link(‘srv_node@fmi’,myrpc,server,[]).

При свързаните процеси родителят се прекратява след получаването на EXIT сигнал ако наследникът се прекрати или EXIT сигнал с основание noconnection ако конзолата установи разпадане на комуникационния канал между 2-та процеса
Водещ процес и драйвер на обмена. За група процеси, например родител и наследници, е дефиниран входящ процес, който изпълнява стандартния IO  за всички процеси от групата независимо от кой възел резидират. Лидерството се наследява при създаване на нови наследници или RPC:

Group_leader() % връща Пид на текущия leader
Group_leader(LeaderPid,Pid) % включва Pid в групата на LeaderPid. 

Родителския процес epmd поддържа карта с виртуалните портове на всички ерланг-процеси за дадена машина без оглед на дефинираните възли. Самия epmd слуша порт 4369, като разпределя получените съобщения по локалните процеси.
Наблюдение на възли. Наблюдение на активността на сърверен възел се базира на BIF-a monitor_node(Node,Flag) ( true. Ако Flag е true се стартира наблюдението на възела Node, а ако е false – то се прекратява. При активен Node се връща колекцията {nodedown, Node}:

Remode_call(Message, Node) ( monitor_node(Node,true), {factorialServer, Node}! {self(),Message},

receive 

{ok,Res}( monitor_node(Node,false), Res;

{nodedown,Node}({error,node_down}

End.

Обмен със съдединения. Обменът в Интернет се базира на суперслоя за общи комуникации [TCP|UDP]/IP, който изпълнява обмена през sockets (съединения на процеси) на последователност от наредени или ненаредени съобщения от порт до порт (не възел или машина като при IP) със или без потвърждение/препредаване на грешните съобщения. Транспортните съединения разширяват IP-адреса с локален интерфейсен порт (4-цифрен),който се асоциира с един локален процес при откриването на съединението. Обменът със съединения не гарантира пренос през защитни стени. Използват се модулите get_udp и get_tcp. Откриване на съединение с опции:

gen_[udp|tcp]:open(Port)

gen_[udp|tcp]:open(Port, OptionList)

Опции на съединения:
list – предава съобщенията като спъсък от цели числа

binary – предава съобщенията като списък от доични.
{header,size} – отделя първите Size байта от binary-съобщение в списъка header, който да се интерпретира като заглавна/протоколна част от съобщението.
{id, ip_address()} – за машини с няколко IP-адреса( това са маршрутизатори ) определя на кой IP-адрес да се отвори съединението
Inet6 – открива съединение с IPv6-адресация
{active, false} – съединението се открива в пасивен режим, при който може да се получават съобщения само с BIF-овете (gen_[udp|tcp]:recv(Socket,Length[,Timeout]) # срокът е в милисекунди)
{active,once} -  след първото изпратено съобщение съединението минава в пасивен режим. Той е подходящ за конкурентен сержерен/реактивен процес, който приема заявки под формата на съобщения и стартира нова нишка за обслужването на прекалено много сержерни нишки при наплив от клиентски заявки. Родителският серверен процес е известен като listener, а обслужващите съотнетните клиенти са acceptor-и(например Tomcat+сервлети). След първата заявка обменът е между клиента и сервлета. Tcp се прилага при многокпратен обмен на дълга последователност от наредени съобщения между 2 процеса – например клиент(инициатор) и сервер(преактивен процес). Атрибут на съобщенията е поредният им номер.
UDP съединения. Използва се модула gen_udp. Откриване на UDP съединения в локалните възел 1 и възел 2 на портове 1234(1) и 1235(2) съответно: възел 2 изпраща съобщението(3) в двочен формат и съобщението(4) на порт 1234 в локалната им машина. Възел 1 прочита своя входящ буфер на отворения си порт(5). Закриват съединенията (6) 

(1) {ok,socket}= gen_udp:open(1234,[binary,{header,2}])

(2) {ok,socket}=gen_udp:open(1235) {ok,#port<0.203>}

(3) gen_udp:send(socket,{127,0,0,1},1234,[0,10|<<”Hi”>>])

(4) gen_udp:send(Socket,{127.0.0.1},1234,”Zdr”)

(5) flush. Shell got {udp,#Port<0.576>,{127,0,0,1},1235,[0,10]<<”hi”>>}

Shell got {udp,#Port<0.576>,{127,0,0,1},1235,”Zdr”}

      (6) gen_udp:close(Socket).
В TCP-съединенията данните са дълъг поток от байтове, които се структурират като последователносто то номерирани кадри. А в ерланг TCP-съобщението (заявката или отговора) се предхожда от N=1-,2- или 4- байтове дължина на самото съобщение в байтове. Конкретната дължина се указва с аргумента {packet,N} във функциите gen_tcp:connect и gen_tcp:listen. С еднакви дължини(N)  трябва да работят и клиентското и сървърното приложение. Подреждането на кадрите и фрагментацията се извършват прозрачно от платформата. Често съобщението от клиента към сървъра съдържа сериализиран(marshalling) бинарен ерланг-израз или друга сериализирана структура данни. Най-простата възможност за сериализацая в клиента и десериализация в сервера са функциите: term_to_binary и binary_to_term.

Конкурентният TCP-сървер  е в състояние да обслужва поток от асинхронни (т.е. от множество клиенти) заявки като: всеки клиент може да  изпраща последователност от заявки. За целта конкурентният сървър стартира нова нишка за индивидуално съединение с всеки нов клиент с gen_tcp:listen()+gen_tcp:accept().

Активно приемане на съобщения е неблокиращ обмен. Сървърът приема всички заявки. Изклучение се получава при наводняване. Отсъства възможност за контрол върху процеса на приемане. Пасивното обменяне на съобщения  е блокиращ обмен. Сърверът приема по една заявка само когато изпълни gen_tcp:recv в своя цикъл.Междувременно клиентът е блокиран. Хибритното обменяне на съобщения  е обмен при който сървърът приема първата заявка неблокиращо (активно) а следващите им заявки са в пасивен обмен. Допуска се слушането на множество съединения от сървера. Практически е невъзможно да се стигне до наводняване.
