6.Сигнали. Сигналите информират процес за настъпване на асинхронни събития вън от процеса или на особени събития в самия процес. Сигналите могат да се разглеждат като най-примитивния механизъм за междупроцесни комуникации, но също така те много напомнят механизма на прекъсвания. Сигналите се появяват още в най-ранните версии на Unix, но в реализацията им има някои недостатъци. В следващите версии на BSD и UNIX System V са внесени изменения, но моделите в двете версии са несъвместими, затова всички версии на Unix и Linux поддържат и първоначалната семантика на "ненадеждните" сигнали. По нататък ние ще разглеждаме именно тези сигнали. Типове сигнали: Всеки сигнал има уникален номер и символно име, които определят събитието, за което информира сигнала. В ранните версии има около 15 типа сигнала, а в новите броят им е около 30. Типовете сигнали могат да се класифицират в зависимост от събитието, свързано със сигнала: Сигнали, свързани с управляващия терминал: Изпращат се на процеса (процесите) от привилегированата групата, свързан с терминала. SIGINT Изпраща се когато потребителят натисне клавиша <Del> или <Ctrl>+<C>. SIGQUITИзпраща се когато потребителят натисне клавишите <Ctrl>+<\>.SIGHUPИзпраща се при прекъсване на връзката с управляващия терминал. Сигнали свързани с апаратни особени ситуации: Сигналите в тази категория са свързани със събития, откривани от апаратурата и сигнализирани чрез прекъсване. Ядрото реагира на това като изпраща сигнал на процеса, който е текущ в момента. Някои от типовете и събитията са: SIGFPEИзпраща се при деление на 0 или препълване при операции с плаваща точка. SIGILLИзпраща се при опит за изпълнение на недопустима инструкция.SIGSEGV Изпраща се при обръщение към недопустим адрес или към адрес, за който процесът няма права.Сигнали свързани с програмни ситуации Сигналите в тази категория са свързани с най-различни събития, синхронни или асинхронни с процеса, на който са изпратени, които имат чисто програмен характер и не се сигнализират от апаратурата. Някои от типовете сигнали са:SIGCHLDИзпраща се на процес-баща когато някой негов процес-син завърши.SIGALRMИзпраща се когато изтече времето, заредено от процеса, чрез системния примитив alarm.SIGPIPEИзпраща се при опит на процес да пише в програмен канал, който вече не е отворен за четене. Eдин процес може да изпрати на друг процес сигнал чрез системния примитив kill. Някои от типовете сигнали, които могат да бъдат изпратени само чрез kill са: SIGKILLПредизвиква безусловно завършване на процеса. SIGTERMПредупреждение за завършване на процеса.SIGUSR1Потребителски сигнал, използван от потребителските процеси като средство за междупроцесни комуникации. Изпращане и обработка на сигнали: Сигнал може да бъде изпратен на процес или от ядрото или от друг процес чрез системния примитив kill. Ядрото помни изпратените, но още необработени от процеса сигнали в записа от таблицата на процесите. Полето е масив от битове, в който всеки бит отговаря на тип сигнал. При изпращане на сигнал съответния бит се вдига. С това работата по изпращане е завършена.      Обработката на изпратените сигнали се извършва в контекста на процеса, получил сигнала, когато процесът се връща от системна в потребителска фаза. Следователно, сигналите нямат ефект върху процес, работещ в системна фаза докато тя не завърши. Има три възможни начина да бъде обработен един сигнал, ще ги наричаме реакции на сигнал: •Процесът завършва (това е реакцията по премълчаване за повечето типове сигнали). •Сигналът се игнорира. •Процесът изпълнява определена потребителска функция, след което продължава      изпълнението си от мястото където е бил прекъснат от сигнала. Реакцията за всички типове сигнали се помни в потребителската област на процеса, където полето е масив от адресите на обработчиците на сигналите, един за всеки тип сигнал. Процес може да определи реакцията си при получаване на сигнал от определен тип, ако иска тя да е различна от тази по премълчаване, чрез системния примитив signal. #include <signal.h> void (*signal(int sig, void (*sighandler)(int)))(int); Връща адреса на предишната реакция при успех, -1 при грешка. Аргументът sig задава номера на сигнала, а sighandler определя каква да е реакцията при получаване на сигнал. Значението на втория аргумент може да е едно от следните:SIG_IGN - игнориране на сигнал;SIG_DFL - реакция по премълчаване, която за повечето типове сигнали е завършване на процеса;  - име на потребителската функция. Реакцията се запомня в съответното поле от потребителската област и с това работата на примитива приключва. При успех функцията връща адреса на предишната реакция,,който може да бъде запомнен и по-късно възстановен, а при грешка връща -1.Процес-син наследява реакциите на сигнали от процеса-баща. След exec за всички сигнали, за които реакцията е била променена с потребителска функция, се връща реакцията по премълчаване. Това е естествено поведение, тъй като при exec се сменя образа на процеса. Когато по-късно пристигне сигнал от съответния тип, той ще бъде обработен според запомнената реакция. Ако това е била потребителска функция, то преди обработката се връща реакцията по премълчаване. Това е семантиката в UNIX System V, в BSD не се прави такова връщане. Следователно, ако процес иска да обработва повтарящи се сигнали от един тип чрез потребителска функция, трябва отново да изпълнява signal след всеки получен сигнал. Това решение изглежда вярно, защото в повечето случаи работи правилно, но не е. Нов сигнал може да пристигне преди процесът да успее да изпълни signal, тъй като когато процес работи в потребителска фаза, ядрото може да направи превключване на контекста преди процесът да е стигнал до извикването на signal. Затова се препоръчва извикването на signal да е в началото на функцията, обработваща сигнала (въпреки, че това не решава проблема с повтарящите се сигнали).Сега вече се виждат недостатъците в семантиката на ненадеждните сигнали. - Може да се получи състезание при повтарящи се сигнали от един тип. - Може да има загуба на сигнали, тъй като няма памет, в която да се помнят няколко изпратени сигнала от един тип. - Процес не може да блокира и след това разблокира, получаването на сигнали за известно време, като ядрото да помни изпратените през това време сигнали (подобно на апаратните прекъсвания). - Процес не може да провери реакцията си за определен тип сигнал без да я променя.  Изпращане на сигнал от един процес към друг(и) се извършва с примитива kill. #include <signal.h> int kill(pid_t pid, int sig); Аргументът sig задава номера на типа сигнал, който се изпраща. Аргументът pid определя процесите, на които се изпраща сигнала. Възможните значения на pid са: - pid > 0 Сигнал се изпраща на процеса с идентификатор pid.  - pid = 0 Сигнал се изпраща на всички процеси от групата на процеса, изпращащ сигнала.  - pid < -1 Сигнал се изпраща на всички процеси от групата с идентификатор |pid|. - pid = -1 Сигнал се изпраща на всички процеси в таблицата на процесите,  започвайки от процеса с най-голям идентификатор, без процеса init (с pid 1) и системните процеси. Във всичките случаи е необходимо процесът, изпращащ сигнала, да има права, т.е. да е изпълнено едно от условията:  - Ефективният потребителски идентификатор (euid) на процеса, изпращащ сигнала, да е 0. - ruid или euid на процеса, изпращащ сигнала, да е еднакъв с ruid или suid на процеса, на когото се изпраща сигнала. В противен случай сигнал не се изпраща и примитивът връща -1. При успех връща 0. Ако аргументът sig е 0, сигнал не се изпраща, но се прави проверка за грешка. Системният примитив pause блокира процеса, който го изпълнява до получаването на първия сигнал, за който реакцията не е игнориране. #include <unistd.h> int pause(void); Ако реакцията за първия пристигнал сигнал е SIG_DFL, то процесът завършва, т.е. връщане от pause няма. Ако за сигнала е предвидена потребителска функция и от тази функция има връщане, то след изпълнение на функцията процесът продължава от оператора след pause. В този случай има връщане от pause и функцията връща -1.  Системният примитив alarm планира изпращането на сигнал SIGALRM на процеса, изпълняващ примитива. unsigned int alarm(unsigned int sec); Аргументът sec задава брой секунди, т.е. при изпълнение на alarm в таймера на процеса се зарежда значението на аргумента sec. Когато изтече този интервал от време ядрото ще изпрати сигнал SIGALRM на процеса. Ако преди това е било планирано друго изпращане на сигнал SIGALRM, което не се е състояло, то се анулира и примитивът връща броя секунди, оставащи до него. В противен случай функцията връща 0. Чрез изпъление на примитива с аргумент sec равен на 0 може да се анулира зареден преди това таймер без да се планира нов сигнал. . Демоните играят важна роля в работата на операционната система, като управляват различни услуги. Най-яркият пример за демон е процеса init, който инициализира и поддържа йерархията на процесите. Други популярни демони са crond, inetd, lpd и др. Кои са характеристиките, които правят от един процес демон? - Работи постоянно, като обикновено времето му на живот е от стартиране на   системата до shutdown. Обикновено е син на процеса init. - Чака настъпването на някакво събитие и тогава изпълнява услугата си. - Няма управляващ терминал, което го защитава от сигналите, генерирани от   терминала. - Понякога създава друг(и) процес(и) - свое копие, който изпълнява отделна заявка за   услуга.
КОМУНИКАЦИИ МЕЖДУ ПРОЦЕСИ. IPC е съкращение от Interprocess Communication или комуникация между процеси. Когато два или повече конкурентни процеса взаимодействат помежду си, то между тях трябва да има съглашение за това и операционната система трябва да осигури някакъв механизъм за предаване на данни и синхронизация на работата им. Обикновено в едномашинна ОС информацията се предава през ядрото чрез някакъв механизъм за междупроцесна комуникация. С развитието на операционните системи от тип Unix и Linux в тях са включени различни методи и механизми за междупроцесна комуникация: - програмни канали (pipes) - именовани програмни канали (named pipes или FIFO файлове) - съобщения (message queues) - обща памет (shared memory) - семафори (semaphores)   Когато два или повече процеса използват някакъв механизъм за обмен на информация, то IPC обекта трябва да има име или идентификатор. Така един от процесите ще създаде IPC обекта, а останалите ще получат достъп към този конкретен обект. Множеството от имена за определен вид IPC, наричаме пространство на имената. Програмният канал е механизъм за комуникация между процеси, който осигурява еднопосочно предаване на неформатиран поток от данни (поток от байтове) между процесите и синхронизация на работата им. Реализират се два типа канали в различните версии на Unix и Linux системите: •неименован програмен канал (pipe) - за комуникация между родствени процеси •именован програмен канал (named pipe или FIFO файл) - за комуникация между независими процеси. Като механизъм за комуникация те са еднакви. Реализират се като тип файл, който се различава от обикновените файлове и има следните особености:   - За четене и писане в него се използват системните примитиви read и write, но     дисциплината е FIFO.  - Каналът има доста ограничен капацитет, различен в различните реализации. В UNIX System V се ограничава от броя директни блокове в i-node, в Linux от размера на страница, или в по-новите версии е 65563. Двата типа програмни канала се различават по начина, по който се създават и унищожават и по начина, по който процес първоначално осъществява достъп към канала.#insert <unistd.h> int pipe(int fd[2]);Създава се нов файл от тип програмен канал, което включва разпределяне и инициализиране на свободен индексен описател, както и при обикновените файлове, но за разлика от тях, каналът няма външно име и следователно не е част от йерархията на файловата система. След това каналът се отваря два пъти - един път за четене и един път за писане. Примитивът връща файлов дескриптор за четене в fd[0] и файлов дескриптор за писане в fd[1].  Писане и четене в програмен канал се извършва с примитивите write и read, но достъпът до данните е с дисциплина FIFO, т.е. всяко писане е добавяне в края на файла и данните се четат от канала в реда, в който са записани. Това означава, че има някои особености в алгоритъма на примитивите write и read, когато първият аргумент е файлов дескриптор на програмен канал. Писане в програмен канал  1. Ако в канала има достатъчно място, то данните се записват в края на файла. Увеличава се размера на файла със записания брой байта и се събуждат всички процеси, чакащи да четат от канала.  2. Ако в канала няма достатъчно място за всичките данни и броят байта, които се пишат при това извикване, е по-малък от капацитета на канала, то ядрото блокира процеса. Когато бъде събуден от друг процес, изпълняващ read, той продължава както в случай 1.  3. Ако в канала няма достатъчно място за всичките данни, но броят байта, които се пишат при това извикване, е по-голям от капацитета на канала, то в канала се записват толкова байта, колкото е  възможно и ядрото блокира процеса. Когато бъде събуден, той продължава да пише. В този случай операцията писане не е атомарна и е възможно състезание когато броят на процесите-писатели е по-голям от 1. Четене от програмен  канал   1. Ако в канала има някакви данни, то започва четене от началото на файла докато се удовлетвори искането на процеса или докато има данни в канала. Намалява се размера на файла с прочетения брой байта и се събуждат всички процеси, чакащи да пишат в канала.   2. Ако каналът е празен, ядрото блокира процеса. Когато бъде събуден от друг процес, изпълняващ write, той продължава както в случай 1.   Броят на процесите-четящи и процесите-пишещи в канала може да е различен и да е по-голям от 1, но тогава синхронизацията,осигурявана от механизма не е достатъчна.Затваряне на програмен канал Файловите дескриптори, върнати от pipe, за четене и писане в канал се освобождават с примитива close както и при работа с обикновени файлове, но има някои допълнения към алгоритъма на close при канали, чрез които се реализира синхронизацията на комуникиращите процеси и унищожаването на канала. 1. Ако при close се освободи последният файлов дескриптор за писане в канала (във всички процеси), то се събуждат всички процеси, чакащи да четат от канала, като read връща 0 (това означава край на файл). Обикновено програмен канал се използва за комуникация между два процеса.Последователността от стъпки е следната: - процесът създава програмен канал - изпълнява pipe - процесът създава нов процес - изпълнява fork. Има два процеса - баща и син, като синът е наследил от баща си двата файлови дескриптора за програмния канал. Ако след това бащата затвори файловия дескриптор за четене от програмния канал, а синът затвори този за писане (може и  обратното), ще се получи еднопосочен канал за предаване на данни между два процеса - от бащата към сина. Процесът, в който работи програмата, създава програмен канал след което създава и процес-син. Бащата пише в програмния канал, а синът чете от програмния канал и извежда прочетеното на стандартния изход.  И в двата примера ние четем от и пишем в програмния канал директно, т.е. като използваме файловите дескриптори  върнати от pipe. По-интересно ще е да копираме съответните файлови дескритори, върнати от pipe, в стандартния вход или изход. След това процесът да извика за изпълнение друга програма чрез exec. Тази програма ще чете от стандартния вход или ще пише на стандартния изход, но в същност това ще е програмния канал, т.е. ще комуникира с друг процес. Ако е необходима двупосочна комуникация между два процеса, то трябва да се създадат два програмни канала, по един за всяко направление. Последователността от стъпки е следната: - процесът създава pipe1 - процесът създава pipe2 - процесът създава нов процес – изпълнява fork - бащата затваря файловия дескриптор за четене от pipe1 - бащата затваря файловия дескриптор за писане в  pipe2 - синът затваря файловия дескриптор за писане в pipe1 - синът затваря файловия дескриптор за четене от pipe2.
Примери за Памет:
. Пример. Създаване на сегмент обща памет: #include <sys/ipc.h> #include <sys/shm.h> #include"ourhdr.h" main(int argc, char *argv[]) {  int shmid;  key_t key;  char *shm_adr;  struct shmid_ds shm_buf;  int shm_size;  if (argc != 2) err_exit("usage: a.out key"); key = atoi(argv[1]); shmid = shmget (key, 1024, IPC_CREAT | IPC_EXCL | 0600); if (shmid == -1) err_sys_exit("shmget error");  shm_adr = (char*)shmat (shmid, 0, 0);  if (shm_adr == (void *)-1)     err_sys_exit("shmat error");  if ( shmctl(shmid, IPC_STAT, &shm_buf) == -1 ) err_sys_exit("shmctl error"); shm_size = shm_buf.shm_segsz;  printf ("SHM attached at address: %p\nSegment size: %d\n",          shm_adr, shm_size); sprintf (shm_adr, "Hello world"); shmdt (shm_adr); exit(0); } Пример. Четене от сегмента обща памет и унищожаване: #include <sys/ipc.h> #include <sys/shm.h> #include"ourhdr.h" main(int argc, char *argv[]) {  key_t key;  int shmid; char *shm_adr;  if (argc != 2)  err_exit("usage: a.out key");  key = atoi(argv[1]);  shmid = shmget (key, 0, 0);  if (shmid == -1)  err_sys_exit("shmget error");  shm_adr = (char*)shmat (shmid, 0, 0);  if ( shm_adr == (void *)-1 )  err_sys_exit("shmat error");  printf ("%s\n", shm_adr); shmdt (shm_adr);  if ( shmctl(shmid, IPC_RMID, 0) == -1 ) еrr_sys_exit("shmctl error"); exit(0); } Пример. Състезание с обща памет - програма race1: #include <sys/ipc.h> #include <sys/shm.h> #include <signal.h> #include"ourhdr.h" #define SHARED ptr-> race /*nov red*/ struct shared { int race; } *ptr; int shmid; void quit(int); main(void) { if ((shmid = shmget(76, 1024, IPC_CREAT|IPC_EXCL| 0600)) == -1)      err_sys_exit("race1: shmget failed"); ptr = (struct shared * )shmat(shmid, 0, 0); if ( ptr == (void *)-1 ) err_sys_exit("race1: shmat failed");  printf ("Race1: shmid=%d\n", shmid); signal(SIGTERM, quit);  while(1) { SHARED = 1; SHARED = 0; }} void quit(int sig) {  if (shmctl(shmid, IPC_RMID, 0) == -1)     err_sys_exit("race1: shmctl failed"); printf("Race1 quits\n"); exit(0);} Пример. Състезание с обща памет - програма race2: #include <sys/ipc.h> #include <sys/shm.h> #include"ourhdr.h" #define SHARED ptr-> race /*nov red*/ struct shared { int race;} *ptr; int shmid; main(void) { int shmid;  long i;  int cntrace = 0;  if((shmid = shmget(76, 0, 0)) == -1 ) err_sys_exit("race2: shmget failed");  ptr = (struct shared *)shmat(shmid, 0, SHM_RDONLY); if (ptr == (void *)-1)  err_sys_exit("race2: shmat failed");  printf ("Race2: shmid=%d\n", shmid); for (i=1; i<=50000000; i++ ) if (2*SHARED != SHARED + SHARED ) cntrace++; printf("Race2: cntrace = %d\n", cntrace);}.












Съобщения: 1 от методите за комуникация между процеси е чрез съобщения. Проц. взаимодействат като си предават съобщ. - един процес изпраща съобщ., друг го получава.Съществуват различни логически модели на съобщ. Съобщ. в IPC пакета на UNIX System V са с: 1)Косвена адресация -Съобщения се предават в и получават от опашка на съобщенията(Message queue - MQ).2)Автоматично буфериране Съществува системен буфер с ограничен капацитет, в който временно могат да се съхраняват изпратени и неполучени съобщения. Всяка MQ се представя в ядрото чрез структура msqid_ds, определена в заглавния файл <sys/msg.h>: struct msqid_ds {struct ipc_perm msg_perm; time_t msg_stime; time_t msg_rtime; time_t msg_ctime; unsigned long msg_cbytes; msgqnum_t msg_qnum; msglen_t msg_qbytes; pid_tmsg_lspid; pid_t msg_lrpid; }; Елементите на структурата съдържат информация за опашката: права на достъп и собственост (msg_perm), брой съобщения в опашката (msg_qnum) и обща дължина на всички съобщения в нея (msg_cbytes), време и идентификатор на процес, изпълнил последния msgsnd (msg_stime, msg_lspid) и същото за msgrcv (msg_rtime, msg_lrpid). Елем. msg_qbytes определя максимална обща дължина на всички съобщения в опашката. msgget - MQ се създава или отваря чрез функцията msgget: #include <sys/ipc.h>#include <sys/msg.h> int msgget(key_t key, int flag); Връща идентификатор на MQ при успех, -1 при грешка. key съдържа ключа (външното име) на опашката. Нов обект MQ се създава, ако е изпълнено едно от условията:1) Не съществува MQ за ключа key и в аргумента flag е зададен флаг IPC_CREAT. 2) В аргумента key е зададена константата IPC_PRIVATE. Иначе или се отваря съществуваща MQ или завършва с грешка. При успех връща вътрешния идентификатор на MQ, използва в останалите функции за идент. й. msgsnd и msgrcv.След успешно изпълнение на msgget, в опашка с идентификатор msgid могат да се изпращат и получават съобщения чрез msgsnd и msgrcv.: #include <sys/ipc.h> #include <sys/msg.h> int msgsnd(int msgid, struct msgbuf *msg, size_t size, int flag); Връща 0 при успех, -1 при грешка.int msgrcv(int msgid, struct msgbuf *msg, size_t size, long type, int flag); Връща дължина на съобщението при успех, -1 при грешка. Всяко съобщение се състои от тип-цяло полож. число и текст-масив от bytes с променлива дължина. Шаблонът за структ. на едно съобщение е определен в заглавния файл <sys/msg.h>:struct msgbuf {long mtype;char mtext[1];}; Всяко извикване на msgsnd изпраща едно съобщ. Първият аргумент msgid е идентификатор на MQ. Аргументът msg е указател към изпращаното съобщение, а size е дължината на текста му (може да е и 0). Последният аргумент flag определя каква да е реакцията, ако съобщението не може да бъде изпратено веднага: има много съобщения в съответната опашка или въобще в системата. 1) Ако flag съдържа 0, то процесът се блокира, до настъпването на едно от следните събития: 1.1)Освободи се достатъчно място за съобщението. 1.2) MQ с идентификатор msgid бъде унищожена от друг процес (код EIDRM в errno). 1.3)Процесът получи сигнал, който се обработва с потребителска функция (код EINTR в errno). В 1 случай съобщението се изпраща и функцията връща 0, а в другите 2 съобщението не е изпратено и функцията връща -1. 2) Ако flag съдържа IPC_NOWAIT, то процесът не се блокира, а функцията завършва с грешка и код EAGAIN в errno. За да получи едно съобщение процесът трябва да извика функцията msgrcv. Първите два аргумента са аналогични на тези в msgsnd. Аргументът size задава ограничение за максимален размер на чаканото съобщение (на текста му). Значението на аргумента type определя, кое от съобщенията в MQ ще бъде получено: - Ако type = 0 - първото съобщение в MQ.- Ако type > 0 - първото съобщение в MQ от тип type. - Ако type < 0 - първото съобщение в MQ от тип най- малкото число <= |type|. Така чрез типа на съобщението и описаното действие на msgrcv, може да се реализират няколко потока за предаване на съобщения в рамките на една MQ, включително и двупосочна комуникация. Аргументът flag в msgrcv представлява побитово ИЛИ от флагове, които определят какво да се прави ако в опашката няма съобщение от искания тип или има, но то е по-голямо от значението в аргумента size. 3)Ако flag не съдържа IPC_NOWAIT, то процесът се блокира, до настъпването на едно от следните събития:- Получи се съобщение от чакания тип.- MQ с идентификатор msgid бъде унищожена от друг процес (код EIDRM в errno). - Процесът получи сигнал, който се обработва с потребителска функция (код EINTR в errno).- Ако flag съдържа IPC_NOWAIT, то процесът не се блокира в случай, че няма съобщение от чакания тип, а функцията завършва с грешка и код ENOMSG в errno. - Ако flag съдържа MSG_NOERROR, дългите съобщения се отрязват до размер size. В противен случай при дълго съобщение функцията връща грешка с код E2BIG в errno. При успех функцията връща действителния размер на полученото съобщение (на текста му). msgctl.Функцията msgctl реализира операциите по управление на опашка на съобщения: получаване на информация за състоянието на MQ, промяна на някои атрибути, като правата на достъп и собственик, унищожаване на MQ.#include <sys/ipc.h> #include <sys/msg.h> int msgctl(int msgid, int cmd, struct msqid_ds *buf); Връща 0 при успех, -1 при грешка. Аргументът msgid е идентификатор на опашката. Операцията се определя чрез аргумента cmd, който има следните значения: IPC_RMID Унищожава се опашка с идентификатор msgid. Третият аргумент не се използва. IPC_STAT Получава се info за опашка с идентификатор msgid чрез аргумента buf. IPC_SET Изменят се някои атрибути на MQ с идентификатор msgid. Могат да се изменят следните ел. на структурата msqid_ds: msg_perm.uid, msg_perm.gid, msg_perm.mode, msg_qbytes. Аргументът buf определя новите значения. За операцията IPC_STAT процесът трябва да има право за четене от MQ. При операциите IPC_RMID и IPC_SET процесът трябва да принадлежи на администратора или на създателя или на собственика на MQ. Увеличаването на msg_qbytes над ограничението MSGMNB (max обща дължина на съобщенията в една MQ ) е позволено само на admin. IPC обект съществува докато не се унищожи явно чрез съответната функция XXXctl. Унищожаването на MQ се извършва незабавно, при изпълнение на функцията msgctl. Ако има процеси, които са блокирани в msgrcv или msgsnd, те се събуждат и съответната функция връща -1 и код EIDRM в errno. Така е и при унищожаване на семафор, но не и при обща памет. Клиент-сървъв, Производител-Потребител.
[bookmark: _GoBack]11.Обща памет. Общата памет е най-бързият и прост метод за комуникция между процеси. Процесите взаимодействат като осъществяват достъп до една и съща област в паметта. Методът е бърз защото не изисква системни примитиви за предаване на данни, т.е. няма вход в ядрото и копиране на данни между потребителския процес и ядрото. Четенето и писането в общата памет е толкова бързо, колкото и достъпа до всяка една променлива на процеса. Съществуват ограничения при всяка конкретна реализацията на този механизъм в различните Unix и Linux системи (извеждат се с командата ipcs -lm ). В Linux Kernel 2.6.9 те са следните:------ Shared Memory Limits --------max number of segments = 4096
max seg size (kbytes) = 32768; max total shared memory (kbytes) = 8388608; min seg size (bytes) = 1мВсеки сегмент обща памет (така се нарича IPC обект от този вид, ще съкращаваме на SMS) се представя в ядрото чрез структура shmid_ds, определена в заглавния файл <sys/shm.h> Елементите на структурата съдържат информация за SMS: права на достъп и собственост (shm_perm), размер на общата памет (shm_segsz), времена на последни операции над SMS (shm_atime, shm_dtime, shm_ctime), брой процеси, присъединили SMS към адресното си пространство (shm_nattch) и идентификатори на процеси, изпълнили операции над SMS (shm_cpid, shm_lpid). Сегмент обща памет се създава или отваря чрез функцията shmget.#include <sys/ipc.h>#include <sys/shm.h>int shmget(key_t key, size_t size, int flag);
Връща идентификатор на SMS при успех, -1 при грешка.Аргументите key и flag имат същото значение и логика на взаимодействие както при останалите функции XXXget. Аргументът size задава размера на създавания сегмент обща памет. Когато процесът не създава нов SMS, а получава достъп до съществуващ, аргументите size и flag могат да са 0. При отваряне на съществуващ сегмент се прави проверка дали не е отбелязан за унищожаване и ако да, примитивът завършва с грешка и код EIDRM в errno. При успех функцията връща вътрешен идентификатор, който се използва в останалите функции за идентифициране на SMS. След успешно изпълнение на shmget, процесът първо трябва да присъедини SMS към адресното си пространство чрез функцията shmat (attach). След това вече може да чете и пише в общата памет както в собственото си адресно пространство. Когато не е необходим,SMS се освобождавачрезфункцията shmdt (detach). #include <sys/ipc.h>#include <sys/shm.h>void *shmat(int shmid, void *addr, int flag);Връща адрес на SMS в процеса при успех, -1 при грешка.int shmdt(void *addr);Връща 0 при успех, -1 при грешка. Функцията shmat присъединява SMS с идентификатор shmid към адресното пространство на процеса. Адресът на присъединяване се пределя от аргументите addr и flag. Ако аргументът addr е 0, то ядрото определя адреса (това е препоръчваният начин). Ако аргументът addr не е 0, той трябва да задава виртуалния адрес на присъединяване. Като ако е вдигнат флаг HM_RND в аргумента flag, значението в addr се подравнява на определяна от ядрото граница, а в противен случай се използва точно адресът, зададен в аргумента addr. Ако в аргумента flag е вдигнат флаг SHM_RDONLY, сегментът се присъединява само за четене. В противен случай, се присъединява за четене и писане. Процесът трябва да има съответното право за SMS. При успех функцията връща действителния виртуален адрес на SMS в процеса. Функцията shmdt освобождава SMS, присъединен преди това от процеса на адрес addr, от адресното пространство на процеса. Като аргумент на функцията се задава адресът на сегмента обща памет, а не идентификаторът shmid. Причината за това е, че един SMS може да бъде присъединен няколко пъти към адресното пространство на един процес на различни виртуални адреси.Функцията shmctl реализира операциите по управление на общата памет: получаване на  информация за състоянието на SMS, промяна на някои атрибути, като правата на достъп и собственик и унищожаване на SMS.#include <sys/ipc.h>#include <sys/shm.h>int shmctl(int shmid, int cmd, struct shmid_ds *buf);Връща 0 при успех, -1 при грешка.Операциите в аргумента cmd са същите както при съобщенията: IPC_STAT, IPC_SET, IPC_RMID. Изискванията за правата на процеса са както при съобщения. При операция IPC_RMID, сегментът се отбелязва за унищожаване, но действителното освобождаване на паметта се извършва при изпълнение на shmdt от последния процес присъединил сегмента преди това (когато елементът shm_nattch в структура shmid_ds стане 0). След fork процес-син наследява от бащата всички присъединени SMS. След exec всички присъединени SMS се освобождават (не унищожават). При завършване на процес (exit) присъединените SMS автоматично се освобождават. Проблемът при използването на обща памет за комуникация между процеси  е, че ядрото не синхронизира достъпа на процесите до общата памет, което води до състезания или други проблеми. Затова при метода за комуникация с обща памет трябва да се използва допълнителен механизъм за синхронизация. Такъв механизъм може да са семафорите














Семафори Семафорите са предложени от Дейкстра като механизам за осигуряване на взаимно изключване и синхронизация на процеси, използващи общи ресурси. Семафорите от IPC пакета на UNIX System V са по-сложни от тези на Дейкстра и имат следните особености: 1)Семафорите се създават на масиви от един или повече семафора. Всеки елемент на масива има собствен брояч, който може да приема цели неотрицателни значения. 2)Всеки масив семафори (понякога ще го наричаме за простота семафор) има ключ и идентификатор и се представя в ядрото чрез структура semid_ds, определена в заглавния файл <sys/sem.h>. 3)Една операция може да се изпълни върху няколко елемента на масива семафори, т.е. да включва проверка и изменение на няколко брояча в масива семафори, като ядрото гарантира атомарността на цялата операция. 4)Съществуват ограничения при всяка конкретна реализацията на този механизъм (извеждат се с командата ipcs -ls), които в Linux Kernel 2.6.9 са: Semaphore Limits:max number of arrays = 128\n max semaphores per array = 250\n max semaphores system wide = 32000\n max ops per semop call = 32\n semaphore max value = 32767 Структурата semid_ds съдържа следните елементи: struct semid_ds {struct ipc_perm sem_perm;time_t sem_otime; time_t sem_ctime; unsigned short sem_nsems; struct sem *sem_base;}; Елементите на структурата съдържат информация за масива семафори: права на достъп и собственост (sem_perm), брой елементи в масива семафори (sem_nsems), времена на последни операции над семафора (sem_otime, sem_ctime). Значението на елемента sem_base е указател към масив от елементи от тип sem - по един за всеки семафор в масива. Структурата от тип sem е вътрешна за ядрото. Тя реализира един семафор в масива и съдържа елементите: semval - Значение на семафора (брояч). sempid - Идентификатор на процеса, изпълнил последната операция над семафора. semncnt - Брой процеси, чакащи да се увеличи значението  на семафора.semnzcnt - Брой процеси, чакащи значението на семафора да стане 0. semget Масив от семафори се създава или отваря чрез функцията semget. #include <sys/ipc.h> #include <sys/sem.h> int semget(key_t key, int nsems, int flag); Връща идентификатор на масив семафори при успех, -1 при грешка. Аргументите key и flag имат същото предназначение както при другите два IPC механизма. Аргументът nsems задава броя на елементите в масива семафори. Когато се отваря съществуващ семафор в този аргумент може да се зададе 0. (Не може да се променя броят на елементите в съществуващ масив семафори.) При успех функцията връща идентификатор на масива семафори, който се използва във функциите semop и semctl. Когато с semget се създава нов масив семафори, какво може да се каже за значенията в semval, т.е. инициализират ли се броячите на семафора. За съжаление реализациите в различните Unix и Linux системи може да се различават. В някои реализации при създаване на семафор, значението в semval за  всички елементи се инициализира с 0. В други това не се прави, т.е. значението там е случайно. Тогава инициализацията трябва да се направи чрез функцията semctl с команда SETVAL или SETALL. Това е един от основните недостатъци на тези семафори, защото създаването и инициализацията на семафор вече не е атомарна операция. semop След инициализацията на семафора, над него се изпълняват операции чрез функцията semop.: #include <sys/ipc.h> #include <sys/sem.h> int semop(int semid, struct sembuf *sops, unsigned nsops); Връща 0 при успех, -1 при грешка. Аргументът semid е идентификатор на масив семафори. Аргументът sops е указател към масив от структури sembuf, който съдържа nsops елемента. Всяка структура sembuf определя операция над един семафор от масива semid. struct sembuf {unsigned short sem_num; short sem_op; short sem_flg;}; Елементът sem_num задава номера на елемента от масива семафори (номерацията започва от 0). Елементът sem_flg съдържа флагове. Ще споменем IPC_NOWAIT и SEM_UNDO. Когато е вдигнат флаг SEM_UNDO ядрото осигурява отмяна на операцията при завършване на процеса. Елементът sem_op задава самата операция. 1)Ако sem_op е положително цяло число, то се прибавя към значението в semval за семафора sem_num и операцията завършва успешно. Процесът трябва да има право за изменение на масива семафори. 2)Ако sem_op е 0, възможностите са следните: 2.1) Ако значението в semval за семафора е 0, операцията завършва успешно. 2.2)Ако значението в semval е по-голямо от 0, процесът се блокира докато настъпи едно от следните събития: 2.3)Значението в semval стане 0. В този случай операцията е успешна. 2.4)Семафорът бъде унищожен 2.5Процесът получи сигнал, за който реакцията е потребителска функция. В последните два случая операцията е неуспешна, което се докладва с код за грешка в errno. Процесът трябва да има право за четене на масива семафори. 3) Ако sem_op е отрицателно цяло число, възможностите са следните:3.1)Ако значението в semval е по-голямо или равно на |sem_op|, то новото значение на семафора се изчислява на semval-|sem_op| и операцията завършва успешно.3.2) В противен случай, процесът се блокира докато настъпи едно от събитията: 3.2.1) Значението в semval стане по-голямо или равно на |sem_op|. Тогава се изчислява новото значение на semval и операцията завършва успешно. 3.2.2) Семафорът бъде унищожен.3.2.3) Процесът получи сигнал, за който реакцията е потребителска функция. В последните два случая операцията е неуспешна. Процесът трябва да има право за изменение на масива семафори. 4) Когато е вдигнат флаг IPC_NOWAIT в sem_flg и при изпълнение на операцията се налага блокиране на процеса, операцията е неуспешна с код на грешка EAGAIN. 5) За да има успех при изпълнение на функцията semop, трябва всички операции в масива sops да са успешни, т.е. гарантира се атомарност на цялата група от операции. semctl - Функцията semctl  реализира операциите по управление на семафори:получаване на информация за състоянието на семафори; инициализация на брояча; промяна на някои атрибути като правата на достъп и собственик; унищожаване на масива семафори. #include <sys/ipc.h> #include <sys/shm.h> int semctl(int semid, int semnum, int cmd, union semun arg); Връща число >= 0 при успех, -1 при грешка. Аргументът semid е идентификатор на масив семафори. Аргументът cmd определя управляващата операция. Някои операции се отнасят до целия масив семафори semid, а други само до определен елемент на масива, указан чрез аргумента semnum. Аргументът arg се използва по различен начин от операциите и затова е определен като union: union semun { int val; struct semid_ds *buf; unsigned short *array; }; Основните операциите в аргумента cmd са следните: IPC_RMID Унищожава се масив семафори с идентификатор semid. Аргументите semnum и arg не се използват. IPC_STAT Получава се информация за масива семафори с идентификатор semid чрез аргумента arg.buf. Аргументът semnum не се използва. IPC_SET Изменят се някои атрибути на масива семафори с идентификатор semid.Могат да се изменят следните елементи на структурата semid_ds: sem_perm.uid, sem_perm.gid, sem_perm.mode. Аргументът arg.buf определя новите значения. Аргументът semnum не се използва. GETALL Връща значенията на всички елементи в масива семафори чрез arg.array. Аргументът semnum не се използва. GETVAL Връща значението на семафор с номер semnum като значение на функцията. Аргументът arg не се използва. SETALL Променя значенията на всички семафори в масива, използвайки arg.array. Аргументът semnum не се използва.SETVAL Променя значението на семафор с номер semnum на arg.val. За операциите IPC_STAT, GETALL, GETVAL (и други GETххх операции, които не са дадени тук), процесът трябва да има право за четене. При операциите IPC_RMID и IPC_STAT процесът трябва да принадлежи на администратора или на създателя или на собственика на масива семафори. Унищожаването на семафор се извършва незабавно, т.е. при изпълнение на функцията semctl. Ако има процеси, които са блокирани в semop, те се събуждат и функция връща -1 и код EIDRM в errno. За операциите SETALL и SETVAL процесът трябва да има право за изменение. Ако при тези операции значението на семафор да стане 0 или се увеличи и има блокирани процеси, които чакат някое от тези събития, те се събуждат.
Нишки Ще разгл нишките по стандарта POSIX 1003.1c (нар. Pthreads), които могат да се използват в съвременните версии на Unix и Linux системите. В някои версии, като UNIX System V, Solaris, Linux , нишките се реализират в ядрото. В други версии, като BSD, нишките не се поддържат от ядрото и се реализирата в потр пространство в една от библиотеките.Функциите за работа с нишки, които ще разгледаме, осигуряват: Осн операции с нишки и Механизми за синхр на работата на конкурентните нишки в един процес.Осн операции с нишки Първата (главна) нишка във всеки процес се създава автоматично при създаване на процес. Друга може да се създаде, когато една нишка изпълни функ  pthread_create. Всяка нишка има идентификатор, който й се присвоява при създаването и е от тип pthread_t. При успех се връща идентификаторът на новата нишка чрез аргумента thread. Арг attr определя някои характеристики (атрибути) на създаваната нишка. Ако е зададено значение NULL,то атр имат значения по премълчаване. Един от атр опр типа на нишката: joinable или detached. Тип joinable означава, че др нишка в процеса може да се синхронизира с момента на завършването й, т.е. след завършване на нишката тя не изчезва. Тип detached озн, че при завършване на нишката веднага се освобождават всички ресурси, заемани от нея. По премълчаване нишката се създава от тип joinable. Има и др атрибути, които опр дисциплината и параметри на планиране на нишки.  Когато нишката бъде създадена тя започва да изпълнява функ start_routinе, на която се предава аргумент arg. За разлика от процесите, където бащата и синът продължават изпълнението си след fork от една и съща точка, тук не е така, защото нишките на един процес имат общи ресурси. При успех функ връща 0, а при грешка- различен от 0 код на грешка.Така създадената нишка завършва когато: Изпълни return от start_routinе;Извика явно pthread_exit;Друга нишка я прекрати чрез pthread_cancel. pthread_exit(...) Арг retval е код на завършване, който нишката изработва. Той е предназначен за всяка друга нишка на процеса, която изпълни pthread_join. Но ако нишката е от тип detached, то след pthread_exit от нея не остава никаква следа, следователно и кодът не се съхранява. От тази функция няма връщане.Чрез функцията pthread_join една нишка може да синхронизира изпълнението си със завършването на друга нишка на процеса (аналог e на примитива wait, но тук няма изискването текущата нишка да е баща на чаканата) Арг thread е идентификатор на нишката, чието завършване се чака от текущата нишка. Текущата нишка се блокира докато не завърши нишка thread. Най-много една нишка може да изчака завършването на коя да е друга нишка, т.е. ако няколко нишки изпълнят pthread_join за една и съща нишка, вторият pthread_join ще върне грешка. При успех функцията връща 0 и чрез аргумента value_ptr се предава кодът на завършване на нишката thread. При грешка функцията връща код на грешка разл от 0. Mutex е механизъм за блокиране и деблок на нишки, чрез който може да се реализира взаимно изключване на нишки при достъп до общи пром. Един обект mutex има две състояния: unlocked – свободен и не принадлежи на никоя нишка; locked – заключен и принадлежи на нишката, която го е заключила. Ако обект mutex е в състояние locked, той може да принадлежи само на една нишка.Описание на функциите за работа с обект mutex. Нов обект mutex се създава чрез функ  pthread_mutex_init. Идентификатор на новосъзд обект mutex е пром от тип pthread_mutex_t  и се връща чрез аргумента mutex. Първоначално обектът mutex е в състояние unlocked. Вторият арг mutexattr задава атрибутите на създавания mutex. В Linux се реализира атрибут тип на mutex, който може да е: fast, recursive или error checking. Типът влияе на семантиката на последващите операции над обекта mutex. По премълчаване, ако арг е NULL, се създава mutex от тип fast. При успех функцията връща 0, иначе разл от 0 код на грешка. Mutex е общ ресурс, т.е. ресурс на процеса, а не на нишката, която го създава.Това означава, че не се унищожава или освобождава при завършване на нишката, която го е създала. Чрез функцията pthread_mutex_lock текущата нишка се опитва да заключи обекта mutex. Възм случаи при изпълнението са следните. 1. Ако mutex е свободен, то състоянието му се сменя в закл от текущата нишка и тя продълж изпълнението си. 2. Ако mutex е закл  друга нишка, то текущата нишка бива блокирана, докато се смени състоянието му в unlocked от нишката, която го притежава в момента. 3. Ако mutex е заключен от текущата нишка, действието зависи от типа на mutex: При тип fast текущата нишка се блокира (може да доведе до дедлок).При recursive се увеличава брояч (броят се многократните заключвания на един обект mutex от една нишка) и функц  завършва успешно.При тип error checking това се счита за грешка;С функцията pthread_mutex_unlock текущата нишка се опитва да освободи обекта mutex. Възм случаи при изпълнението са:1. Ако текущата нишка е настоящия притежател на обекта mutex, то се сменя съст му в unlocked. Ако има нишки, чакащи този обект mutex (блокирани  в pthread_mutex_lock), то една от тях се събужда и й се дава възможност да се опита отново да получи mutex. Но ако mutex е от тип recursive се намалява броячът и когато стане 0 се прави отключване и събуждане.2. Ако mutex е в състояние unlocked или е locked но от друга нишка, то действието зависи от типа на mutex: При тип error checking това е грешка;При fast и recursive не се прави проверка. При успех функ  връщат 0, а при грешка- разл от 0 код на грешка.Функцията pthread_mutex_destroy унищожава обекта mutex, който трябва да е в състояние отключен иначе се счита за грешка. При успех функцията връща 0, а при грешка връща различен от 0 код на грешка.Сondition е съкр от condition variables или условни променливи. Това е друг механизъм за синхр, чрез който могат да се реализират по-сложни усл за блок и деблок на нишки. С всеки обект condition е свързано условие, при което нишката може да работи (или обратно, условие при което нишката ще се блокира). Условието може да е произволно сложно. В следващия пример ще разгледаме едно много просто условие: ако променливата flag е 0 нишката ще се блокира, а ако flag е 1 ще работи. Една нишка може да изпълнява операция wait върху обект condition, при което нишката се блокира докато друга нишка изпълни операция signal над същия обект condition. Когато една нишка изпълнява операция signal, то ако има нишки блок по обекта condition, се събужда една, в противен случай нищо не се прави. Операциите wait и signal са подобни на операциите P и V при семафори, но има една същ разлика. Семафорът има брояч, който помни събуждането ако няма кого да буди, докато тук, ако няма блокирани нишки, събужд. не се помни. Как трябва да се използва обект condition за реализиране на условна синхронизация? Описание на схемата на работа в случай на две нишки:В нишката, която трябва да чака условието за да работи:1. Проверява условието 2. Ако условието не е изпълнено, извиква операцията wait.В нишката, която променя и сигнализира условието:1. Променя променливите, от които зависи истинността на условието. 2. Извиква операцията signal. Всяка от двете нишки изпълнява две стъпки - проверка или изменение на условието и операция над обекта condition. За да няма състезание между тях е необходимо да се осигури атомарност на двете стъпки. Затова всеки обект condition се използва заедно с един обект mutex. Този mutex трябва да се заключва явно преди първата стъпка и да се отключва след втората, във всяка от двете нишки. Освен това той автоматично се отключва и заключва от операцията wait.Следва описание на функциите за работа с обект condition(виж легалния пищов)Връщат 0 при успех, число ≠ при грешка.Нов обект се създава чрез функцията pthread_cond_init. Идентификатор на новосъздадения обект е променлива от тип pthread_cond_t и се връща чрез арг cond. Вторият арг condattr задава атрибутите на създавания обект condition. Ако в него е зададено значение NULL, атрибутите  имат значения по премълчаване. Реализацията в Linux не поддържа никакви атрибути, така че вторият аргумент се игнорира. Чрез функ pthread_cond_signal може да се събуди една нишка. Ако има нишки, блокирани в pthread_cond_wait по cond, се събужда една от тях. Ако няма блокирани нишки, нищо не се прави. Функцията pthread_cond_broadcast събужда всички нишки, блокирани по cond. Нишка се блокира чрез функцията pthread_cond_wait. Текущата нишка се блокира по cond, докато друга нишка я събуди. Когато се извиква тази функция mutex трябва вече да е заключен от текущата нишка. Затова тази функ автоматично го отключва и блокира нишката. Когато по-късно бъде събудена от друга нишка, изпълняваща pthread_cond_signal, то mutex се заключва отново автоматично. След това нишката трябва отново да се провери условието, свързано с cond (първата стъпка от горната схема).  Функ  hread_cond_destroy  унищожава обекта cond, ако няма нишки блокирани по него.  При успех функ връщат 0, а при грешка връщат разл от 0 код на грешка. И така схемата на работа в двете нишки е следната. В нишката, която трябва да чака условието за да работи: pthread_mutex_lock(&mut);while( ! условие_за_да_работи )   pthread_cond_wait(&cv, &mut);pthread_mutex_unlock(&mut); В нишката, която променя и сигнализира условието:pthread_mutex_lock(&mut); изменя променливите, определящи истинността на условието;pthread_cond_signal(&cv); pthread_mutex_unlock(&mut);Реализацията на POSIX нишките в разл  версии на Unix и Linux се различава. В някои версии нишките са реализирани като процеси, т.е. когато извикваме pthread_create за да създадем нова нишка, се създава нов процес с нов pid, който да изпълнява нишката. 



