Тема 4. Сокети- трета част
Функции за работа с IPv6 адреси и DNS
Функции за преобразуване на IP адреси
Стандартът POSIX 1003.1-2001 препоръчва вместо функцията inet_aton() да се използва функцията inet_pton, понеже тя поддържа както IPv4, така и IPv6:

#include <sys/types.h>

#include <sys/socket.h>

#include <arpa/inet.h>

int inet_pton(int af, const char *src, void *dst);

af: AF_INET (dst: struct in_addr*), AF_INET6 (dst: struct in6_addr*)

Функцията inet_pton() преобразува IP адрес, задаван с аргумента src от стрингов формат в бинарен (с мрежова подредба на байтовете) в съответствие със зададеното семейство адреси af. 

Функцията връща положителна стойност при успешно приключване, 0- ако стрингът не може да бъде интерпретиран като IP адрес и отрицателна стойност, ако af съдържа неподдържана стойност за семейството.

Стандартът POSIX 1003.1-2001 препоръчва вместо функцията inet_ntoa() да се използва функцията inet_ntop, понеже тя поддържа както IPv4, така и IPv6:

#include <sys/types.h>

#include <sys/socket.h>

#include <arpa/inet.h>

const char *inet_ntop(


int af, const void *src, char *dst, size_t cnt);

af: AF_INET (src: struct in_addr*), AF_INET6 (src: struct in6_addr*)

Функцията inet_ntop() преобразува IP адрес, задаван с аргумента src от бинарен формат (с мрежова подредба на байтовете) в стрингов формат. Сформираният ASCIIZ стринг се записва в зададения от потребителя буфер dst. Потребителят е длъжен да резервира поне INET_ADDRSTRLEN (или INET6_ADDRSTRLEN) байта за буфера dst. Функцията връща стойността на указателя dst или NULL - при грешка.

Функции за работа с БД на възлите в мрежата (DNS)

#include <netdb.h>

#include <sys/socket.h>

struct hostent *gethostbyname(const char *cp);

struct hostent *gethostbyaddr(


const char *addr, int len, int type);

Функцията търси в БД на възлите (DNS) информация за посочения хост. За gethostbyname() хостът се задава с доменно име или с IP адрес в стрингов формат. За gethostbyaddr() хостът се задава с IP адрес в бинарен вид (addr), вторият аргумент определя дължината на адреса, а третият е AF_INET или AF_INET6.

При грешка връща NULL.

Функциите могат да търсят информация в /etc/hosts, в DNS, в LDAP, в NIS и др. Начинът на търсене на информацията и реда на използването ресурси се определят от Name Service Switch Configuration (/etc/nsswitch.conf)

struct hostent {


char *h_name;
/*официално име на хоста*/


char **h_aliases;
/*масив с псевдоними*/


int h_addrtype;
/*тип на адреса- AF_INET*/


int h_length;

/*дължина на адреса*/


char **h_addr_list;
/*масив с адреси*/

};

Масивите h_aliases и h_addr_list са ограничени от елемент със стойност 0. Адресите се съхраняват в мрежова подредба на байтовете. Функциите gethostbyname() и gethostbyaddr() връщат указател към структура, помествана в областта с данни на ядрото на ОС (не се налага да се заделя място за структурата, а само за указателя). Ако за gethostbyname() в качеството на параметър се зададе IP адресът на хоста, тогава той ще се изкопира в полето h_name (няма да се изпълни DNS заявка). Ако се налага да се получи доменното име по IP адреса, използвайте gethostbyaddr().

Функции за работа с БД за информация за мрежовите услуги
#include <netdb.h>

struct servent *getservbyname(


const char *name, const char *proto);

struct servent *getservbyport(


int port, const char *proto);

Функцията getservbyname() търси в БД (/etc/services) информация (номер на порта) за зададената мрежова услуга. Функцията getservbyport() връща информация за мрежовата услуга според номера на нейния порт (port- в мрежова подредба на байтовете). Параметърът proto може да бъде NULL, тогава търсенето става за всеки  протокол.

При грешка връща NULL.

struct servent {


char *s_name;

/*официално име на услугата*/


char **s_aliases;
/*масив с псевдонимите*/


int s_port;

/*номер на порта*/


char *s_proto;

/*протокол*/

};

Масивът s_aliases е ограничен от елемент със стойност 0. Номерът на порта s_port се съхранява в мрежова подредба на байтовете. Функциите getservbyname() и getservbyport() връщат указател на структура, размествана в областта с данни на ядрото на ОС (не се налага да се заделя място за структурата, а само за указателя).

Функции за работа с БД за информация за протоколите
(/etc/protocols)

#include <netdb.h>

struct protoent *getprotobyname(const char *name);

struct protoent *getprotobynumber(int proto);

struct protoent {


char *p_name;
/*официално име*/


char **p_aliases;
/*псевдоними*/


int p_proto;

/*номер на протокола*/

};

Опции на сокета

#include <sys/types.h>

#include <sys/socket.h>

int getsockopt(int s, int level, int optname, void *optval, socklen_t *optlen);

int setsockopt(int s, int level, int optname, const void *optval, socklen_t optlen);

Функциите връщат 0 при успешно приключване или -1 при грешка.

level: SOL_SOCKET

optname:

SO_KEEPALIVE (параметър int) – изпраща пакети “keep-alive” за TCP.
SO_REUSEADDR (параметър int) – по-малко строги правила за именоване на сокета при изпълнение на bind (може да свърже сокет с порт, ако за него са останали отворени съединения).
Дотук сме се придържали към класическата реализация- BSD sockets.
Концепцията на сокетите е била разработена в Berkeley, затова класическата реализация на сокетите се нарича Berkeley sockets или BSD sockets (BSD- Berkeley Software Distribution). Впоследствие почти всички ОС по един или друг начин са наследили тази реализация. За всяка ОС степента на поддръжката на сокетите е различна, но в съвременните операционни системи на Microsoft (MS) и *nix (UNIX подобни)- сокетите се поддържат на максимум.

Някои основни разлики между socket API и Winsock API:
· В MSWindows наборът от заглавни файлове е драстично намален. Може да се включи само един файл winsock.h или winsock2.h, в случай че ще използвате разширените възможности на Winsock 2.

· В MSWindows e необходимо библиотеката Winsock явно да се инициализира преди да се използват нейните функции. Това се прави с функцията WSAStartup. Също така следва да се извика функцията WSACleanup при приключването на работата със сокетите. Преди излизането от програмата е необходимо за се извика функцията "int WSACleanup (void)" за деинициализация на библиотеката Winsock и за освобождаване на използваните от това приложение ресурси. Приключването на процеса с функцията ExitProcess автоматично не освобождава ресурсите на сокетите. 

· В Linux дескрипторите на сокетите имат тип int. В MSWindows сокетите не са файлови дескриптори, затова за тях е въведен тип SOCKET.

· В MSWindows за работа със сокети не се използват функции на файловия вход/изход (read и write). В MSWindows всички извиквания write и read трябва да се заменят на send и recv съответно. Вместо close се използва closesocket.

· В MSWindows глобалната променлива errno не се използва. Вместо това кодът на последната грешка се запазва от системата за всеки поток отделно. За да бъде получен този код се използва функцията WSAGetLastError.

· В MSWindows са въведени допълнителни константи, които следва да се използват вместо конкретни числа. Така стойностите, връщани от функциите на Winsock, следва да се сравняват с константите INVALID_SOCKET или SOCKET_ERROR, а не с -1.

За съжаление разликите между socket API и Winsock не се ограничиват само от приведения списьк. Например могат да възникнат проблеми с функциите, нямащи пряко отношение към socket API. В MSWindows няма аналог на функцията fork и за организация на паралелно обслужване на клиентите се налага използването на други средства.

Преди да се използва кода на сокетите се налага да добавят съответните библиотеки и header-и. Кодът за инициализация и създаване на сокетите в системите *nix и MSWindows изглеждат различно, понеже разработчиците на  MSWindows са изнесли кода на мрежовата подсистема в отделна библиотека, затова първо програмистът трябва да направи допълнителна инициализация за да работи със сокетите.

Създаване на сокет: 

// Listing 1 nix
// int socket (int domain, int type, int protocol);
#include <sys/types.h>

#include <sys/socket.h>

  int sd;            // нашия дескриптор
  // тук няма инициализация, понеже socket() е системно извикване в *nix
  sd = socket (PF_INET, SOCK_DGRAM, 0);
// Listing 1 win
// SOCKET socket (int pf, int type, int protocol);
#pragma comment (lib, "ws2_32.lib");    // търсим нужната библиотека
#include <winsock2.h>        // winsock2.h: typedef u_int SOCKET
  WORD wVersion;          // версията на winsock интерфейса
  WSADATA wsaData;        // тук ще записваме данните за сокета
  wVersion = MAKEWORD (2, 0);      // задаваме версията на winsock
  SOCKET sd;          // нашия дескриптор на сокета
  int wsaInitError = WSAStartup (wVersion, &wsaData);    // инициализираме winsock
  if (wsaInitError != 0)

    // казваме, че са възникнали проблеми и излизаме
    exit (1);

  else
    // щом инициализацията е минала успешно, тогава създаваме сокет
    sd = socket (PF_INET, SOCK_DGRAM, 0);
При извикване на socket() задаваме: 

#ifdef WINDOWS

SOCKET sd = socket (PF_INET, SOCK_DGRAM, 0);   // за системите windows
#else
int sd = socket (PF_INET, SOCK_DGRAM, 0);    // за системите *nix
#endif
По стандарта за сокетите на системите *nix кодът на грешките за тези примитиви се записва в глобална библиотечна променлива errno. Разработчиците на winsock2 не са съгласни с подобна политика, затова в MSWindows системите за получаването на кода на последната фиксирана грешка следва да се използва int WSAGetLastError(void). От обявяването на функцията socket() се вижда, че в случая с MSWindows системите тя може да връща само неотрицателни числа, докато при класическия BSD socket() се връщат такива от диапазона на int. За сигнализация за грешка winsock socket() връща 0, а BSD socket() връща отрицателно число -1. Налага се внимателнно да се обработват грешките. 
Реализацията winsock изисква на всяко извикване на WSAStartup да съответства извикване на WSACleanup(). Налага се да се чисти това, което е оставила след себе си библиотеката и след сокета: 
Затваряне на сокет и деинициализация на библиотеките:
// Linux & FreeBSD 

int close (int sd);
// Windows
  int closesocket (SOCKET sd);

  int WSACleanup (void);
Реализацията на  winsock изисква ние да почистим цялата използвана памет с нейните методи. За целта извикваме две функции, първата (closesocket()) убива нашия дескриптор (closesocket() незабавно приключва всички операции, стоящи в опашката за изпълнение от сокета), втората почиства цялата памет, която е била заделена за нормалното функциониране на winsock. За неWindows-система, това е просто затваряне на сокета по класическия метод, използвайки системното извикване close().
Винаги трябва да се проверяват стойностите, връщани от функциите, работещи в мрежата. Мрежовият код е най-нестабилната част на приложението, вследствие на архитектурата на мрежовите протоколи и Internet. Да видим как изглежда името на сокета: 

struct sockaddr_in

{

  unsigned char  sin_len;  // (*само за FreeBSD)
  unsigned char  sin_family;    

  unsigned short   sin_port;

  struct in_addr  sin_addr;

  char    sin_zero[8];  // (*отсъства при в Linux)
};

 struct in_addr

{

  unsigned long int  s_addr;      // следва да е с дължина 4 байта (int32)
};
В общия случай трябва да създадем структура sockaddr_in, да я занулим и да запълним три полета в нея: sin_family, sin_port и sin_addr. Ето как се прави това: 

// Listing 2 nix
#include <string.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

#define PORT 5000      //  5000
struct sockaddr_in addr;

memset (&addr, 0, sizeof (struct sockaddr_in)); // зануляването е наложително за
                                                // максимална преносимост
addr.sin_family = AF_INET;

addr.sin_port = htons (PORT);

addr.sin_addr.s_addr = inet_addr ("192.168.0.1");  // за примера
// Listing 2 win
#include <string.h>

#include <winsock2.h>

#define PORT 5000

struct sockaddr_in addr;

memset (&addr, 0, sizeof (struct sockaddr_in));

addr.sin_family = AF_INET;

addr.sin_port = htons (PORT);

addr.sin_addr.s_addr = inet_addr ("192.168.0.1");
Настройка на сокета: 

// Linux & FreeBSD 
 int bind (int s, const struct sockaddr * addr, int addrlen);
// Windows  
 int bind (SOCKET s, const struct sockaddr * name, int namelen);

Изпращане на съобщения по UDP протокол: 

// Linux & FreeBSD
int sendto (int s, const void * msg, int len, int flags, const struct sockaddr * to, int tolen);

// Windows
int sendto (SOCKET s, const char * buf, int len, int flags, const struct sockaddr * to, int tolen);
Да се определи номера на порта и адреса, зададени на сокета може с функцията getsockname(): 

// Linux & FreeBSD
int getsockname (int s, struct sockaddr * name, int * namelen);

// Windows 
int getsockname (SOCKET s, struct sockaddr * name, int * namelen);
Определяне адреса на сокета:

// Listing 3 win & nix
struct sockaddr_in * name = new struct sockaddr_in;

int namelen = sizeof (struct sockaddr_in);

int error = getsockname (sd, (struct sockaddr *) name, &namelen);

if (error == -1)

{

    // обработка на грешките
}

cout << "The socket IP address is: " << ntohs (name->sin_port) << endl

  << "The socket port number is: " << inet_ntoa (name->sin_addr) << endl;
Получаване на съобщения по UDP протокол: 

// Linux & FreeBSD
  int recvfrom (int s,   void * buf,  int len, int flags, struct sockaddr * from,   int * fromlen  );

// Windows
  int recvfrom (SOCKET s, char * buf, int len, int flags, struct sockaddr * from, int * fromlen);
TCP сокети
Функция listen(): 

// Linux & FreeBSD
  int listen (int s, int backlog);

// Windows
  int listen (SOCKET s, int backlog);
Изпращане на заявка към сървъра:
// Linux & FreeBSD
  int connect (int s, const struct sockaddr * server_addr, int namelen);

// Windows
  int connect (SOCKET s, const struct sockaddr * server_addr, int namelen);
Примерен код за изпращане на заявка: 

  #define SERVER_ADDRESS    "192.168.0.1"

  #define SERVER_PORT    10000

  struct sockaddr_in addr;

  addr.sin_family = AF_INET;

  addr.sin_port = htons (SERVER_PORT);

  addr.sin_addr.s_addr = inet_addr (SERVER_ADDRESS);

  int namelen = sizeof (struct sockaddr_in); 

  int error = connect (sd, (struct sockaddr *) &addr, namelen);

  if (error == -1) // SOCKET_ERROR в WINDOWS
    // неуспешно

  else
  // приемане-изпращане на данни
Допускаме, че в опашката е постъпила клиентска заявка (клиентът е извикал connect()). Ние трябва да я приемем и да я обслужим. За целта извикваме функцията accept(): 

// Linux & FreeBSD
  int accept (int s, struct sockaddr * addr, int * addrlen);

// Windows
  SOCKET accept (int s, struct sockaddr * addr, int * addrlen);
После решаваме дали да продължим сеанса или ще затваряме сокета: 

// Listing 4 win & nix
#ifdef _WINDOWS_

  SOCKET client;

#else
  int client;

#endif
struct sockaddr_in client_addr;

int client_addrlen = sizeof (struct sockaddr_in);

client = accept (sd, (struct sockaddr *) &client_addr, &client_addrlen);

if (client_is_valid()) 

  transmit_data();  

else
#ifdef _WINDOWS_

  closesocket (client);

#else
  close (client);

#endif
Обявяването на send() изглежда по следния начин: 

// Linux & FreeBSD
  int send (int s, const void * msg, int len, int flags);

// Windows
  int send (SOCKET s, const char * buf, int len, int flags);

Обявяването на recv() изглежда по начина: 

// Linux & FreeBSD
  int recv (int s, void * buf, int len, int flags);

// Windows
  int recv (SOCKET s, char * buf, int len, int flags);
Използване на сокети в Java

Създаване на адреси на порта
· Конструктори на класа InetSocketAddress

· InetSocketAddress(InetAddress, int port) – по адрес и порт

· InetSocketAddress(String, int port) – по доменно име и порт
Методи на адресите на портовете
· Информация за адреса
· getAddress() – получаване на Интернет адреса

· getHostName() – получаване на името
· getPort() – получаване на порта

TCP сокети
· Класове
· Socket – представлява TCP съединение, създава TCP съединение на  потребителската страна

· ServerSocket – създава TCP съединения на сървърната страна

Създаване на клиентско съединение
· Конструктори на класа Socket

· Socket(InetAddress, port) – по Интернет адреса

· Socket(String host, port) – по доменното име
· Socket(InetAddress, port, InetAddress, port) – по зададен локален адрес и порт
· Socket() – без установяване на съединение

· Методи на класа Socket

· connect(SocketAddress, timeout?) – да се установи съединение

Вход-изход
· Потоци

· getInputStream() – входящ поток

· getOutputStream() – изходящ поток

· Затваряне на потоците
· shutdownInput() – затваряне на входящия поток и отхвърляне на получените данни

· shutdownOutput() – затваряне на изходящия поток

· Проверка на потоците
· isInputShutdown() – входящ поток

· isOutputShutdown() – изходящ поток
Получаване на информация
· за отдалечения край
· getInetAddress() – Интернет адрес
· getPort() – порт

· getRemoteSocketAddreess() – адрес на порта

· за локалния край
· getLocalAddress() – Интернет адрес
· getLocalPort() – порт
· getLocalSocketAddreess() – адрес на порта

Затваряне на съединението
· Съединението се затваря с:
· Метода close() на сокета

· Метода close() за потоците на сокета

· При затваряне на отдалечената страна

Създаване на съединения на сървъра
· Конструктори на класа ServerSocket

· ServerSocket(port) – по порта

· ServerSocket(port, backlog) – по порта, с посочване размера на опашката

· ServerSocket() – без настройка

· Методи на класа ServerSocket
· bind(SocketAddress) – по адреса на порта

· bind(SocketAddress, backlog) – по адреса на порта, с посочване размера на опашката

Приемане на съединения на сървъра
· Методи на класа ServerSocket
· Socket accept() – чака следващия клиент и създава съединение

· setSoTimeout() – установява времето за очакване

· getSoTimeout() – получава времето за очакване

· close() – спира очакването на клиентите
UDP сокети
· Класове
· DatagramPacket – UDP пакет
· DatagramSocket – UDP сокет за получаване и изпращане на пакети

Създаване на UDP пакети
· За получаване
· DatagramPacket(byte[], offset?, length) – чрез буфера

· За изпращане
· DatagramPacket(byte[], offset?, length, InetAddress, port) – по Интернет адреса и порта

· DatagramPacket(byte[], offset?, length, SocketAddress) – по адреса на порта

Операции с UDP пакетите
· Работа с данните
· getData()/setData() – буфер за данни
· getOffset()/setOffset() – отместване на данните
· getLength()/setLength() – дължина на данните
· Работа с адресите
· getAddress()/setAddress() – Интернет адрес
· getPort()/setPort() – порт
· getSocketAddress()/setSocketAddress() – адрес на порта
Създаване на UDP сокет
· Конструктори на класа DatagramSocket

· DatagramSocket(port) – по порта

· DatagramSocket(InetAddress, port) – по порта и адреса
· DatagramSocket(SocketAddress) – по адреса на порта

· DatagramSocket() – без настройка

· Методи на класа DatagramSocket

· bind(SocketAddress) – настройка на адреса

Получаване и изпращане на UDP пакети
· Получаване на пакет

· receive(DatagramPacket) – очаква получаването на пакет

· Изпращане на пакет

· send(DatagramPacket) – изпраща пакет
PAGE  
7

