Тема 3. TCP сокети
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Схема на взаимодействието на клиента и сървъра по TCP протокол 
Организация на връзката между процеси чрез установяване на логическо съединение 

Ще разгледаме какви действия са ни необходими за организация на взаимодействието на процесите с помощта на TCP протокол, т.е. чрез установяване на логическо съединение. 

За TCP протокол неравноправността на  процесите на клиента и сървъра се вижда добре в различията на използваните системни примитиви. За създаването на сокетите и тук, и там както преди се използва системния примитив socket(). След което наборите от системните извиквания вече са различни.

За свързването на сървъра към зададен IP адрес и номер на порт, както и в случая за UDP протокол, се използва системния примитив bind(). За клиентския процес това свързване е обединено с процеса на установяване на съединение със сървъра в нов системен примитив connect() и е скрито това от потребителя. Вътре в това извикване операционната система осъществява настройка на сокета на избрания от нея порт и на адреса на който да е мрежовия интерфейс. За въвеждане на сокета на сървъра в пасивно състояние и за създаване на опашка от съединения служи системния примитив listen(). Сървърът очаква съединения и получава информация за адреса на присъединилия се към него клиент с помощта на стемния примитив accept(). Понеже установеното логическо съединение изглежда от гледна точка на процесите като канал за връзка, позволяващ обменянето на данни с помощта на потоковия модел, за предаването и четенето на информацията двата системни примитива използват вече известните ни системни примитиви read() и write(), а за затваряне на съединението- системния примитив close(). Необходимо е да се отбележи, че при работа със сокети извикванията read() и write() притежават същите особености на поведението, както и при работа с програмни канали.
Установяване на логическо съединение. Системен примитив connect()

При системните примитиви от страната на клиента се появява само един нов- connect(). Системният примитив connect() при работа с TCP сокети служи за установяване на логическо съединение от страна на клиента. Извикването connect() скрива вътре в себе си настройката на сокета на избран системен порт и произволен мрежов интерфейс (на практика това е примитивът bind() с нулев номер на порт и IP адрес INADDR_ANY). Примитивът се блокира докато не бъде установено логическо съединение или не изтече определен интервал от време, който може да се регулира от системния администратор. 

Прототип на системния примитив

#include <sys/types.h>

#include <sys/socket.h>

int connect(int sockd, 

    struct sockaddr *servaddr, 

    int addrlen);

Описание на системния примитив

Системният притив connect служи за организация на връзката на клиента със сървъра. Най-често той се използва за установяване на логическо съединение, макар че може да бъде използван и при свързване с дейтаграми (connectionless). 

Параметърът sockd представлява дескриптора на създадения по-рано комуникационен възел, т. е. стойността, която е върнал системния примитив socket().

Параметърът servaddr представлява адрес на структура, съдържаща информация за пълния адрес на сокета на сървъра. Той има тип указател на структура-шаблон struct sockaddr, която е длъжна да бъде конкретизирана в зависимост от използваното семейство протоколи и запълнена преди извикването. 

Параметърът addrlen е длъжен да съдържа фактическата дължина на структурата, адреса на която се предава в качеството на втори параметър. Тази дължина се променя в зависмост от семейството протоколи и се различава даже в рамките на едно семейство протоколи (например за UNIX Domain).

При установяване на виртуалното съединение системният примитив не приключва до неговото установяване или до изтичането на установеното в системата време- timeout. При използването му в connectionless връзка примитивът приключва незабавно.

Връщана стойност

Системният примитив връща стойност 0 при нормално приключване и отрицателна стойност, ако в процеса на изпълнението му е възникнала грешка. 
В случай, че в качеството на IP адрес е посочен несъществуващ адрес или адрес на изключена машина, тогава програмата ще съобщи за грешка при работата на примитива connect() (възможно е да се наложи да се дочака изтичането на timeout’а). 

Как се реализира виртуално съединение

TCP протоколът е надежден дуплексен протокол. От потребителска гледна точка работата с TCP протокол изглежда като обмен на информация чрез поток от данни. Вътре в мрежовите части на операционните системи потокът от данни на изпращача се нарязва на пакети данни, които пътешестват по мрежата и на машината-получател отново се събират в първоначалния поток от данни. В TCP протокола се използва  номериране на предаваните пакети и контрол на реда на получаването им, потвърждения за приема на пакета от страна на получателя и изчисляване на контролни суми за предаваната информация. За правилния ред на получаване на пакетите получателят е длъжен да знае началния номер на първия пакет на изпращача. Понеже връзката е дуплексна и ролята на изпращач на пакетите данни могат да изпълняват и двете взаимодействащи страни, преди да започне предаването на пакетите данни те са длъжни да си обменят информация за своите начални номера. Съгласуването на началните номера става по инициатива на клиента при изпълнение на системния примитив connect().

За това съгласуване клиентът изпраща на сървъра специален пакет информация, която е прието да се нарича SYN (от думата synchronize). Той съдържа, като минимум, началния номер за пакетите данни, който ще изполва клиента. Сървърът е длъжен да потвърди получаването на пакета SYN от клиента и да му върне свой пакет SYN с начален номер за пакетите данни във вид на един пакет със флагове SYN и ACK (от думата acknowledgement- потвърждение). В отговор клиентът с пакет данни с ACK е длъжен да потвърди приема на пакета с данните от сървъра. 

Описанната процедура е получила името триетапно ръкостискане (three-way handshake), схематично е показана. При прием на машината-сървър на пакет SYN, насочен към пасивен (слушащ) сокет, мрежовата част на операционната система създава копие на този сокет- присъединен сокет за последващо общуване, отбелязвайки го като сокет с не напълно установено съединение. След приема от клиента на пакета ACK този сокет преминава в състояние на напълно установено съединение и тогава той вече е готов за използването на примитивите read() и write().
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Схема на установяване на TCP съединение

Системен примитив listen()

Системният примитив listen() е първият от все още неизвестните извиквания, използвани на TCP сървъра. Негова задача е да приведе TCP сокета в пасивно (слушащо) състояние и създаване на опашки за поражданите при установяване на съединение присъединени сокети, намиращи се в състояние на полуотворени съединения и установени съединения. 

Прототип на системния примитив

#include <sys/types.h>

#include <sys/socket.h> 

int listen(int sockd, int backlog);

Описание на системния примитив

Системният примитив listen се използва от сървъра, ориентиран на установяване на връзка чрез виртуално съединение, за превод на сокета в пасивен режим и установяване на дълбочината на опашките за съединения. 

Параметърът sockd представлява дескриптор на създадения преди това сокет, който е длъжен да бъде приведен в пасивен режим, т. е. стойността, която е върнал системния примитив socket(). Системният примитив listen изисква предварителна настройка на адреса на сокета с помощта на системния примитив bind().

Параметърът backlog определя максималния размер на опашките за сокетите, намиращи се в състояние на установени и полуотворени съединения. 

Връщана стойност

Системният примитив връща стойност 0 при нормално приключване и стойност -1 при възникване на грешка.

Последният параметър на различните UNIX-подобни операционни системи и даже за различните версии на една и съща система може да има различен смисъл. Някъде това е сумарната дължина на двете опашки, другаде се отнася за опашката на полуотворените съединения (например за Linux до версия на ядрото 2.2), за трети- за опашката на установените съединения (например за Linux от версия на ядрото от 2.2 нагоре), а някъде изобщо се игнорира. 
Системен примитив accept()

Системният примитив accept() позволява на сървъра да получи информация за напълно установените съединения. Ако опашката на напълно установените съединения не е празна, тогава той връща дескриптора за първия присъединен сокет в тази опашка, като едновременно го изтрива от опашката. Ако опашката е празна, тогава примитивът изчаква появяването на напълно установено съединение. Системното извикване също така позволява на сървъра да научи пълния адрес на клиента, установил съединението. 

Прототип на системния примитив

#include <sys/types.h>

#include <sys/socket.h> 

int accept(int sockd, 

    struct sockaddr *cliaddr, 

    int *clilen);

Описание на системния примитив

Системният примитив accept се използва от сървъра, ориентиран на установяване на връзка чрез виртуално съединение, за прием на напълно установеното съединение. 

Параметърът sockd съдържа дескриптора на създадения и настроен сокет, предварително приведен в пасивен (слушащ) режим с помощта на системния примитив listen(). 

Системният примитив accept изисква предварителна настройка на адреса на сокета с помощта на системното извикване bind().

Параметърът cliaddr служи за получаването на адреса на клиента, установил логическото съединение, и трябва да съдържа указател към структура, в която ще бъде записан този адрес.

Параметърът clilen съдържа указател към цяла променлива, която след връщането от извикването ще съдържа фактическата дължина на адреса на клиента. Да отбележим, че преди извикването тази променлива трябва да съдържа максимално допустимата стойност на тази дължина. Ако параметърът cliaddr има стойност NULL, тогава и параметърът clilen може да има стойност NULL.

Връщана стойност

Системният примитив връща при нормално приключване дескриптора на присъединения сокет, създаден при установяване на съединението за следващото общуване на клиента и сървъра, и стойност -1 при възникване на грешка.
Постъпващите заявки сървърът може да обработва последователно- заявка след заявка или паралелно. За обработката на всяка от тях се стартира нов процес или нишка. Като правило, сървърите, ориентирани на комуникация клиент-сървър с помощта на установяване на логическо съединение (протокол TCP), обработват заявките паралелно, а сървърите, ориентирани на комуникация клиент-сървър без установяване на съединение (протокол UDP), обработват заявките последователно. 
В приведения пример сървърът осъществява последователна обработка на заявките от различни клиенти. При такъв подход клиентите могат дълго да престояват след установяването на съединението, очаквайки обслужване. Затова обикновено се прилага схема за псевдопаралена обработка на заявките. След приема на установеното съединение сървърът поражда процес-дете, на който предава работата с клиента. Процесът-родител затваря присъединения сокет и преминава в очакване на ново съединение. Схематично организацията на такъв сървър е показана. 
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Схема на работа на TCP сървър с паралелна обработка на заявките

Създаване на програми с паралелна обработка на заявките на клиентите
Нишката (thread)- това е верига от инструкции, от които е съставена програмата. Всяко отделно приложение в системата е представено от набор от нишки, които могат да се считат за процеси. Ако многонишковата програма се изпълнява на многопроцесорен компютър, всяка нишка може да се изпълнява на собствен процесор. Очевидно е, что многонишковата програма в този случай се изпълнява значително по-бързо сравнено с програмата от една нишка. Също така многонишковата програма на компютър с един процесор се оказва по-бърза от програма от една нишка, която се изпълнява в един процес. Конструкцията на сървъра за паралелна обработка предполага, че за всяка нова заявка от клиента се създава ново копие на сървърния процес. Ако сървърът за паралелна обработка е многонишков, тогава неговата производителност значително се увеличива. Вместо създаването на нов процес или техните превключвания, многонишковият сървър за паралелна обработка просто образува нов поток, който се изпълнява значително по-бързо. Ако хостът е оборудван с няколко процесора, тогава сървърът ще работи още по-бързо, понеже всеки поток ще може да се изпълнява на отделен процесор.
Сървърният процес, обработващ всяка клиентска заявка индивидуално, е последователен. Последователният сървър обработва заявките последователно, ако е необходимо ги подрежда в опашка. Такъв сървър за да е ефективен трябва да има ограничено и предварително предсказуемо време за обработка на постъпващите заявки. Ако сървърът трябва едновременно да обработва няколко постъпили заявки, когато предварително не е известно колко време ще е нужно за обработката на всяка, той се конструира паралелен. Паралелният сървър създава отделен процес (или нишка, ако това позволява операционната система) за обработката на всяка заявка. С други думи- той обработва заявките паралелно.

Ще разгледаме какво се случва, когато се появява поредна заявка, а сървърът още не е приключил обработката на предишната. Тоест когато клиентската програма се опитва да изпрати още една заявка, като в същото време последователният сървър още не е приключил обработката на предишната, или когато клиентът изпраща преди момента, когато паралелният сървър е приключил създаването на нов процес- обработващ предишната заявка.

В този случай сървърът може да отхвърли или да игнорира постъпилата заявка. С цел обработката да бъде по-ефективна, съществува примитивът listen. Той действа колкото е възможно по-бързо и разполага всички постъпили заявки в опашката. Примитивът listen не само привежда сокета в пасивен режим на очакване, но и го подготвя за обработка на множество едновременно постъпващи заявки. С други думи, в системата се организира опашка на постъпилите заявки, и всички заявки, очакващи обработка от сървъра, се записват в нея, докато освободилия се сървър не избере тази заявка.

Ако опашката при постъпването на нова заявка се окаже препълнена, сокетът отхвърля съединението и клиентската програма ще получи съобщение за грешка.

В случая за последователен сървър, да се задава дължина на опашката, равна на единица или двойка, също е добре. Това ще позволи на сървъра, ако той не се е справил с обработката за минималното зададено време, да не отхвърля новата заявка, а да я избере от опашката.

Да предположим, че сте създали последователен сървър. Следователно, той ще обработва последователно, а след това ще затваря всички предадени му с примитива accept дескриптори на сокети. След приключването на обработката на конкретната заявка последователният сървър пак извиква accept, а той му връща дескриптора на сокета за следващата заявка, ако има такъв и т.н. Ако преди това е извикван примитивът listen, заявката може да бъде избрана от опашката, ако не- сървърът прослушва мрежовите заявки директно през сокета.

Сега нека предположим, че вие сте написали сървър за паралелна обработка. След като се е изпълнил примитивът accept, паралелният сървър ще създаде нов (породен) процес и ще му предаде задачата за обслужването на новата заявка. По какъв начин се създава процес-дете, зависи от операционната система. В UNIX например за целта се извиква примитивът fork. Независимо от това, как се създава породен процес, процесът-родител му предава копие на новия сокет. След това процесът-родител затваря собственото копие на сокета и отново извиква примитива accept.

Може да се види, че последователният и паралелният сървър действат практически еднакво, обслужвайки мрежовите заявки. Между тях има само една разлика: паралелният сървър не чака докато приключи обработката на заявката, а извиква примитива accept веднага. Последователният сървър не може да извика accept до тогава, докато не обработи заявката.

Принципи за проектиране на паралелен сървър

Вие помните, че за мрежовото съединение на сокета е необходимо да има две крайни точки. Крайните точки на мрежовото съединение определят адреса на взаимодействащите процеси. До тогава докато мрежовите процеси  са съединени с различни точки на мрежовото съединение, те могат да работят на един и същ порт, без да си пречат. Сървърът за паралелна обработка създава нов процес за всяко съединение. С други думи, на хоста постоянно работи единствен главен сървър, очаквайки заявка от някакъв процес в мрежата. В друг момент от време, на същия този хост както преди работи главен сървър, а заедно с него и множество подчинени. Всеки подчинен сървър работи с уникален адрес на конкретния, съединен с него процес.

Например TCP сегментът се идентифицира със своя уникален адрес. Когато сървърът приема TCP сегмента, той го изпраща на сокет, свързан конкретно с адреса на сегмента. Ако такъв сокет не съществува (което означава постъпване на заявката за нова мрежова услуга), сървърът ще предаде сегмента на сокета, съединен с кой да е собствен адрес (wildcard address). Сокетът, съединен с кой да е адрес, приема заявки за съединение, постъпващи от всеки мрежов адрес. Започвайки от този момент целият процес се повторя. С други думи, сокетът на главния сървърен процес (прослушващ заявките от всеки мрежов адрес) поражда породен сървърен процес, който е със своя опашка и обработва заявката.

Необходимо е да се схваща, че сокетът, прослушващ всеки мрежов адрес, не може да има отворено съединение. За да се установи мрежовото съединение е необходимо да има двойка крайни точки, всяка от които да притежава зададени адреси. Понеже сокетът на главния сървърен процес се занимава само със слушане на порта и приемане на съединение (винаги прослушва заявките от всеки адрес, той е в състояние да обработва само току-що постъпилата заявка). За целта веднага след accept сървърът извиква fork за създаване на процес-дете. После се анализира стойността, която е върнал този примитив. В родителския процес върнатата стойност съдържа идентификатора на породения процес, а в породения тази стойност е равна на нула. Използвайки този признак, ние преминаваме към поредното извикване на accept в родителския процес, а породеният процес обслужва клиента и приключва (_exit).

Съществува и друга функция, която често се използва от сървърите и това е select (nonblocking sockets). Сложните клиентски програми също така могат да я използват. Тази функция  позволява на единичен процес да следи за състоянието едновременно на няколко сокета.  

Например, ако сте извикали accept, а опашката със заявките за съединение е празна, тогава в очакване на пристигането им вашата програма заспива. Това поведение може да се промени с функцията fcntl.

#include <unistd.h>

#include <fcntl.h>

sockfd = socket(AF_INET, SOCK_STREAM, 0);

fcntl(sockfd, F_SETFL, O_NONBLOCK);

Тази несложна операция превръща сокета в неблокиращ. Извикването на коя да е функция с такъв сокет ще връща управлението незабавно. При което ако операцията не е била изпълнена докрай, функцията ще върне -1 и ще запише в errno стойността EWOULDBLOCK. За да дочакаме приключването на операцията, можем да проверяваме всички наши сокети в цикъл, докато някоя функция не върне стойност, различна от EWOULDBLOCK. Когато това се случи, вече ще можем да стартираме за изпълнение следваща операция с този сокет и да се върнем към проверяващия цикъл. Такава тактика (polling) е работоспособна, но не е ефективна, понеже процесорното време се харчи напразно за многократни (и безрезултатни) проверки.

С цел да се подобри ситуацията се използва функцията select. Тази функция позволява да се проследява състоянието на няколко дескриптора едновременно.

#include <sys/time.h>

#include <sys/types.h>

#include <unistd.h>

int select(int n, fd_set *readfds, fd_set *writefds,

                fd_set *exceptfds, struct timeval *timeout);

FD_CLR(int fd, fd_set *set);

FD_ISSET(int fd, fd_set *set);

FD_SET(int fd, fd_set *set);

FD_ZERO(int fd);

Функцията select работи с три множества дескрипторори, всяко от които е от тип fd_set. В множеството readfds се записват дескрипторите на сокетите, от които се налага да се четат данните (в това множество се добавят слушащите сокети). Множеството writefds трябва да съдържа дескрипторите на сокетите, в които ще записваме, а exceptfds- дескрипторите на сокетите, които се налага да контролираме за възникване на грешки. Ако няма такова множество, тогава можете да подадете вместо указател към него NULL. В n е необходимо да се запише максималната стойност на дескриптора за всички множества плюс единица, а в timeout- размера на таймаута. Структурата timeval има следния формат:

struct timeval {

    int tv_sec;     // секунди

    int tv_usec;    // микросекунди

};

На практика не е възможно да се достигне такава точност на измерването на времето при исползването на select. Реалната точност е около 100 милисекунди.

За работа с множествата от дескриптори са предвидени функциите FD_XXX. Тяхното използване напълно скрива от нас детайлите на вътрешното устройство на fd_set. Ще разгледаме тяхното предназначение.

FD_ZERO(fd_set *set) - изчиства множеството set

FD_SET(int fd, fd_set *set) - добавя дескриптора fd в множеството set

FD_CLR(int fd, fd_set *set) - изтрива дескриптора fd от множеството set

FD_ISSET(int fd, fd_set *set) – проверява дали се съдържа в множеството set  дескриптора fd 

Ако поне един сокет е готов за изпълнение на зададената операция, тогава select връща ненулева стойност, а всички дескриптори, довели до сработването на функцията се записват в съответните множества. Това ни позволява да анализираме съдържащите се в множествата дескриптори и да изпълним с тях необходимите действия. Ако е сработил таймаута, select връща нула, а в случай на грешка -1. Разширеният код се записва в errno.

Програмите, използващи неблокиращи сокети заедно с функцията select, се получават доста объркани. Ако в случая с fork ние построяваме логиката на програмата така, като че ли клиентът е единствен, тук програмата е принудена да проследява дескрипторите на всички клиенти и да работи с тях паралелно.



