Тема 2. UDP сокети
През осемдесетте години на миналия век Американската държавна агенция за поддръжка на изследователските проекти (ARPA) е финансирала реализацията на протоколите на TCP/IP за UNIX в Калифорнийския университет в град Бъркли. В хода на този проект група изследователи-програмисти разработва интерфейс за приложно програмиране за мрежови приложения TCP/IP (TCP/IP API). Този интерфейс бил наречен сокети на TCP/IP (TCP/IP sockets). Интерфейсът на сокетите е API, който определя набор от функции, позволяващ разработване на приложения за използването им в TCP/IP мрежите.

Вход-изход на мрежови данни и на данни във файловата система

Разработчиците на сокетите в Бъркли са се стремили да реализират TCP/IP протоколите в рамките на операционната среда на UNIX. Системните примитиви за вход-изход в UNIX изглеждат като последователен цикъл, съставен от операции от типа отваряне-четене-записване-затваряне. Едни и същи са системните примитиви, използвани за принтер, модем, дисплей и файлове. За да отвори файл или за да получи достъп до устройство програмистът е длъжен да  извика една и съща системна функция. В отговор на системното извикване UNIX връща така наречения дескриптор на файла (file descriptor). Дескрипторът на файла сочи към вътрешна системна таблица, описваща отворения файл или устройство.
Първоначално разработващите интерфейса на сокетите изследователи са искали интерфейсът на сокетите да чете и да записва данните във вече споменатия цикъл отваряне-четене-записване-затваряне. То ест устанавявайки мрежово съединение, програмата първо го отваря, после чете и/или записва в него данни. Накрая съединението се затваря. В процеса на разработването изследователите са изяснили, че мрежовият вход-изход е значително по-сложен, отколкото вход-изход за всички други устройства. 

Разработчиците на сокетите са могли лесно да реализират такъв API за системата вход-изход на UNIX, в който програмистът да може да създаде програма-клиент, активно установяваща мрежово съединение. Обаче същият този API е длъжен да позволи създаването и на програми-сървъри, пасивно чакащи, докато някой не се обърне към тях. Понеже обичайната система за вход-изход на UNIX на практика не може пасивно да въвежда и да извежда данни, разработчиците са били принудени да създадат набор от нови функции за обработка на пасивни операции за въвеждане-извеждане.

Било установено, че стандартните функции за вход-изход в UNIX също така лошо могат да установяват съединение. Като правило, те използват фиксиран адрес на файла и устройството за обръщение към него. То ест адресът на файла или на устройството за всеки компютър е постоянна величина. Съединението (или пътят) към файла или устройството е достъпно през целия цикъл на запис-четене, т.е. докато програмата не затвори съединението. Фиксираният адрес е добра идея, ако протоколът за предаване на данни е ориентиран на съединение. За неориентираните на съединение протоколи фиксираният адрес е проблемен. Например, в дейтаграмата, предадена от IP протокол, присъства адреса на компютъра-получател (IP адрес), обаче протоколът не установява предварително никакво съединение. В системата за вход-изход в UNIX отсъстват възможности за това. Когато разработчиците на сокетите са пристъпили към работа, системата за вход-изход на UNIX предоставяла възможност само за четене-запис на данни на протоколите, предаващи потоци от байтове. Вече споменатите и някои други проблеми са довели до това, че разработчиците са се отказали от внасянето на  модификации в съществуващата система за вход-изход в UNIX, а вместо това са създали нов API (набор от функции).

Абстракция на сокетите
Сокетът може да се разглежда като краен пункт за предаване на данни по мрежата. Мрежовото съединение е процес на предаване на данни по мрежата между два компютъра или процеса. Сокетът е крайният пункт на предаването на данните. Когато програмите използват сокет, за тях той представлява абстракция, представляваща единият от краищата на мрежовото съединение. За установяването на съединение в абстрактния модел на сокетите е необходимо всяка от мрежовите програми да има свой собствен сокет. Връзката между два сокета може както да бъде ориентирана на съединение, така и да не бъде. Въпреки че разработчиците са модифицирали системния код на UNIX, интерфейсът на сокетите както по-рано използва концепцията за вход-изход на данните в UNIX. Мрежовият модел на интерфейса на сокетите и досега използва цикъла отваряне-четене-запис-затваряне.

Не съществуват някакви ограничения за това, кога да се изисква дескриптора. Щом като ви е нужен файла го изисквате от дескриптора. Като в един и същ момент от време могат да бъдат отворени няколко устройства или файла. Във всеки случай операционната система връща дескриптор (обикновено това е цяло число), еднозначно съответстващо на посочения файл или устройство. Интерфейсът на сокетите работи по същия начин. Когато на програмата й е нужен сокет, тя формира неговите характеристики и се обръща към API, изисквайки от мрежовото програмно осигуряване неговия дескриптор. Структурата на таблицата с описанието на параметрите на сокета съвсем незначително се различава от структурата на таблицата с описанието на параметрите на файла. Но тези разлики са важни.
Ако дескрипторът на файла сочи към определен файл (вече съществуващ или току-що създаден) или устройство, то дескрипторът на сокета не съдържа някакви определени адреси или целеви пунктове на мрежовото съединение. Този факт, че дескрипторът на сокета не представлява определена мрежова точка (endpoint), съществено го отличава от всеки друг дескриптор на стандартната система за вход-изход. Програмите, работещи със сокети, първо създават сокет и чак след това го съединяват с целевата точка на другия край на мрежовото съединение. Ще разгледаме потребностите на мрежовата програма, работеща с TCP/IP и предаваща информация с помощта на дейтаграми по неориентиран на съединение протокол. Програмата посочва адреса на целта на дейтаграмите, но не установява предварително съединение с компютъра-получател на данните. Вместо това програмата предава дейтаграмите за адреса на целта. Мрежовото програмно осигуряване (IP нивото) обслужва процеса на доставката. Вместо да се модифицира съществуващата система за вход-изход на UNIX, разработчите на сокетите са създали нова функция, която получила наименованието “сокет” (socket). 
Дескриптор на сокета

Функцията socket създава сокет и връща стойността на дескриптора, присвоен от системата на този сокет. Дескрипторът сочи към член на системната таблица от дескриптори, съответстваща на дадения сокет. Системната таблица на дескрипторите управлява реализацията на сокетите. На практика “създаването на сокета” това е просто процес на заделяне на памет от системата за поместване в нея на структура от данни, описваща дадения сокет.
Функцията socket в UNIX получава дескриптор от таблицата с дескриптори на файловете. Дескрипторът представлява указател към вътрешна структура от данни.
	Таблица с индексните дескриптори
	
	Структура от данни на сокета

	
	    
	Семейство протоколи

	
	    |
	Тип на услугата

	
	    |
	Локален IP адрес

	Указател към вътрешна структура
	
	Отдалечен IP адрес

	
	
	Локален номер на порт

	
	
	Отдалечен номер на порт


Опростено представяне на структурата от данни на сокета
Както се вижда, структурата от данни на сокета включва елементи за съхраняване на аргументи, с които е била извикана функцията socket. Освен това, в структурата са разположени четири адреса: локален IP адрес, отдалечен IP адрес, адреси на локалния и на отдалечения порт. Всеки път, когато програмата извиква  функцията socket, реализацията на сокетите заделя машинна памет за нова структура от данни, а след това разполага в нея семейството от адреси, типа на сокета и протокола. В таблицата с дескрипторите се записва указателя към тази структура. 

Парадигмата на сокетите или модела на интерфейса на сокетите, разглежда компютрите в мрежата в качеството си на крайни точки на мрежовото съединение. Всяко мрежово съединение включва две крайни точки: локален компютър и отдалечен компютър. В рамките на интерфейса на сокетите всяка крайна точка в мрежата е представена от сокета. Повечето мрежови програми използват модела клиент-сървър. Мрежовите съединения в рамките на този модел също така включва две крайни точки на съединението. Моделът клиент-сървър прави тези две точки неравноправни. Едната е длъжна да изпълнява функции на сървър, а другата- на клиент. Крайната точка-клиент инициира заявка към мрежовите услуги и е представена от програма-клиент или клиентски процес. Крайната точка, отговаряща на заявката, е представена от програмата или от сървърния процес.
В мрежовото ниво IP протоколът идентифицира компютрите в мрежата с помощта на мрежовия адрес. Това означава, че всеки компютър, вързан в Интернет, е длъжен да има уникален мрежов адрес. Транспортното ниво използва адреса на портовете за обозначаване на определени приложения (процеси) в компютъра (в мрежата). По този начин всеки мрежов процес използва номера на порта на компютъра в мрежата в качеството на собствен адрес. И не на последно място програмите в Интернет са длъжни да използват TCP/IP семейството протоколи за предаването на своите данни по мрежата. 

Структурата от данни на сокета, както видяхме на схемата, съответстваща на дескриптора на сокета, съдържа информация за тези пет пункта. По такъв начин сокетът се явява реализаци на абстрактния модел за крайната точка на мрежовото съединение. Структурата от данни на сокета съдържа всички елементи, необходими на крайната точка на мрежовото съединение. Структурата данни на сокета значително опростява процеса на мрежово съединение. Когато една програма желае да установи връзка с друга програма, програмата-предавател просто отдава своята информация на сокета, а интерфейсът на сокетите на свой ред я предава по-нататък в стека на мрежовите протоколи TCP/IP. Преди това програмата е длъжна да създаде сокет, извиквайки системната функция сокет, а след това да го конфигурира, използвайки  функциите, също така влизащи в интерфейса на сокетите. 
Организация на връзката между отдалечени процеси с помощта на дейтаграми 

По-лесният вариант за взаимодействие на отдалечени процеси представлява схемата за организация на общуване между клиента и сървъра с помощта на дейтаграми, т. е. използването на UDP протокол. 

Сървърният процес е длъжен първо да извърши подготвителни действия: да създаде UDP сокет и да го свърже с определен номер на порт и IP адрес на мрежовия интерфейс- да настрои адреса на сокета. При което сокетът може да бъде свързан към конкретен мрежов интерфейс или към компютър, т.е. в пълния адрес на сокета може да стои или посочен IP адрес на конкретен мрежов интерфейс, или да е подадено указание на операционната система, че информацията може да постъпи на всеки мрежов интерфейс от наличните. След настройката на адреса на сокета операционната система започва да приема съобщенията, пристиганали на този адрес и ги събира в сокета. Сървърът дочаква постъпването на съобщението, прочита го, определя от кого то е  постъпило и през кой мрежов интерфейс, обработва получената информация и изпраща резултата на обратния адрес. След това процесът е готов за прием на нова информация от същия или от друг клиент.

Клиентският процес е длъжен първо да извърши същите подготвителни действия: да създаде сокет и да настрои неговия адрес. След което той предава съобщение, посочвайки за кого то е предназначено (IP адреса на мрежовия интерфейс и номера на порта на сървъра), очаква от него отговор и продължава своята дейност.

Схематично тези действия са показани. На всяко от тях съответства определено системно извикване. 
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Схема на взаимодействието на клиента и сървъра по UDP протокол

Създаването на сокета се реализира с помощта на системния примитив socket(). За свързването на създадения сокет към IP адреса и номера на порта (настройката на адреса) служи системния примитив bind(). На очакването за получаване на информация, нейното прочитане при необходимост, определянето на адреса на изпращача съответства системния примитив recvfrom(). За изпращането на дейтаграмата отговаря системния примитив sendto(). 

Мрежова подредба на байтовете. Функциите htons(), htonl(), ntohs(), ntohl() 

Предаването от един изчислителен комплекс към друг на символна информация, като правило (когато един символ заема един байт), не поражда проблеми. Обаче за числова информация ситуацията се усложнява.

Както е известно, реда на байтовете в целите числа, представянето на които заема повече от един байт, може да е различно за различните компютри. Има изчислителни системи, в които старшият байт на числото има по-малък адрес отколкото младшия байт (big-endian byte order), има още и изчислителни системи, при които старшият байт на числото има по-голям адрес от младшия байт (little-endian byte order). Целите числови данни от представянето, прието на компютъра-изпращач, се преобразуват от потребителския процес в мрежова подредба на байтовете, в такъв вид пътешества по мрежата и се превежда в необходимата подредба на байтовете на машината-получател от процеса, за който те са предназначени. 

В i80x86 е приета подредба на байтовете, при която младшите байтове на цяло число имат младши адреси. При мрежовата подредба на байтовете, приета в Интернет, младши адреси имат старшите байтове на числото.

Функции за преобразуване на реда на байтовете

Прототипи на функциите

#include <netinet/in.h>

unsigned long int htonl(

    unsigned long int hostlong);

unsigned short int htons(

    unsigned short int hostshort);

unsigned long int ntohl(

    unsigned long int netlong);

unsigned short int ntohs(

    unsigned short int netshort);

Описание на функциите

Параметърът при тях е стойността, която ние трябва да конвертираме. Връщаната стойност- това е, което се получава като резултат от конвертирането. Посоката на конвертирането се определя от подредбата на буквите h (host) и n (network) в наименованието на функцията, размерът на числото- от последната буква в наименованието, т.е. htons- това е host to network short, ntohl- network to host long.

Функции за преобразуване на IP адреси

Прототипи на функциите

#include <sys/socket.h>

#include <arpa/inet.h>

#include <netinet/in.h>

int inet_aton(const char *strptr, 

    struct in_addr *addrptr);

char *inet_ntoa(struct in_addr *addrptr);

Описание на функциите

Функцията inet_aton преобразува символен IP адрес, разположен според указателя strptr, от числово представяне в мрежова подредба на байтовете и го записва в структурата, разположена на адреса addrptr. Функцията връща стойност 1, ако в стринга е записан правилен IP адрес и стойност 0 в противен случай. Структурата от типа struct in_addr се използва за съхранение на IP адресите в мрежова подредба на байтовете и изглежда така:

struct in_addr {

    in_addr_t s_addr; 

}; 

Това, че се използва адреса на такава структура, а не просто адрес на променлива от типа in_addr_t, се е получило исторически.

Функцията inet_ntoa се прилага за обратното преобразуване. Числовото представяне на адреса в мрежова подредба на байтовете е длъжно да бъде поместено в структурата от типа struct in_addr, адреса на която addrptr се предава на функцията като аргумент. Функцията връща указател на стринг, съдържащ символно представяне на адреса. Този стринг се помества в статически буфер, при последващи извиквания новото съдържимо заменя старото.

Функция bzero()

Прототип на функцията

#include <string.h>

void bzero(void *addr, int n);

Описание на функцията

Функция bzero запълва първите n байта, започвайки от адреса addr с нулеви стойности. Функцията нищо не връща.

Създаване на сокет. Системен примитив socket()

За създавене на сокет в операционната система служи системното извикване socket(). За  транспортните протоколи на семейството TCP/IP съществуват два вида сокети: UDP сокет- сокет за работа с дейтаграми, и TCP сокет- потоков сокет. Но понятието сокет не ограничава с рамки само това семейство протоколи. Разглежданият интерфейс на мрежови системни примитиви (socket(), bind(), recvfrom() , sendto() и т. н.) в операционната система UNIX може да се прилага и за други протоколни стекове (и за протоколи, лежащи под транспортния слой). 

Прототип на системния примитив

#include <sys/types.h>

#include <sys/socket.h> 

int socket(int domain, int type, 

           int protocol);

Описание на системния примитив

Системният примитив socket служи за създаване на виртуален комуникационен възел в операционната система. 

Параметърът domain определя семейството протоколи, в рамките на което ще се осъществява предаването на информацията. Ще разгледаме само две такива семейства от няколко съществуващите. За тях има предопределени стойности на параметъра:

PF_INET- за TCP/IP семейството протоколи;

PF_UNIX- за семейството вътрешни протоколи на UNIX, още наричано UNIX domain.

Параметърът type определя семантиката на обмена на информацията: дали ще се осъществи връзка чрез съобщения (datagrams), с помощта на установяване на виртуално съединение или по някакъв друг начин. Ние ще използваме само два начина за обмен на информация с предопределени стойности за параметъра type:

SOCK_STREAM- за свързване чрез установено виртуално съединение;

SOCK_DGRAM- за обмен на информация чрез съобщения.

Параметърът protocol специфицира конкретния протокол за избраното семейство протоколи и начина за обмен на информацията. Той има стойност единствено в случай, че такива протоколи са някалко. В нашия случай семейството протоколи и типа на обмен на информацията определят протокола еднозначно. Затова този параметър ще го задаваме равен на 0.

Връщана стойност

В случай на успешно приключване системния примитив връща файлов дескриптор (стойност по-голяма или равна на 0), който ще се използва като указател към създадения комуникационен възел при всички последващи мрежови извиквания. При възникване на някаква грешка се връща отрицателна стойност.

Адреси на сокетите. Настройка на адреса на сокета. Системен примитив bind()

Прототип на системния примитив

#include <sys/types.h>

#include <sys/socket.h>

int bind(int sockd, 

         struct sockaddr *my_addr, 

         int addrlen);

Описание на системния примитив

Системният примитив bind служи за настройване на създадения сокет към определен пълен адрес на изчислителната мрежа.

Параметърът sockd се явява дескриптор на създадения по-рано комуникационен възел, т. е.стойността, която е върнал системния примитив socket().

Параметърът my_addr представлява адрес на структура, съдържаща информация за това, къде точно искаме да настроим нашия сокет- това, което е прието да се нарича адрес на сокета. Той има тип указател на структура-шаблон struct sockaddr, която трябва да бъде конкретизирана в зависимост от използваното семейство протоколи и попълнена преди извикването. 

Във втория параметър има указател към структурата struct sockaddr, съдържаща отдалечената и локалната част на пълния адрес.

Указателите от типа struct sockaddr * се срещат при много мрежови системни примитиви. Те се използват за предаване на информация за това към кой адрес е свързан или трябва да се свърже сокета. Ще разгледаме този тип данни по-подробно. Структурата struct sockaddr е описана във файла <sys/socket.h> по начина:

struct sockaddr {

    short sa_family;

    char sa_data[14];

};

Такъв състав на структурата е обусловен от това, че мрежовите системни примитиви могат да се използват за различните семейства протоколи, които по различен начин определят адресните пространства за отдалечени и локални адреси на сокета. На практика този тип данни представлява само общ шаблон за предаване на системни примитиви на структури от данни, специфични за всяко семейство протоколи. Общ елемент за тези структури е само полето short sa_family (което в различните структури може да има различни имена, като важното е всички те да са от един тип и да са първите елементи от своите структури) за описанието на семейството протоколи. Съдържимото на това поле на системния примитив се анализира за точното определяне на състава на постъпилата информация.

За работа със семейството протоколи TCP/IP ще използваме адрес на сокета от следния вид, описан във файла <netinet/in.h>:

struct sockaddr _in{

    short sin_family; 

    /* Избраното семейство протоколи 

       винаги AF_INET */

    unsigned short sin_port; 

    /* 16 битов номер на порт в мрежата 

       последователност от байтове */

    struct in_addr sin_addr; 

    /* Адрес на мрежовия интерфейс */

    char sin_zero[8]; 

    /* Това поле не се използва, но е задължително

       винаги да бъде запълнено с нули */

};

Първият елемент на структурата- sin_family задава семейството протоколи. В него ще записваме предопределената константа AF_INET.

Отдалечената част на пълния адрес- IP адрес- се съдържа в структурата от типа struct in_addr, с която вече се запознахме в частта "Функции за преобразуване на IP адресите inet_ntoa(), inet_aton()" .

За посочване на номера на порта е предназначен елемента на структурата sin_port, в който номерът на порта трябва да се съхранява в мрежова подредба на байтовете. Съществуват два варианта за задаване на номера на порта: фиксиран порт по желание на потребителя и порт, който произволно е зададен от операционната система. Първият вариант изисква посочване като номер на порт на положително предварително известно число и за UDP протокола обикновено се използва при настройването на адресите на сокетите и при предаването на информация с помощта на системния примитив sendto(). Вторият вариант изисква посочване в качеството на номер на порт стойността 0. В този случай операционната система сама свързва сокета към свободен номер на порт. Този механизъм обикновено се използва при настройването на сокетите в програмите на клиентите, когато предварително точно да се знае номера на порта за програмиста не е задължително. 

Кой номер на порт може да зададе потребителя при фиксирана настройка? Номерата на портовете от 1 до 1023 могат да се задават на сокетите само от процеси, работещи с привилегии на системен администратор. Съществуват редица масово използвани мрежови програми, които стартират процеси с пълномощия на обикновени потребители (например X-Windows). За тези програми от корпорацията Internet по присвоено име и номер (ICANN) се заделя диапазон от адреси от 1024 до 49151, който не е желателно да се използва поради възможни конфликти. Номерата на портовете от 49152 до 65535 са предназначени за процеси на обикновени потребители. 

IP адресът при настройката може да бъде определен по два начина. Той може да бъде на конкретен мрежов интерфейс, заставляващ операционната система да приема/предава информация само през този мрежов интерфейс, а може да бъде зададен за цялата изчислителна система (информацията ще може да се получава/изпраща през всеки един мрежов интерфейс). В първия случай в качеството на стойност на полето на структурата sin_addr.s_addr се използва числова стойност на IP адреса на конкретния мрежов интерфейс в мрежова подредба на байтовете. Във втория случай тази стойност трябва да е равна на стойността на константата INADDR_ANY, приведа към мрежова подредба на байтовете.

Параметърът addrlen трябва да съдържа фактическата дължина на структурата, адреса на която се предава като втори параметър. Тази дължина при различните семейства протоколи и даже в рамките на едно семейство протоколи може да бъде различна (например за UNIX Domain). Размерът на структурата, съдържащ адреса на сокета за TCP/IP семейството протоколи може да бъде определен като sizeof(struct sockaddr_in).

Връщана стойност

Системният примитив връща стойност 0 при нормално приключване и отрицателна стойност- при регистрирана грешка. 

Системни примитив sendto и recvfrom

Прототипи на системните примитиви

#include <sys/types.h>

#include <sys/socket.h> 

int sendto(int sockd, char *buff, 

    int nbytes, int flags, 

    struct sockaddr *to, int addrlen);

int recvfrom(int sockd, char *buff, 

    int nbytes, int flags, 

    struct sockaddr *from, int *addrlen);

Описание на системните примитиви

Системният примитив sendto е предназначен за изпращане на дейтаграми. Системният примитив recvfrom е предназначен за четене на пристигналите дейтаграми и за определяне адреса на изпращача. По премълчаване при отсътствие на пристигнали дейтаграми примитивът recvfrom се блокира докато се появи дейтаграма. Примитивът sendto може да се блокира при липса на място за дейтаграмата в мрежовия буфер.

Параметърът sockd се явява дескриптор на създадения по-рано сокет, т. е. стойност, връщана от системния примитив socket(), чрез който ще се изпраща или ще се получава информация.

Параметърът buff представлява адрес на област от паметта, започвайки от който ще се взема информация за предаване или поставяне на приетата информация.

Параметърът nbytes за системния примитив sendto определя количеството байтове, което трябва да бъде предадено, започвайки от адреса в паметта buff. Параметърът nbytes за системния примитив recvfrom определя максималния брой на байтовете, който може да бъде поместен в приемния буфер, започвайки от адреса buff. 

Параметърът to за системния примитив sendto определя указател към структура, съдържаща адреса на сокета на получателя на информацията, която трябва да бъде попълнена преди извикването. Ако параметърът from за системния примитив recvfrom не е равен на NULL, тогава за случая на установяване на връзка чрез пакети данни той определя указателя на структурата, в която ще бъде записан адреса на сокета на изпращача на информациията след приключване на примитива. В този случай преди извикването е необходимо тази структура да се занули.

Параметърът addrlen за системния примитив sendto трябва да съдържа фактическата дължина на структурата, адреса на която се предава като параметър to. За системния примитив recvfrom параметрът addrlen представлява указател към променлива, в която ще бъде записана фактическата дължина на структурата на адреса на сокета на изпращача, ако това е определено от параметъра from. Да отбележим, че преди извикването този параметър е длъжен да сочи към променливата, съдържаща максимално допустимата стойност на тази дължина. Ако параметърът from има стойност NULL, тогава и параметърът addrlen може да има стойност NULL.

Параметърът flags определя режимите на използване на системните примитиви. В нашия курс няма да разглеждаме неговото използване и затова ще задаваме за стойност на този параметър 0.

Връщана стойност

В случай на успешно приключване системният примитив връща броят на реално изпратените или приети байтове. При възникване на някаква грешка се връща отрицателна стойност.


