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Понятие за дедлок

обратно към Съдържание
Казваме, че множество от два или повече процеса са в дедлок (deadlock), ако всички те са в състояние блокиран и всеки чака настъпването на събитие, което може да бъде предизвикано само от друг процес в множеството. Тъй като всички процеси са блокирани, никой от тях не може да работи и да предизвика събитие, което да събуди някой друг процес от множеството. Следователно, ако системата не се намеси, всички процеси ще останат вечно блокирани. Събитието, което процесите чакат най-често е предоставяне на ресурс на системата. 

Кои са участниците в проблема дедлок? Системата включва различни типове ресурси и състезаващи се за тях процеси. Всеки тип ресурс може да има няколко идентични екземпляра. Ресурси могат да са: 

• апаратни устройства – печатащо устройство, лентово устройство и др. 

• данни – запис в системна структура, файл или част от файл и др. 

Ресурсите са обектите, които процесите искат да използват монополно. Последователността от действия при използване на ресурс от процес е: 

1. заявка за ресурс (request) 

2. използване на ресурс (use) 

3. освобождаване на ресурса (release) 

Ако ресурсът не е свободен при стъпка 1, то процесът бива блокиран и се събужда, когато друг процес изпълни стъпка 3. Начинът по който се изпълняват тези стъпки зависи от типа на ресурса, например може да е системен примитив или част от системен примитив.
Необходими условия за дедлок

обратно към Съдържание
Дедлок може да възникне ако в системата са изпълнени следните условия, формулирани от Кофман (E.Coffman) като необходими условия за дедлок. 

1. Взаимно изключване (Mutual exclusion) 

В системата има поне един ресурс, който трябва да се използва монополно, т.е. или е свободен или е предоставен на точно един процес. 

2. Очакване на допълнителен ресурс (Hold and Wait) 

Процесите могат да получават ресурси на части, като съществува поне един процес, който задържа получени ресурси и чака предоставяне на допълнителен ресурс. 

3. Непреразпределение (No preemption) 

Ресурс, предоставен на процес, не може насилствено да му бъде отнет. Процесите доброволно освобождават ресурсите, след като приключат работата си с тях. 

4.  Кръгово чакане (Circular wait) 

Трябва да съществува множество от блокирани процеси { p1, p2, . . . , pk}, такива че p1 чака ресурс държан от p2, p2 чака ресурс държан от p3 и т.н. pk чака ресурс държан от p1. 

Последното условие предполага изпълнението на другите три, така че условията не са напълно независими, но е полезно да се разглеждат отделно. 
Граф на разпределение на ресурсите
обратно към Съдържание
Холт (R.Holt) е предложил математически модел на дедлока. Състояние дедлок в системата може формално да бъде описано чрез двуделен ориентиран граф G={V, E}. Множеството на върховете V е обединение на две непресичащи се подмножества: 

{ p1, p2, . . . , pn} – множество на процесите в системата 

{ r1, r2, . . . , rm} – множество на типовете ресурси в системата. 

Множеството на ребрата E включва два вида ребра: 

(pi, rj) – означава, че процес pi иска ресурс rj (request edge) 

(rj, pi) – означава, че един екземпляр от ресурс rj е предоставен на процес pi (assignment edge). 

Когато процес pi поиска ресурс rj, в графа се добавя ребро (pi, rj). Когато тази заявка бъде изпълнена, това ребро се трансформира в ребро (rj, pi). Когато процесът освободи ресурса, реброто (rj, pi) се изключва от графа. Така графът представя разпределението на ресурсите и чакащите заявки във всеки един момент.
Може ли по графа на разпределение на ресурсите да се открие наличието на дедлок? Ако в графа няма цикъл, то в системата няма дедлок. Ако графът съдържа цикъл, то може да има дедлок. Ако всеки тип ресурс, участващ в цикъла има един екземпляр, тогава има дедлок, в който участват процесите, включени в цикъла. Наличието на цикъл в графа е необходимо, а в горния случай и достатъчно условие за дедлок. В същност наличието на цикъл в графа е равносилно на четвъртото от условията на Кофман. 

Следващият пример, показан на Фиг. 8, илюстрира горното твърдение, т.е. в графа има цикъл, включващ процесите p1 и p3 и ресурсите r1 и r2, но няма дедлок.
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Предотвратяване на дедлок
обратно към Съдържание
Методите за предотвратяване налагат ограничения на процесите при получаване на ресурси, така че дедлок става принципно невъзможен. Четирите необходими условия са ключ към някои възможни решения. Ако при разпределението на ресурсите в системата можем да осигурим неизпълнението на поне едно от тези условия, тогава дедлок няма да настъпи. Най-известните методи за предотвратяване са стратегиите на Хавендер (J.Havender). 

1. Взаимно изключване 

Ако никой ресурс никога не се предоставя за монополно използване, то дедлок няма да настъпи. За съжаление обаче има ресурси, които не могат да не се използват монополно, например запис в таблицата на процесите, печатащо устройство, лентово устройство. Затова това условие не може да бъде нарушено за всички ресурси. 

2. Очакване на допълнителен ресурс 

За да се наруши това условие трябва да се гарантира, че когато един процес иска ресурс той не задържа други ресурси. 

Един възможен протокол на разпределение е следният. Всеки процес трябва да иска всичките необходими му ресурси наведнаж и преди започване на работа, и те да му бъдат предоставени преди началото на изпълнение. 

Друг алтернативен протокол позволява на процес да иска ресурси и след започване на изпълнението, само когато не задържа никакви други ресурси. Процес може да иска ресурси, да ги използва, но преди да поиска допълнителни ресурси трябва да е освободил всички дадени му преди това. 

Макар, че има разлика между двете стратегии, общият им недостатък е неефективното използване на ресурсите, тъй като процесите ще трябва да ги задържат по-дълго време отколкото са им необходими. 

3.  Непреразпределение 

Ако процес, който е получил и държи някакви ресурси, поиска допълнителни и системата не може да му ги предостави веднага, то процесът бива блокиран и всички дадени му до момента ресурси му се отнемат. Те се добавят към списъка на ресурсите, които процесът е поискал допълнително и които чака. Процесът ще бъде събуден и ще продължи изпълнението си, когато системата може да му даде всичките ресурси – новите (поисканите) и старите (отнетите му). Проблем при този метод е, че той може да се прилага, само по отношение на ресурси, чието състояние лесно може да се съхрани при насилствено отнемане от процес и след това да се възстанови (например, регистрите на ЦП, оперативна памет). Но как да се приложи към печатащо устройство или лентово устройство. 

4. Кръгово чакане 

Въвежда се наредба на всички типове ресурси, като с всеки тип ресурс се свързва цяло число, което е поредния му номер. Нека R = { r1, r2, . . . , rm } е множеството на типовете ресурси. Следователно, определяме функция F: R →N. 

Един възможен протокол е следния. Всеки процес може да иска ресурси само по нарастване на номера на типа. Ако първоначално е получил ресурси от тип ri, то след това може да иска само ресурси от тип rj, където F(rj) > F(ri). Ако от определен тип са му необходими няколко екземпляра, трябва да ги поиска наведнаж. 

Друг възможен протокол е следния. Когато процес иска ресурс от тип rj, той трябва да е освободил всички ресурси от тип ri , за които F(ri) ≥ F(rj). 

Заобикаляне на дедлок 
обратно към Съдържание
Дедлок може да се избегне и без да се поставят такива строги правила на процесите, а чрез внимателно анализиране на всяка заявка с цел да се прецени дали удоволетворяването й е безопасно. Когато опасността от бъдещ дедлок се увеличи, ресурсът не се дава на процеса, за да се избегне дедлока. За тази цел системата трябва да разполага с информация, за това как процесите ще искат ресурси по време на своето изпълнение. 

Най-популярният метод за заобикаляне на дедлок е известен като алгоритъм на банкера и е предложен от Дейкстра за 1 тип ресурс и от Хаберман (Habermann) за m типа ресурса. Всеки процес трябва да даде предварителна информация за максималния брой екземпляри от всеки тип ресурс, които може да поиска. Състоянието на разпределение на ресурсите се описва чрез: 

- Брой свободни ресурси 

- Максимален брой ресурси за всеки процес 

- Брой ресурси дадени на всеки процес 

- Брой ресурси, които процесът може още да поиска 

Казваме, че системата се намира в надеждно състояние (safe state) на разпределение на ресурсите, ако съществува поне една последователна наредба на процесите <p1, p2, . . . , pn>, за която е изпълнено следното: нуждите на всеки процес pi могат да се удоволетворят от свободните в момента ресурси и ресурсите държани от процесите pj, където j<i. Следователно, от текущото разпределение на ресурсите съществува някаква последователност от други състояния, в която системата може да удоволетвори максималните потребности на всеки процес и той след време да завърши. Когато за текущото разпределение на ресурсите не съществува нито една такава последователност се казва, че състоянието е ненадеждно. 

Нека системата разполага с 12 екземпляра от един тип ресурс и текущото разпределение е следното:
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Следователно в момента системата разполага с 3 свободни екземпляра. Това е пример за надеждно състояние, защото съществува последователността <p2, p1, p3>, в която се гарантира завършването и на трите процеса. 

Ако предположим, че процес p3 поиска една допълнителна бройка и системата му я даде, то новото състояние ще е ненадеждно, тъй като се гарантира завършването само на процес p2.
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Алгоритъмът на банкера анализира всяка заявка за ресурс и я удоволетворява само ако новото състояние е надеждно. В противен случай процесът трябва да чака, т.е. блокира се и ще бъде събуден когато системата е в състояние да удоволетвори заявката му, като остане в надеждно състояние. Следва описание на Алгоритъма на банкера. 

Структурите данни, представящи разпределението на ресурсите при n процеса и m типа ресурса, са следните масиви: 

- Available[m] - брой свободни ресурси за всеки тип 

- Max[n,m] - максимален брой ресурси за всеки процес. Max[i,j] е броят ресурси от тип rj, който процес pi може да поиска. 

- Allocation[n,m] - разпределените в момента ресурси. Allocation[i,j] е броят ресурси от тип rj, който процес pi е получил и държи в момента. 

- Need[n,m] - оставащите ресурси за всеки процес, т.е. Need[i,j] = Max[i,j] - Allocation[i,j] 

При описанието на алгоритъма ще използваме следните обозначения. Нека X[n] иY[n] са едномерни масиви. Ще казваме, че X<=Y, когато X[i] <=Y[i] за i=1,2,…n. Ще казваме, че X<Y, когато X<=Y и X!=Y. Всеки ред на матрицата Allocation ще разглеждаме като вектор, който описва разпределените на процеса pi ресурси и ще означаваме Allocationi. Аналогично, с Needi ще означаваме нуждите на процеса pi. 

Алгоритъм на Банкера 
Нека масивът Request[m] е една заявка на процес pi за ресурси от различни типове. 

1. if Needi < Request then { “Грешка”; return; } 

2. if Availabe < Request then { “ресурсите не са свободни”; блокира pi; return; } 

3. Available = Available - Request; 

Allocationi = Allocationi + Request; 

Needi = Needi - Request ;

4. if safe_state() then return; else { възстановява се старото състояние; блокира pi; return; } 

Алгоритъм на safe_state 

Нека Work[m] и Finish[n] са работни масиви, а flag е променлива. 

1. Work = Available; flag = true; for (i = 1; i <= n; i++) Finish[i] = false; 

2. while (flag == true) { 

flag = false; 

for (i = 1; i <= n; i++) { 

if ( Finish[i] == false and Needi <= Work ) { 

Work = Work + Allocationi; 

Finish[i] = true; 

flag = true; } 

} 

} 

3. for (i = 1; i <= n; i++) 

if ( Finish[i] == true ) then continue; else return false; 

return true; 

Макар, че алгоритъмът на банкера е доста популярен (има го във всеки учебник по операционни системи), използването му в практиката е трудно. Броят на процесите не е фиксиран, а се изменя динамично, тъй като потребителите непрекъснато създават нови процеси. Възможна е и динамична промяна на броя на ресурсите от определен тип, например поради повреда на някое печатащо устройство. И накрая, сложността на алгоритъма при n процеса и m типа ресурса е от порядъка на m*n2. Това означава допълнително време, тъй като алгоритъмът трябва да се изпълнява при всяка заявка на процес за ресурс.
