18. Семафори. Взаимно изключване чрез семафори. Синхронизация чрез семафори.
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Семафорът е обект, който има:
· брояч - цяло неотрицателно число
· списък на процеси в състояние блокиран по семафора

През 1965г. Дейкстра предложи нов механизъм за междупроцесни комуникации и го нарече семафори (semaphores). С всеки семафор се свързва цяла променлива - брояч и списък на чакащи в състояние блокиран процеси. Значението на брояча е неотрицателно число. За семафорите Дейкстра определи три операции - инициализация, операции P и V. При инициализацията се създава нов обект семафор и се зарежда начално значение в брояча му, което е неотрицателно цяло число. Тази операция ще записваме като деклариране и инициализация на променлива, например: 
semaphore s = 1;
Операцията P проверява и намалява значението на брояча на семафора, ако това е възможно, в противен случай блокира процеса и го добавя в списъка на чакащи процеси, свързан със съответния семафор. Събитието, което блокирания процес чака, е увеличение на брояча на семафора. Това събитие ще настъпи когато друг процес изпълни операцията V над същия семафор. Операцията V събужда един блокиран по семафора процес, ако има такива, а в противен случай увеличава брояча на семафора, т.е. запомня едно събуждане. За операциите P и V се използва и обозначението down и up. Алгоритмите на двете операции са следните:
P(s) 
{ 
if ( s > 0 ) s = s - 1; 
else блокира процеса, изпълняващ P по семафора s; 
} 
V(s) 
{ 
if (има блокирани по семафора s процеси) събужда един процес; 
else s = s + 1; 
}
Същественото за двете операции е, че са неделими (атомарни), т.е. никой процес, изпълняващ P(s) или V(s) не може да бъде преразпределен и докато един процес изпълнява операция над семафор s друг процес не може да започне операция над s докато първата не завърши. Тази неделимост на операциите може да бъде осигурена при реализацията им в ядрото като системни примитиви. Модулите, реализиращи операциите, са част от ядрото на операционната система и там за осигуряване на взаимно изключване може да се използва забрана на прекъсванията или други апаратни средства за взаимно изключване.
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осигуряване на взаимното изключване на произволен брой процеси е необходим един семафор, инициализиран с 1. Освен това всеки от процесите трябва да загради критичния си участък с операциите P и V над този семафор. Такъв семафор се нарича двоичен, тъй като значенията, които заема брояча му са само две - 0 и 1.
#define TRUE 1 
semaphore mutex=1;
	P0() 
{ 
 while (TRUE) { 
  P(mutex); 
  critical_section0(); 
  V(mutex); 
  noncritical_section1(); 
  } 
} 
	P1() 
{ 
 while (TRUE) { 
   P(mutex); 
   critical_section1(); 
   V(mutex); 
   noncritical_section1(); 
   } 
} 
	... 
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Съществуват няколко класически задачи за междупроцесни комуникации и качествата на всеки нов механизъм се демонстрират чрез решаването на тези задачи. Сега ще разгледаме решаването на някои от тези задачи чрез механизмите обща памет и семафори, но преди това един по-прост пример. Имаме два процеса P1 и P2, които работят асинхронно и искаме операторите S1 в процеса P1 да се изпълнят преди S2 в P2. Решението е следното:
semaphore s=0;
	P0() 
{ 
 S1; 
 V(s); 
} 
	P1() 
{ 
 P(s); 
 S2; 
} 
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Задачата Производител-Потребител е модел на един начин за взаимодействие на два процеса, познат ни от командните езици в UNIX и LINUX. Когато командният интерпретатор изпълнява конвейер, например: 
who | wc -l 
той решава задачата Производител-Потребител. Има два процеса, които взаимодействат, като извършват обща работа. Процесът-производител (who) произвежда данни, които се предават на процеса-потребител (wc), който ги използва. Командните интерпретатори в UNIX и LINUX решават тази задача чрез програмен канал.
Тук ще разгледаме решение, в което използваме обща памет за предаване на данните от производителя към потребителя и семафори за синхронизация. Предполагаме, че двата процеса използват общ буфер, който може да поеме N елемента данни (нека за простота елементите са цели числа). Организацията на буфера няма отношение към проблема за синхронизация, затова няма да я конкретизираме. Производителят записва в буфера всеки произведен от него елемент, а потребителят чете от буфера елементите, за да ги обработи. Двата процеса работят едновременно, с различни и неизвестни относителни скорости. Следователно, задачата за синхронизация се състои в това да не се позволи на производителя да пише в пълен буфер, да не се позволи на потребителя да чете от празен буфер и всеки произведен елемент да бъде обработен точно един път. Освен това трябва да се осигури и взаимно изключване при достъп до общия буфер. Решението на Дейкстра използва три семафора: mutex за взаимното изключване, empty и full за синхронизацията. Броячът на empty съдържа броя на свободните места в буфера и по него производителят ще се блокира когато няма място в буфера. Семафорът full ще брои запълнените места в буфера и по него потребителят ще се блокира когато в буфера няма данни.
#define N 100 
#define TRUE 1 
shared buffer buf; /* общ буфер с капацитет N елемента */ 
semaphore mutex = 1; /* за взаимното изключване */ 
semaphore empty = N; /* брои свободните елементи в буфера */ 
semaphore full = 0; /* брои запълнените елементи в буфера */
	producer() 
{ 
 int item; 
 while (TRUE) { 
   produce_item(&item); 
   P(empty); 
   P(mutex); 
   insert_item(&item); 
   V(mutex); 
   V(full); 
   } 
} 
	consumer() 
{ 
 int item; 
 while (TRUE) { 
    P(full); 
    P(mutex); 
    remove_item(&item); 
    V(mutex); 
    V(empty); 
    consume_item(item); 
    } 
} 
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Тази задача е модел на достъп до обща база данни от много конкурентни процеси, които се делят на два вида. Единият вид са процеси-читатели, които само четат данните в базата, а другият вид са процеси-писатели, които изменят по някакъв начин данните в базата. Искаме във всеки момент достъп до базата данни да могат да осъществяват или много процеси-читатели или един процес-писател. Тази задачата за синхронизация е решена от Куртоа, Хейманс и Парнас чрез една обща променлива брояч и два двоични семафора.
#define TRUE 1 
shared int rcount=0; /* брой процеси-читатели, които четат */ 
semaphore mutex=1; /* управлява достъпа до rcount */ 
semaphore db=1; /* управлява достъпа до базата данни */
reader() 
{ 
 while(TRUE) { 
   P(mutex); 
   rcount = rcount + 1; 
   if (rcount == 1) P(db); 
   V(mutex); 
   read_data_base(); 
   P(mutex); 
   rcount = rcount - 1; 
   if (rcount == 0) V(db); 
   V(mutex); 
   use_data_read(); 
   } 
}


writer() 
{ 
 while (TRUE) { 
   collect_data(); 
   P(db); 
   write_data_base(); 
   V(db); 
   } 
}
Ако никой от процесите не осъществява достъп до базата данни, то двата семафора са 1 и rcount е 0, тогава първият процес, който се появи ще изпълни P(db) и ще затвори този семафор (броячът му ще стане 0). Ако това е процес-читател, то rcount ще стане 1 и следващите читатели няма да проверяват семафора db, а само ще увеличават rcount и ще започват да четат базата данни. Когато читател завърши четенето той намалява rcount, а последният читател изпълнява V(db) и ще отвори семафора db (ще събуди един писател, блокиран по db, или броячът на db ще стане 1).
Ако първият процес, получил достъп до базата данни е писател, то първият читател ще се блокира по семафора db, следващите читатели ще се блокират по mutex, а следващите писатели ще се блокират по db. Когато писателят завърши писането той ще изпълни V(db) и с това ще събуди един процес, чакащ за достъп до базата данни. Ако това е първият чакащ читател, той ще изпълни V(mutex) и ще събуди следващия чакащ читател, който ще събуди следващия и т.н. докато всички читатели бъдат събудени. 
Недостатък на това решение е, че то дава преимущество на читателите, което в една реална база данни не е добра стратегия.
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Задачата е модел на поведението на процеси, които се състезават за монополен достъп до ограничен брой ресурси. И тя е поставена и решена за първи път от Дейкстра чрез семафори и обща памет. Задачата се състои в следното. Пет философа седят около кръгла маса, като пред всеки от тях има чиния със спагети, а между всеки две чинии има само по една вилица. Животът на всеки философ представлява цикъл, в който той размишлява, в резултат на което огладнява и се опитва да вземе двете вилици около своята чиния. Ако успее известно време се храни, а след това връща вилиците. Задачата е да се напише програма, която да прави това, което се очаква от философа.
Едно очевидно, но грешно решение е следното. 
#define N 5 				/* броя на философите */ 
#define TRUE 1 	
philosopher(int i) 	/* i е номер на философа, от 0 до 4 */ 
{ 
while(TRUE) { 
think(); 
take_fork(i); 	/* взима лявата вилица,като чака докато тя 
стане достъпна */ 
take_fork((i+1)%N); /*взима дясната вилица, като също чака*/ 
eat(); 
put_fork(i); 					/* връща лявата вилица */ 
put_fork((i+1)%N); 			/* връща дясната вилица */ 
} 
}
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Всеки философ изпълнява функцията philosopher. Грешката в това решение е, че може да доведе до дедлок. Ако всичките пет философа вземат едновременно левите си вилици, то никой няма да може да вземе дясна вилица и всички ще останат вечно блокирани. 
Теоретически правилно и несложно решение, може лесно да се получи от горното като петте оператора след think() се направят критичен участък. Но от практическа гледна точка това решение не е добро, защото с наличните пет вилици във всеки момент биха могли да се хранят едновременно два философа, а при това решение във всеки момент се храни най-много един философ, а останалите гладни чакат. 
Решението на Дейкстра използва общ масив state[N], като всеки елемент описва състоянието на съответния философ. Възможните състояния са: мисли, гладен е (опитва се да вземе двете вилици) и храни се. Достъпът до общия масив се регулира от двоичен семафор mutex. Освен него се използва масив от семафори s[N], по един за всеки философ, по който той се блокира когато трябва да чака освобождаването на вилиците.
#define N 5 
#define TRUE 1 
#define LEFT (i-1)%N   	/* номер на левия съсед на философ i */ 
#define RIGHT (i+1)%N 	/* номер на десния съсед на философ i */ 
#define THINKING 0 		/* философът мисли */ 
#define HUNGRY 1 		/* философът се опитва да вземе вилици */ 
#define EATING 2 		/* философът се храни */ 
shared int state[N]={0,0,0,0,0};
semaphore mutex=1;          /* за взаимно изключване на state[N] */ 
semaphore s[N]={0,0,0,0,0}; /* семафори, по един на философ */ 
philosopher(int i) 
{ 
 while(TRUE) { 
   think(); 
   take_forks(i); 
   eat(); 
   put_forks(i); 
   }
}
put_forks(int i) 
{ 
 P(mutex); 
 state[i] = THINKING; 
 test(LEFT); 
 test(RIGHT); 
 V(mutex); 
} 
test(int i) 
{ 
 if(state[i]==HUNGRY&&state[LEFT]!=EATING&&state[RIGHT]!=EATING) { 
   state[i] = EATING; 
   V(s[i]); 
   } 
}
take_forks(int i) 
{ 
 P(mutex); 
 state[i] = HUNGRY; 
 test(i); 
 V(mutex); 
 P(s[i]); 
}
При използването на обща памет и семафори за междупроцесни комуникации отговорността за правилното взаимодействие на процесите е на програмиста. Поради това този метод не е безопасен. Грешки в програмите могат да доведат до дедлок, състезание и други форми на непредсказуемо и невъзпроизводимо поведение. Съществува друг по-безопасен метод за комуникация, при който процесите обменят съобщения.
Методи  за междупроцесни комуникации
· Чрез обща памет и семафори
· Двата аспекта на комуникацията - предаването на данните и синхронизацията, се решават с различни механизми.
· Отговорността за комуникацията е на програмиста.
· Този метод не е безопасен.
· Чрез съобщения
· Двата аспекта на комуникацията се решават от механизма.
· Отговорността за комуникацията е на ОС.
· Този метод е по-безопасен. 
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