10. Физическа организация на файловата система в UNIX.
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Разпределение на дисковото пространство
обратно към Съдържание
Всеки диск се състои от един или няколко дяла (partitions). Дяловете се разглеждат като независими устройства (на всеки дял съответства различен специален файл). За файловата система дисковото пространство на всеки диск или дял от диск е последователност от блокове с

фиксиран размер и адресирани с номера 0, 1, 2,... N. Тази абстрактна представа за дисковете се

осигурява от по-долния слой във входно/изходната подсистемата на ядрото (драйверите).

Специфичните особености на дисковете, като брой цилиндри, писти, сектори, начин на

разполагане на блоковете върху повърхността на диска и други са скрити. Единственото, по

което се различават дисковете е по максималния номер на блок.

При създаване на празна файлова система с командата mkfs, дисковото пространство

на всеки дял се разделя на четири области (Фиг6).
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Блок с номер 0, наричан boot блок, съдържа програма за първоначално зареждане на

операционната система. Използва се само в коренната файлова система, но заради

еднотипността присъства и в другите файлови системи.

Блок с номер 1 е наречен суперблок, тъй като съдържа общи параметри на физическата

структура на файловата система.

От блок 2 започва индексната област, където се съхраняват индексните описатели (inode)

на всички файлове. Размерът на тази област S блока е функция от общия размер на

файловата система N и трябва внимателно да бъде изчислен така, че да не ограничава броя на

файловете на диска. Този размер се задава като параметър при изграждане на празна файлова

система с командата mkfs и не може да бъде променян след това.

В последната област - данни, се съхраняват блоковете на всички файлове и каталози,

косвените блокове, блоковете от списъка на свободните блокове и евентуално някои блокове са свободни.

Индексни описатели
обратно към Съдържание
Всеки файл от произволен тип има точно един индексен описател (i-node), независимо

от това в кой и колко каталога е включен и под какви имена. Индексните описатели се

номерират от 1 и номерът съответства на позицията му в индексната област. Индексният

описател е с размер 64 байта и има следната структура:

struct dinode

{

ushort di_mode; /* mode and type of file */

short di_nlink; /* number of links to file */

ushort di_uid; /* owner's user id */

ushort di_gid; /* owner's group id */

off_t di_size; /* number of bytes in file */

char di_addr[40]; /* disk block addresses */

time_t di_atime; /* time last accessed */

time_t di_mtime; /* time last modified */

time_t di_ctime; /* time last changed */

};

В описанието на тази структура, а и в следващите се използват производни типове,

дефинирани във файла <sys/types.h>. Някои от тях са:

typedef long time_t;
typedef long off_t;

typedef long daddr_t;

typedef unsigned short ushort;

В полето di_mode се съхранява типа на файла в старшите 4 бита и кода на защита на

файла в останалите 12 бита.

Полето di_nlink съдържа броя на твърдите връзките или имената на файла, т.е. колко

пъти в записи на каталози е цитиран този номер на индексен описател.

Полетата di_uid и di_gid определят собственика и групата на файла.

Полето di_size при обикновени файлове и каталози съхранява размера на файла в

брой байтове.

В полетата di_atime, di_mtime и di_ctime се записват дата и време, съответно на

последен достъп, последно изменение и последно изменение на i-node на файла.

Ако файлът е специален в полето di_addr се съхранява номера на устройството, на

което съответства специалния файл.

За другите типове файлове в полето di_addr се съхраняват 13 дискови адреса (номера

на блокове от областта за данни) всеки в 3 байта. Първите 10 адреса са директни адреси на

първите 10 блока с данни на файла. Ако файлът стане по-голям от 10 блока, тогава се използват

косвени блокове. Косвените блокове се намират в областта за данни, но съдържат номера на

блокове, а не данни на файла. Единадесетият адрес съдържа номер на косвен блок, който

съдържа номерата на следващите блокове с данни на файла. Това се нарича единична косвена

адресация. Чрез дванадесетия адрес се реализира двойна косвена адресация, т.е. там е записан

номер на косвен блок, който съдържа номера на косвени блокове, които вече съдържат номера

на блокове с данни. За представяне на много големи файлове се използва тринадесетия адрес и

тройна косвена адресация. На Фиг.7 е представена структурата при съхраняване на номерата на

блоковете, разпределени за файл.
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Да видим какво означава много голям файл и дали този начин за представяне на файл не

поставя практически ограничения за размера на файла. Нека предположим, че блокът е с размер

1КB, което означава, че в един косвен блок се побират 256 адреса по 4 байта. Тогава

ограничението за размера на файл е:

1024 * (10 + 256 + 256 2 + 256 3) байта, което е от порядъка на 16GB.

В същност това дълго време е било по-скоро теоретично ограничение за размера на файла, тъй

като звучи невероятно да се наложи създаването на такъв файл. Сега вече не е толкова

невероятно. Но дори и това да се случи, то би могло да се избере размер на блок 2КB, 4КB или

повече, при което ограничението за размера ще стане много по-голямо число, напр., при блок

4КB - от порядъка на 4ТB.

Какво представлява кода на защита в полето di_mode? Той определя правата на

различните потребители за достъп до файла. Спрямо определен файл всички потребители се

класифицират в следните класове:

- администратор или привилегирован потребител (root)

- собственик - потребител, който е собственик на файла (чийто идентификатор е в

полето di_uid);

- група - потребители, които не са собственик на файла, но принадлежат на групата на

собственика (групата в полето di_gid);

- други - потребители, които не са в първите три класа.

Администраторът има неограничен достъп до цялата файлова система. За всеки от останалите

три класа, типовете разрешен достъп до файла са кодирани в кода на защита. Битовете в полето

di_mode се интерпретират по следния начин:

04000 при изпълнение се изменя uid на процеса (set UID бит)

02000 при изпълнение се изменя gid на процеса (set GID бит)

01000 Sticky bit

00400 четене за собственика (r)

00200 писане за собственика (w)

00100 изпълнение за собственика (x)

00040 четене за групата

00020 писане за групата

00010 изпълнение за групата

00004 четене за другите

00002 писане за другите

00001 изпълнение за другите

Трите типа достъп за различните типове файлове означават следното.

За обикновен файл:

- Право r означава правото да отворим файла за четене, т.е. с флаг O_RDONLY или

O_RDWR в open.

- За да отворим файл в режим O_WRONLY и O_RDWR трябва да имаме право w (за режима

O_RDWR е необходимо да имаме r и w).

- Право x е необходимо за да извикаме файл за изпълнение (системен примитив exec).

За каталог:

- Право r означава правото да четем съдържанието на каталога, напр., с ls -l dir.

- Право w означава правото да създаваме или унищожаваме на файлове в каталога.

- Право x означава търсене на файлове в каталога и позициониране в каталога, напр., с

cat dir/text или cd dir.

Например, за да изпълним системния примитив:

fd = open("/home/ivan/letter", O_RDWR);

трябва да имаме права x за /, x за /home, x за /home/ivan, r и w за letter.

За да създадем нов файл ff1 с примитива:

fd = creat("/home/ivan/ff1", 0644);

трябва да имаме права x за /, x за /home, x и w за ivan.

Правата r и x при каталози действат независимо, x не изисква r и обратно,

следователно при комбинирането им могат да се получат интересни резултати. Например,

каталог с право x и без право r за дадена категория потребители е така наречения "тъмен

каталог". Потребителите имат право да четат файловете в каталога, само ако им знаят имената.

Този метод се използва в FTP сървери, когато някои раздели от архива трябва да са достъпни

само за посветени потребители.

Чрез Sticky bit (показва се като t при ls -l) за каталог може да се осигури

допълнителна защита на файловете в каталога. Ако този бит не е вдигнат за каталог, е

достатъчно потребител да има право w за каталога, за да може да унищожи всеки файл в него.

Но ако битът е вдигнат за каталог, потребител може да унищожи файл ако има право w за

каталога и е едно от трите: собственик на файла, собственик на каталога или привилегирован

потребител. Пример за каталог с вдигнат Sticky bit е /tmp.

Представянето на файловете в UNIX системите съчетава следните предимства: малък

индексен описател с възможност за представяне на големи файлове при осигуряване на бърз

достъп до произволен байт от файла. И при най-големи файлове за достъп до произволно място

във файла са необходими най-много три допълнителни достъпа до диска за трите нива на

косвени блокове (Индексният описател сe зарежда в паметта при отваряне на файла и се

съхранява там до затварянето му.).

Суперблок
обратно към Съдържание
Суперблокът съдържа изключително важна информация, характеризираща физическата

структура на файловата система. Основните данни, съдържащи се в него, са описани в следната

структура:

struct filsys

{

ushort s_isize; /* size in blocks of i-list */

daddr_t s_fsize; /* size in blocks of entire volume */

short s_nfree; /* number of addresses in s_free */

daddr_t s_free[NICFREE]; /* free block list */

short s_ninode; /* number of i-nodes in s_inode */

ushort s_inode[NICNODE]; /* free i-node list */

char s_flock; /*lock during free list manipulation*/

char s_ilock; /* lock during i-list manipulation */

char s_fmod; /* super block modified flag */

char s_ronly; /* mounted read only */

. . .

daddr_t s_tfree; /* total free blocks */

ushort s_tinode; /* total free i-nodes */

. . .

};

Полето s_isize съдържа дължината на индексната област в блокове, която се задава и

зарежда в полето при създаване на файловата система.

Полето s_fsize съдържа максималния номер на блок във файловата система и също

както s_isize се задава и зарежда при изграждане на файловата система.

Полето s_nfree съдържа брой свободни блокове, чиито номера са записани в масива

s_free.

Полето s_ninode съдържа брой свободни индексни описатели, чиито номера са

записани в масива s_inode.

Полетата s_flock и s_ilock се използват като флагове за заключване на достъпа до

списъка на свободните блокове и свободните индексни описатели по време на манипулирането

им с цел избягване на състезание между конкурентни процеси.

Полетата s_tfree и s_tinode съдържат общия брой свободни блокове и свободни

индексни описатели на диска.

Суперблоковете на коренната и всички монтирани файлови системи се зареждат в

оперативната памет в таблицата на суперблоковете и остават там през цялото време на работа

на системата. Това осигурява бърз достъп до най-важните характеристики на файловите

системи и се използва от алгоритмите за разпределяне и освобождаване на ресурсите - блокове

и индексни описатели.

Списък на свободните блокове

обратно към Съдържание
Всички блокове от областта за данни, които не се разпределени за файлове, каталози, за

косвени блокове, т.е не съдържат данни на файловата система са свободни. Но файловата

система не е в състояние да отличи свободния от заетия блок само по съдържанието му. Затова

информацията за всички свободни блокове се съхранява в специална структура - едносвързан

списък от блокове, които съдържат номера на свободни блокове. Масивът s_free в

суперблока представлява глава на списъка. Останалите елементи от списъка на свободните

блокове, които са дискови блокове, са разположени в областа за данни. На Фиг. 8 е изобразен

примерен списък на свободните блокове.
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Алгоритмите за разпределяне и освобождаване на блокове съществено използват факта,

че първият елемент от списъка - масивът s_free е в паметта (суперблоковете на всички

монтирани файлови системи се кешират в паметта).

Алгоритъм alloc за разпределяне на блок.

1. Ако s_nfree не е 0, то се разпределя блок, чийто номер е в s_free[s_nfree--]

(и s_nfree се намалява с единица).

2. Ако s_nfree е 0, то се попълва масива s_free, като се прочита първия блок от

списъка, чийто адрес е в s_free[s_nfree]. Разпределя се току що освободения блок.

Алгоритъм free за освобождаване на блок.

1. Ако масивът s_free не е пълен, то номерът на освобождавания блок се записва в

s_free[++s_nfree] (и s_nfree се увеличава с 1).

2. Ако масивът s_free е пълен, то съдържанието му се копира в освобождавания

блок, а неговия адрес се записва в s_free[0] и в s_nfree се записва 0 (освобождаваният

блок става първи блок в списъка, а s_free е празен).

На Фиг. 9 е показан пример за работата на алгоритмите alloc и free. Тъй като

суперблокът е в паметта, алгоритмите осигуряват ефективно разпределяне и освобождаване на

блокове. Разчита се, че в много от случаите манипулирането на списъка на свободните блокове

засяга само масива s_free и не изисква достъп до диска. От друга страна обаче, последните

освободени блокове първи се разпределят (в същност организацията е стек). Затова е

безмислено да се правят усилия за възстановяване на случайно изтрити файлове и такива

средства отсъстват в командите на UNIX системите.
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Списък на свободните индексни описатели

обратно към Съдържание
Другият ресурс, който файловата система трябва да управлява, са индексните описатели

и те са разположени в отделно пространство - индексната област. При създаване на файл за него

трябва да се разпредели свободен индексен описател, а при унищожаване на файл индексния му

описател трябва да се отбележи като свободен.

В суперблока е разположен масив s_inode, в който са записани известен брой номера

на свободни индексни описатели. За разлика от управлението на блоковете, този масив не

продължава в свързан списък от блокове. Това означава, че освен номерата в масива s_inode

в индексната област може да има и други свободни индексни описатели. Това не създава

проблеми при управлението им, тъй като ядрото може да различи свободния от заетия i-node по

полето di_mode - битовете за тип са 0 в свободен i-node. В същност би могло и без масива

s_inode, т.е. когато е необходим свободен i-node ще се търси в индексната област. Но такъв

алгоритъм би бил неефективен, ако всеки път когато се създава файл се обхождат блоковете на

индексната област в търсене на свободен i-node. Затова е въведен масива s_inode, в който са

кеширани известен брой номера на свободни индексни описатели, но структурата не

продължава в пълен списък.
Каталози

обратно към Съдържание
Каталозите са тип файлове, които осигуряват връзката между името и данните и

атрибутите на файл, и йерархичната организация на файловата система. В разглежданата s5fs

файлова система записът в каталога има следната структура:

struct direct

{

ushort d_ino;

char d_name[DIRSIZE];

};

Полето d_name съдържа собственото име на файл или подкаталог, а полето d_ino

съдържа номера на индексния му описател. Във всеки каталог има два стандартни записа, в

единия полето d_name съдържа "..", а d_ino номера за родителския каталог, в другия полето

d_name съдържа ".", а d_ino номера за самия каталог. Тези два записа присъстват и в празен каталог и са част от представянето на дървовидната структура на файловата система. Някои

записи може да са празни. Номер 0 в полето d_ino означава, че записът е освободен при

унищожаване на файл.

Първите няколко индексни описатели са резервирани за някои важни файлове, като

коренния каталог, файла на лошите блокове и др. Така номерът на i-node на коренния каталог е

известен, а самия каталог е разположен в произволни блокове от областта за данни.

При отваряне на файл файловата система трябва да преобразува пълното име на файла в

индексен описател, при което се използват каталозите. Например, нека разгледаме търсенето на

файл /home/ivan/letter и намирането на индексния му описател (Фиг.10). Търсенето

започва от коренния каталог, чийто i-node е вече в паметта. Търси се запис в коренния каталог,

съдържащ първата компонента от името - home, и се намира номер на i-node 7. Чрез i-node 7

получаваме достъп до блоковете на каталога /home, където търсим следващата компонента от

името - ivan и намираме номер на i-node 25. Чрез i-node 25 получаваме достъп до блоковете на

каталога /home/ivan и продължаваме с търсене на следващата, в случая последна,

компонента от името - letter. Така намираме търсения i-node на файла

/home/ivan/letter, който в разглеждания пример e 105. При относително пълно име се

търси по същия начин, с тази разлика, че се тръгва от текущия каталог, чийто i-node също се

намира в таблицата на индексните описатели.
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При реализация на твърдите връзки (hard links), всички записи в каталози за определен

файл съдържат един и същи номер на i-node. За да се разбере по-добре представянето на

твърдите връзки да разгледаме следния пример. Нека има два каталога със съдържание

показано на Фиг.11(а). След изпълнение на командата:

$ ln /home/ivan/p.c /home/mary/copy.c

съдържанието на каталога /home/mary и i-node на файла /home/ivan/p.c се изменят както е

показано на Фиг.11(б). Имената /home/mary/copy.c и /home/ivan/p.c сочат към един

и същи индексен описател с номер 120, т.е. отнасят се до един и същи файл.
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Символната връзка (symbolic link или soft link) е файл, който сочи към друг файл, т.е.

съдържанието на файл от тип символна връзка е името на друг файл.

Нека съдържанието на каталозите е същото, както на Фиг.11(а). На Фиг.12. е показано

представянето на новия файл copy.c след изпълнение на на командата:

$ ln -s /home/ivan/p.c /home/mary/copy.c
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Символната връзка, както и твърдата връзка, позволява един файл да има няколко

имена. При твърдата връзка се гарантира съществуването на файла и след като оригиналното

име е унищожено, докато при символната връзка това не е така. Всъщност дори не се проверява

съществуването на файл /home/ivan/p.c при изпълнението на командата ln -s.

Символната връзка се интерпретира при опит за достъп до файла чрез нея. Друга разлика

между двата типа връзки е, че символна връзка може да се създава през границите на файловата

система към файл от тип - обикновен файл, специален файл и към каталог.

Разгледаната файлова система s5fs има много преимущества, които отбелязахме в хода

на разглеждането й, но има и слаби места. От гледна точка на надеждността слабо място е

суперблока, за който се съхранява само едно копие. За производителността на системата е

критично, че индексните описатели са разположени в началото на файловата система и са далеч

от данните на файла. Също така, системните структури и алгоритмите за разпределение на

блокове с времето могат да доведат до фрагментираност на файловете по целия диск.

Индексната област е с фиксиран размер, който се задава при създаване на файловата система, и

неподходящия му избор може да доведе до липса на свободни индексни описатели при наличие

на свободно дисково пространство. И накрая, ограничението за дължина на името на файл (14

символа) и максимален общ брой на i-node (65535). Тези недостатъци и ограничения са довели

до разработката на нови версии на UNIX файлови системи, като версията в 4.2BSD, известна с

наименованието Berkley Fast File System (FFS) или ufs. По-нататък ще разгледаме файловата

система на LINUX, в която също са отстранени споменатите недостатъци.
