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1. Функции и структура на операционните системи.

Една компютърна система има слоеста структура. Смисълът е, че всеки слой осигурява функции или операции чрез които този слой комуникира с по-горния слой. Най-общата схема на една компютърна система е следната:

	командни интерпретатори

	обслужващи програми
	програми на системния администратор
	системи за програмиране

	ОС – ядро

	хардуер


Хардуерът осигурява машинни команди за управление на системата. Неудобното при тези команди е, че са примитивни и прекалено неудобни за програмиране.

ОС-ядрото е първият софтуерен слой. Този слой реализира операции непонятни за хардуера. Обръщенията към ядрото на операционната система се наричат системни примитиви (system calls). Те обуславят интерфейса на ОС-ядрото. Наричат се примитиви, тъй като са на 

най-ниско ниво в операционната система.

Следващият слой е от четири части, които са неразличими за ОС-ядрото. Първите три слоя се различават по кръга от потребители, които ги използват. 

Обслужващите програми са предназначени за обикновените потребители – например текстови редактори, програми за обработка на файлове и др.

Програмите на системния администратор осигуряват средства за настройка и проверка на състоянието на операционната система.

Системите за програмиране са инструменти за създаване на софтуер – среди за програмиране, свързващи редактори и др.

Командният интерпретатор е свързващо звено в слоя – той реализира диалога с потребителя. Той приема и изпълнява заявки от потребителя, като в необходимите случаи се обръща към останалите три компоненти на слоя. Интерфейсът за комуникацията между командния интерпретатор и потребителя се осигурява с команден език.

Ядрото е основата на една операционна система. Чрез него се реализира най-горният слой.

Слоестата структура не е толкова добре изразена в старите операционни системи (например OS/360), за разлика от по-новите. В UNIX компютърните интерпретатори се наричат shell – смисълът е, че тези интерпретатори са обвивка на ядрото в синхрон с добре изразената слоеста структура. Обикновено ядрото заедно с хардуера се наричат разширена (виртуална) машина.

Ядрото трябва да изпълнява две групи функции. Първо, то трябва да реализира системните примитиви – да осигури удобен потребителски интерфейс. Всички извиквания на системни примитиви се осъществяват от език на програмиране от ниско ниво (Assembler) или от високо ниво (C). На високо ниво системните примитиви не се различават съществено от функциите. В програмирането на Assembler зад системните примитиви стои прекъсване. Второ, ядрото трябва да управлява физическите ресурси на компютърната система. Една сериозна операционна система е многопотребителска – това означава, че тя осигурява едновременен достъп на много потребители до системата. Това налага разпределяне на ресурсите между потребителите, които се конкурират за достъп до системата. Самите ресурси са физически различни и се управляват по различен начин. Ресурсите се различават и по възможността за съвместно използване от много потребители. Според тази възможност те се делят на:

· общи ресурси (shared) – в един и същи момент те могат да се използват от различни потребители (например оперативната памет);

· преразпределяни ресурси – в даден момент те могат да се използват само от един потребител, но е възможно насилствено да се преразпределят към друг потребител (например централният процесор);

· монополно използвани ресурси – те се предоставят за монополно използване на един потребител, като не е възможно насилствено преразпределяне – потребителят освобождава ресурса когато приключи използването му (например принтери, магнитни ленти);

На логическо ниво ядрото трябва да управлява по различен начин горните три типа ресурси.

Първата основна тема e управление на процеси или още управление на централния процесор. Процес (process) е програма в хода на нейното изпълнение или още дейността на централния процесор, когато той изпълнява определена програма. Във връзка с понятието процес се използват и други понятия. Задача (task) е синоним на процес. 

Задание (job) в по-старите операционни системи означава група от задачи, в термините на операционната система LINUX означава група процеси. Нишка (thread) e част от процес, т.е. един процес се състои от няколко нишки.

Втората основна тема е управление на оперативната памет. Ядрото трябва да управлява разполагането на процесите в оперативната памет. Сложността тук идва от факта, че разполагането на един процес е машинно зависимо, тъй като този процес е свързан с работеща програма. Друг проблем е, че оперативната памет не е достатъчна – възниква въпроса как да се разположат обемисти процеси в недостигащата оперативна памет.

Третата основна тема е управление на входно-изходните устройства. Ядрото трябва да осигури удобни операции за вход и изход за най-горния слой в операционната система. Управлението на входно-изходните устройства се осъществява чрез модули, наречени драйвери. Задачата на драйверите е да скрият физическите особености на входно-изходните устройства и да създадат абстрактни устройства. Основавайки се на драйверите се определя файлова система, която осигурява унифицирани операции за вход и изход.

Ядрото на една операционна система включва стотици, дори хиляди модули. Съвременните операционни системи са написани най-вече на езици от високо ниво – например LINUX е писан на C. Съществуват два подхода за структуриране на ядрото:

· монолитна структура – ядрото представлява един изпълним файл, който съдържа всички модули – всеки един модул има строго определен интерфейс – например в UNIX и LINUX;

· йерархична (слоеста) структура – ядрото се разделя на слоеве, като всеки слой осигурява операции, чрез които по-горният слой се обръща към него – например в MINIX. По-подробно ядрото на MINIX се структурира по следния начин:

	file system
	memory manager

	disk task
	tty (terminal) task
	clock task
	...

	управление на процесите


Най-долният слой управление на процесите изгражда абстрактният процес и осигурява механизъм за комуникация между различните процеси – той работи по същия начин както ядрото на UNIX.

Следващият слой представлява различни входно-изходни задачи за всяка от които има определен драйвер, който се изпълнява като отделен процес. Под terminal се разбира например монитор или клавиатура.

Чрез по-горния слой се реализират системните примитиви. Частта file system реализира системни примитиви с файлове, а останалите системни примитиви се реализират от memory manager.

Основната идея при такова разслояване е част от функциите да се изнесат извън ядрото на операционната система и да се реализират като независими процеси.

Една класификация на операционните системи беше спомената по-горе:

· еднопотребителски – може да се използват само от един потребител;

· многопотребителски – може да се използват едновременно от няколко потребители.

Друга класификация е следната:

· еднопроцесни – в даден момент ядрото поддържа работата само на един процес;

· многопроцесни – ядрото поддържа в един момент работата на няколко процеса - един потребител може да изпълнява няколко процеса в даден момент.

Естествено многопотребителските операционни системи трябва да са многопроцесни.

2. Командни езици. Принцип на работа на командните интерпретатори.

Задачата на командните интерпретатори е да приемат заявките на потребителите при работа с операционната система. Потребителят комуникира с командния интерпретатор посредством команден език.

Един от първите командни езици е JCL (job control language), който е реализиран в операционната система OS/360. Чрез JCL се осигурява пакетен режим на работа – потребителят описва заданието и то се изпълнява самостоятелно без неговата намеса.

Съвременните командни езици осигуряват диалогов режим на работа -потребителят може да се намесва в процеса на изпълнение на заданията. Възможно е да се работи в така наречения фонов или асинхронен режим (background), при който процесите се изпълняват независимо от диалога на командния интерпретатор с потребителя.

В UNIX/LINUX командният интерпретатор се нарича shell. Съществуват различни версии shell-ове за UNIX/LINUX – B shell, C shell, Korn shell, Bash shell. Bash shell се появява заедно с LINUX. 

За ядрото на операционната система командният интерпретатор е обикновена програма. Файлът, който съдържа изпълнимият код на командния
интерпретатор в LINUX се нарича bash. В операционната система MSDOS този файл се нарича command.com.

Общото между всички командни интерпретатори е, че осигуряват интерактивен режим на работа с потребителя. Командните езици могат да се разглеждат като езици за програмиране от високо ниво – на тях могат да се пишат програми, наречени командни процедури.

В UNIX/LINUX се наричат shell file или shell script. В MSDOS командните процедури са във файловете с разширение .bat. Съществено е, че командните процедури не се компилират, а се интерпретират в съответствие с интерактивния режим на работа с потребителя.

Съвременните командни езици осигуряват достъпен интерфейс и са лесни за усвояване от потребителите.

За да може да се работи с командния интерпретатор в една многопотребителска операционна система, за всеки потребител трябва да се стартира отделен процес, който да осъществява диалога. Това става чрез идентификация на потребителя в системата. Идентификацията се осъществява на две стъпки. На първа стъпка потребителят дава своето име – това е публичната стъпка. В UNIX средите за целта се появява подканващо съобщение Login: и потребителят въвежда името си, което се появява на екрана. Втората стъпка е потвърждение на самоличността на потребителя – тя вече е секретна. В UNIX се появява подканващо съобщение Password: . Потребителят въвежда своята парола, а на екрана не се появява нищо.

След благоприятното завършване на двете стъпки операционната система автоматично създава процес, който стартира командния интерпретатор. Този процес се нарича login shell процес и той управлява работата на потребителя – за всеки потребител има собствен login shell процес. В хода на своята работа един потребител може да създава и други процеси, които се наричат sub shell процеси.

Първото нещо което извършва login shell процесът е да инициализира средата в която ще се работи – това се осъществява от една или повече командни процедури, които се наричат profile процедури. В MSDOS подобна инициализация се осъществява от командната процедура във файла autoexec.bat.

По-нататък се извежда комбинация от символи, наречени prompt – по същество това е подканващо съобщение на login shell, което означава че той е готов да изпълнява нова команда. Например в bash shell тези символи са $ за обикновен потребител или # за администратор. В UNIX/LINUX има единствен потребител, който е администратор и неговото име е root. Съществуват начини за промяна на стандартния prompt от самия потребител.

След появяване на prompt потребителят въвежда инструкция на съответния команден език и shell изпълнява командата. След това отново се извежда prompt и т.н..

Този цикъл може да се приключи с помощта на специална команда

logout, която прекратява login shell процесът. В много shell-ове се използва и команда exit, която, за разлика от logout, освен за прекъсване на login shell процеса може да се използва за прекъсване и на sub shell процеси.

Цялата работа която системата изпълнява от стартирането на login shell процесът до неговото прекъсване (чрез logout или exit) наричаме сесия. Така в рамките на една сесия потребителят може да изпълнява различни команди.

Командите се делят на два вида – вътрешни и външни. Вътрешните команди се реализират от програмния код на командния интерпретатор, докато външните команди са извън този код. На всяка външна команда съответства файл. В зависимост от съдържанието на този файл външните команди се поделят на два вида:

· файлът съдържа изпълним код – например в MSDOS такива файлове имат разширение .exe или .com;

· файлът съдържа командна процедура, т.е. програма на команден език – в MSDOS това са .bat файловете.

В UNIX/LINUX няма специални разширения, подобно на MSDOS, чрез които да се различават описаните два вида файлове.

Друга класификация на командите е според това каква функция изпълняват – обикновени и управляващи. Пример за обикновени команди са копиране на файл, преименуване на файл, извеждане на точно време и дата и т.н. Управлящите команди още се наричат оператори. Те са специални конструкции на командния език чрез които могат да се създават по-сложни командни процедури – например условен оператор, оператори за цикъл, оператор за многовариантен избор и т.н.. Наличието на такива оператори е причина командните езици да се разглеждат и като езици за програмиране.

В различните операционни системи някои обикновени команди се реализират като вътрешни, други като външни. Управлящите команди, обаче, са винаги вътрешни.

Ще опишем основният цикъл, който извършва командният интерпретатор в случая на UNIX/LINUX shell. 

Ще използваме псевдокод на C.

while (не_е_въведена_команда_за_край_на_сесия)

 { извеждане_на_prompt();

   прочитане_на_команда();

   if (командата_е_вътрешна)

       команда(); //обръщение към някаква функция, която е част от 

                        //програмния код на shell-a

   else { //командата е външна

        намиране_на_файла_с_командата();

        //името на файла се образува от името на командата

        //в MSDOS това става с добавяне на разширение .com, .exe или .bat
        //в UNIX/LINUX името на командата съвпада с името на файла

        //всеки shell има схема по която търси файла в определени 

        //каталози

        if (файлът_съдържа_командна_процедура)

           създаване_на_sub_shell_процес(); 

           //sub shell процесът има подобен цикъл, но входът не се  

 //осъществява от потребителя, а от самата командна процедура

        else //файлът съдържа изпълним код

           създаване_на_процес_за_изпълнимия_код();

        if (режимът_не_е_background)

          wait(); //изчаква завършването на породения процес – това е само 

  //за външни команди

         }

 }

Вижда се, че при асинхронният режим (background) login shell процесът и процесите, породени от външни команди работят едновременно, без да се изчакват. Този режим се нарича още фонов, тъй като при него процесите, породени от външни команди се изпълняват на заден план и login shell процесът не зависи от тях.

Съществува и друга схема, при която не се създават sub shell процеси за изпълняване на командни процедури – login shell сам ги изпълнява. Тази схема е по-икономична, но не е за предпочитане, тъй като при нея се губи асинхронното изпълнение на командните процедури – потребителят винаги трябва да ги изчаква преди да продължи диалогът с login shell.

Схемата със sub shell процеси дава възможност за създаване на рекурсивни командни процедури.

3. Основни команди в LINUX.

Синтаксисът на една команда в LINUX е следния:

име_на_команда [аргументи]

Самият shell прави анализ на аргументите и ги предава към съответната процедура за изпълнение на командата. В някои случаи shell прави преобразуване на аргументите – така нареченото разширение. Ако в аргументите shell срещне специални символи (метасимволи), shell ги замества с това, което означават преди да ги предаде на командата.

Аргументите се отделят от името на командата с помощта на разделител. Ако аргументите са повече от един, те също се отделят един от друг с разделители. В LINUX единственият разделител, който може да се използва е един или няколко интервала. Аргументите биват два вида.

Позиционните аргументи са основни аргументи за командата и мястото, където се поставят те е съществено. Например, командата за копиране на файлове в LINUX е cp F1 F2. F1 е съществуващ файл, F2 е името на копието – очевидно редът в който са записани F1 и F2 е съществен.

Ключовите аргументи (опции, флагове) носят своето име при задаването си. Те могат да се поставят на произволно място в списъка с аргументите.

По подразбиране аргументите са позиционни. 

При по-старите shell-ове ключов аргумент се задава по следния начин:

-име_на_аргумент [значение]

Между името и значението може да има или да няма разделител в зависимост от аргумента.

При по-новите shell-ове синтаксисът е следния:

--име_на_аргумент[=значение]

Ако ключовият аргумент може да приема само стойности true и false, тогава значение не се указва – наличието на аргумента означава true, а неговото отсъствие false.

Сега ще разгледаме някои основни команди.
Команди за работа с файлове
Командата cp се използва в два варианта: cp файл1 файл2 и

cp файл1 файл2 … файлN каталог. При първия вариант тя прави копие на файл1 с име файл2. Ако файл2 съществува, то се извежда подканващо съобщение дали да се презапише файла. Възможно е това съобщение да не се извежда, ако използваме ключов аргумент -f (--force).

При втория вариант, командата прави копия на файл1, файл2, …, файлN в указания каталог, при това със същите имена.

Командата mv се използва в два варианта: mv файл1 файл2 и

mv файл1 файл2 … файлN каталог. При първия вариант тя преименува файл1 с новото име файл2. Ако файл2 съществува, то се извежда подканващо съобщение дали да се презапише файла. Подобно на cp, това съобщение може да се избегне с ключов аргумент -f (--force).

При втория вариант, командата премества файл1, файл2, …, файлN в указания каталог.

Командата rm се използва в следния синтаксис: 

rm файл1 файл2 ... файлN. Тя изтрива указаните файлове. Ако към някой файл има твърда връзка, то се намалява неговия брояч на твърдите връзки без да се изтрива файла. По подразбиране преди изтриването на всеки файл се извежда съобщение за потвърждение – то може да се избегне с опция -f (--force).

Командата cmp има следния синтаксис: cmp файл1 файл2. Тя сравнява побайтово файл1 и файл2. Ако файловете съвпадат, то тя не извежда нищо. В противен случай извежда номера на реда и позицията в този ред на първия байт, по който двата файла се различават.

Командата chmod има следния синтаксис: chmod [ugoa][+-=][rwx] файл1 файл2 … файлN. Тя се използва за промяна на кода на защита на указаните файлове. Самата промяна става чрез задаване на опции (без да се пишат тирета):

· опция u указва промяна на правата на собственика на файла, опция g указва промяна на правата на групата на собственика, опция o указва промяна на правата на всички останали потребители, опция a указва промяна на правата на всички потребители;

· + означава добавяне на права, - означава отнемане на права, = означава установяване на нови права;

· r е право за четене, w е право за писане, x е право за изпълнение.

Възможно е кодът на защита да бъде зададен чрез осмично число с три цифри – първите 3 бита са r, w, x правата за собственика, следващите 3 бита са r, w, x правата за групата на собственика, следващите 3 бита са r, w, x правата за останалите потребители. Всъщност в кода на защита има още 3 бита, но засега няма да ги разглеждаме.

Пример: chmod u+x proc добавя право за изпълнение на файла proc за собственика на този файл.

Комадни за работа с текстови файлове
Командата cat има следния синтаксис: cat файл1 файл2 … файлN.

Тя се използва най-вече с текстови файлове. Извежда на стандартния изход съдържанието на файл1, файл2, …, файлN последователно.

Командите more и less имат аналогичен синтаксис и действие. При more на всеки 24 реда потребителят се подканва да въведе интервал. Това е полезно, ако извежданият текст е повече от един екран. За разлика от more, където може да се придвижваме само напред в извеждания текст, при less е възможно връщане назад.

Командата wc има следния синтаксис: wc файл1 файл2 … файлN. Тя извежда в стандартния изход броя на байтовете (символите), думите и редовете във всички указани  файлове поотделно. Възможно е да се извежда само част от информацията, като се задават опции -c (--bytes), 

-w (--words) или -l (--lines). Те съответстват на брой байтове, брой думи и брой редове.

Пример: wc --words f1 f2 – извежда броя на думите във файловете с имена f1 и f2.

Командата cut има следния синтаксис: cut файл1 файл2 … файлN. Тя извежда определена част от всеки ред на всеки от указаните файлове.

Коя част се извежда се задава с опция -b (--bytes), със значение числов интервал със следния формат N-M. N задава първата позиция, M задава последната позиция на байтовете за извеждане от всеки ред. 

Ако N липсва, то се счита, че се отпечатват първите M символа от всеки ред, ако M липсва, то се счита, че се отпечатват всички символи от N-тия нататък от всеки ред. Възможно е няколко числови интервала да се комбинират в списък, разделени със запетая.

Също е възможно вместо числов интервал да се използва само число – това означава байта в реда на съответната позиция.

Пример: cut --bytes=1,3,5-7 f1 f2 – извежда първите, трети и от пети до седми байт от всеки ред на файловете с имена f1 и f2 на стандартния изход.

Командата grep има следния синтаксис: grep шаблон файл1 файл2 … файлN. Тя търси шаблонът във всеки от указаните файлове.

Всеки път когато командата открие шаблона в някой от файловете, тя извежда на стандартния изход целия ред от файла, в който е намерен шаблона. В шаблона могат да се използват следните символи:

· всички символи, които нямат специално значение – например латинските букви и цифрите;

· символът . означава кой да е символ;

· последователност от символи, оградени в [ ] означава точно един от тези символи; последователност от символи, оградени в [^ ] означава нито един от тези символи;

· символът ^ означава начало на ред, символът $ означава край на ред.

Значението на специалните символи може да се отмени, като непосредствено преди тях се постави \. 

Пример: grep “^student” f1 f2 – търси думата student в началото на ред във файловете с имена f1 и f2.

Командата sort има следния синтаксис: sort файл1 файл2 … файлN. 

Тя конкатенира съдържанието на указаните файлове, след това сортира лексикографски полученото по редове и най-накрая извежда сортираната последователност от редове на стандартния изход.

Всички разгледани команди за работа с текстови файлове могат да се изпълняват без аргументи файлове. Тогава техният вход се осъществява от стандартния изход.

Команди за работа с каталози
Командата cd има следния синтаксис: cd [каталог]. Тя променя текущия каталог. Аргументът може да е абсолютно или относително име на каталог. По подразбиране (ако не е зададен аргумент), текущият каталог се променя на $HOME.

Командата pwd има следния синтаксис: pwd. Тя извежда на стандартния изход пълното име на текущия каталог.

Командата mkdir има следния синтаксис: mkdir каталог1 каталог2 … каталог N. Тя създава каталози с указаните имена в текущия каталог, ако файлове с такива имена не съществуват. Чрез ключов аргумент 

-m (--mode) може да се задава код на защита за новосъздадените каталози.

Пример: mkdir --mode=755 d1 d2 – създава два нови каталога с имена d1 и d2 в текущия каталог и установява за тях код на защита 755.

Командата rmdir има следния синтаксис: rmdir каталог1 каталог2 …

каталог N. Тя изтрива указаните каталози от текущия каталог. Изтриването е успешно, само ако каталозите са празни.

Команди за управление на сесията
Командата who има следния синтаксис: who. Тя извежда кои потребители в момента са в сесия. Командата има различни опции за по-подробна информация. Например, опцията -T (--mesg) добавя за всеки потребител информацията дали може да приема съобщения или не.

Командата w има следния синтаксис: w потребител1 потребител2 …

потребител N. Ако се използва без аргументи, тя извежда информация за всички потребители в системата, включително какво изпълняват те в момента. Ако се използва с аргументи, тя извежда същата информация само за указаните потребители (те се задават с техните идентификатори).

Командата write има следния синтаксис: write потребител.

Чрез нея може да се извежда съобщение на терминала на указания потребител.

Командата mesg има следния синтаксис: mesg [y|n]. Потребителят, който изпълнява командата позволява или забранява на останалите потребители да му пращат съобщения чрез write.

Чрез командата passwd, която няма аргументи потребител може да смени текущата си парола за идентификация в системата.

Командата sleep има следния синтаксис: sleep число. Чрез нея командният интепретатор спира работа за време, което се указва от аргумента. По подразбиране времето е в секунди, но може да се добавя суфикс m, h, d към числото за време в минути, часове или дни.

Команди за процеси
Командата ps има следния синтаксис: ps. Тя извежда информация за съществуващите процеси в системата. По подразбиране ps връща информация само за процесите, които принадлежат на потребителя, изпълняващ ps. С опция -A се извеждат абсолютно всички процеси.

По-подробна информация за всички процеси може да се получи със следната комбинация от опции -xj.

Командата kill има следния синтаксис: kill процес. Тя се използва за изпращане на сигнал към указания процес (процесът се задава чрез идентификатора си). Изпращането на сигнал води до прекратяване на процеса, ако той няма някаква специална реакция за този сигнал.

По подразбиране, сигналът е SIGTERM, но може да се зададе опция -n, където n е номер на сигнал за изпращане. Например, сигналът SIGKILL има номер 9. Този сигнал води до безусловно прекратяване на процес (за разлика от SIGTERM, за който може да има реакция).

Пример: kill -9 1157 – прекратява безусловно процесът с 

идентификатор 1157.

Други команди
Командата ls има следния синтаксис: ls аргумент1 аргумент2 … аргумент N . Аргументите може да са относителни или абсолютни имена на файлове или на каталози. Ако даден аргумент е файл, тя извежда името на файла (ако съществува), ако е каталог извежда неговото съдържание (файловете в каталога). По-подробна информация (код на защита, размер и т.н.) за файловете може да се види с опция -l. При преглеждане на каталози, опцията --R (--recursive) означава рекурсивно обхождане на подкаталозите на указания каталог.

Командата man има следния синтаксис: man име_на_команда.

Тя извежда помощна информация за указаната команда.

Командата date има следния синтаксис: date [дата]. Ако няма аргументи, тя извежда точно време и дата. Ако има аргумент, тя променя системната дата. Аргументът трябва да има формат MMDDYY. Чрез командата date може да се променя системното време. Това става с ключов аргумент ​-s (​--set), на който се задава значение новото време във формат HHMM[.SS].

Командата find има следния синтаксис: find каталог1 каталог2 … каталогN oпции. Една от нейните възможности е търсене на файлове по някакъв признак - име, размер и др. в указаните каталози и в техните подкаталози. За целта в опциите се задават ключови аргументи, които отговарят на признаците, по които се търси. Аргументът -name е за търсене по име на файл, значението му трябва да е името на файла.

Аргументът -size e за търсене по размер на файл, значението му е трябва да е число. Ако се постави + (-) пред числото, това означава търсене на файлове с по-голям (по-малък) размер. Размерът е в брой блокове по 512B или в брой байтове, ако след числото се постави суфикс c. Аргументът -type е за търсене на файл по тип, значението му трябва да е

f за обикновен файл, d за каталог, l за символна връзка и др. По подразбиране, командата find извежда намерените имена на файлове на стандартния изход.

Пример: find / -name prog.c -size -200c – търси навсякъде файл с име prog.c, който има размер не повече от 200 байта.

4. Програмиране на команден език в UNIX/LINUX. Генерация на имена на файлове. Пренасочване. Конвейер. Фонов режим. Списъци от команди.

Ще разгледаме една специална възможност на командния език в

UNIX/LINUX. В командите могат да се използват символи, които се интерпретират от shell по специален начин. Тези символи се наричат метасимволи. Делим ги на четири групи, по-долу ще ги разгледаме поотделно.

Метасимволи за генериране на списък от имена на файлове
Ако в конструкция на команден език се среща дума, която би трябвало да е име на файл, но съдържа един или повече от трите специални символа *, ?, [низ] тя се разглежда като шаблон. Shell интерпретира този шаблон като го разширява до списък от файловете в зададения (текущия по подразбиране) каталог, които отговарят на шаблона.

При сравняване на файл с шаблон специалните символи имат следната семантика: * означава произволен брой произволни символи, ? означава точно един на брой произволен символ, [низ] означава точно един измежду символите в низа, [^низ] означава точно един символ, който не е измежду символите в низа. Единственото изключение от тези правила е, че * и ? не могат да съответстват на . в началото на низ. В UNIX/LINUX е прието файловете, чиито имена започват с . да се считат за скрити.

Пример: (+ означава, че името на съответния файл отговаря на шаблона)
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Ако вместо име на файл в командата ls поставим шаблон, shell ще го разшири до списък от файлове в текущия каталог, отговарящи на шаблона и по този начин ще покаже всички файлове в каталога, отговарящи на шаблона.

Метасимволи за пренасочване на вход или изход на команда

Много от командите извеждат данни в терминала (монитора) или въвеждат данни от терминала (клавиатурата). По-общо всеки процес получава със своето създаване три стандартно отворени файлове – файл за стандартен вход, файл за стандартен изход и файл за стандартен изход за грешки. Във файла за стандартен изход за грешки се извеждат съобщения за грешки по време на изпълнението на командите. Стандартно трите файла са свързани с терминала – стандартният вход е свързан с клавиатурата, а стандартният изход и стандартният изход за грешки са свързани с монитора. 

Под пренасочване разбираме свързване на трите стандартни файла с други файлове (обикновени файлове на диска) или свързване на тези файлове с други устройства или терминали. 

За всеки файл, който се отваря от някакъв процес ядрото на операционната система създава файлов дескриптор – идентификатор (цяло неотрицателно число), който се подава на процеса и се използва от системните примитиви при работа с файла. Първите три файлови дескриптора 0, 1, 2 стандартно са свързани съответно с файла за стандартен вход, файла за стандартен изход и файла за стандартен изход за грешки. 

Пренасочването на стандартния вход има следния синтаксис: 

команда < файл. Предполага се, че командата използва някакъв вход. 

По този начин тя ще чете вход от указания файл.

Пренасочването на стандартния изход има следния синтаксис:

команда > файл. Предполага се, че командата използва изход. По този начин тя ще извежда в указания файл. Ако този файл не съществува, той ще бъде създаден, ако съществува съдържанието му ще се загуби.

Във втория случай е възможно да се запази съдържанието на файла по следния начин: команда >> файл. Извеждането ще става в края на файла.

Пренасочването на стандартния изход за грешки има следния синтаксис: команда 2> файл или команда 2>> файл, ако не желаем да унищожаваме файла.

По-общо конструкцията n< файл, където n е файлов дескриптор отваря файлът за четене и го свързва с дескриптор n.

По подразбиране n е 0, т.е. дескрипторът е за стандартния файл за вход.

Конструкцията n> файл (съответно n>> файл), където n е файлов дескриптор отваря файлът за писане и го свързва с дескриптор n. По подразбиране n е 1, т.е. дескрипторът е за стандартния файл за изход.

Навсякъде по-горе вместо файл може да се използва файлов дескриптор на този файл, предшестван от &. Например n>&m. Това води до дублиране на файловите дескриптори.

Примери:

ls -l > filelist1 – извежда справка за текущия каталог във файл filelist1.

find /home –name core –print > filelist2 2>&1 – търси файлове с име core в каталога /home и неговите подкаталози и прави списък от намерените файлове във файла filelist2. Също пренасочва стандартния изход за грешки към стандартния изход, т.е. към filelist2.

При пренасочване може да се използва системния файл /dev/null, който игнорира изхода. Редът на пренасочванията е съществен в последния пример, тъй като пренасочването се извършва отляво надясно в командата.
Съществува още една конструкция, която се използва за пренасочване на входа и изхода – така наречения конвейер. Синтаксисът е следния:

команда1|команда2[|команда3 ]….

Това означава следното: стандартният изход на команда 1 се насочва към стандартния вход на команда 2, стандартният изход на команда 2 се насочва към стандартния вход на команда 3 и т.н. В UNIX/LINUX това се реализира с конкурентни процеси, които се изпълняват едновременно и използват програмен канал (pipe) за комуникация помежду си. В MSDOS съществува подобна конструкция, но тя е реализирана с файлове.

Метасимволи за фонов режим на изпълнение
Стандартният режим на изпълнение на команди е привилегирования режим (foreground). В този режим при изпълняване на външна команда се изчаква нейното завършване, т.е. процесът на командния интерпретатор се синхронизира с процеса на командата. При фонов режим (background), след като се стартира изпълнението на дадена външна команда интерпретаторът не я изчаква да завърши, затова този режим се нарича още асинхронен. По подразбиране режимът на изпълнение е привилегирован, а за да изпълним една команда асинхронно използваме & по следния начин: команда &. 

Ако една команда се изпълнява асинхронно и използва вход или изход, те трябва да бъдат пренасочени. За входа изискването е съществено, тъй като изпълнението на командата може да бъде блокирано.

Преди да въведем последната група метасимволи ще въведем понятието код на завършване (exit status). Когато завърши своята работа във foreground, всяка команда създава код на завършване, който се предава към командния интерпретатор. Чрез този код командата съобщава по какъв начин е завършила. По-общо всеки процес при завършването си издава код на завършване и го предава към родителския процес, който го е създал. Кодът на завършване е цяло число от 0 до 255. 

Код 0 означава нормално, успешно завършване и той зависи от самата команда (процес). Код, който е различен от 0 означава неуспех – грешка по време на изпълнение на командата или някаква друга изключителна ситуация. Кодът на завършване на конвейера от по-горе е кодът на завършване на последната команда в него.

Списъци от команди

Възможно е няколко команди да се обединяват в списъци.

Списъкът за последователно изпълнение има следния синтаксис:

команда1; команда2 [;команда3 ]….

Shell изпълнява командите от списъка последователно. За разлика от конвейера, в последователния списък между командите няма логическа връзка.

Списъкът за асинхронно изпълнение има следния синтаксис:

команда1 & команда2 [& команда3 ]…[&].

Shell стартира команда 1 асинхронно, след това команда 2 асинхронно и т.н.. Ако в края на реда има знак &, тогава Shell е асинхронен с всички команди. В противен случай Shell се синхронизира с последната команда в списъка.

Shell поддържа два вида списъци за условно изпълнение на команди:

команда1 && команда2 – изпълнява се команда 1 и ако тя издаде код на завършване равен на 0, се изпълнява команда 2, в противен случай не се изпълнява команда 2.

команда1 || команда2 – изпълнява се команда 1 и ако тя издаде код на завършване, различен от 0, се изпълнява команда 2, в противен случай не се изпълнява команда 2.

Пример:

cmp f1 f2 && rm f1 – сравнява побайтово файловете f1 и f2. Ако те съвпадат cmp връща код на завършване 0 и това води до изтриване на файла f1.

Метасимволи за групиране
Командите за shell могат да се групират със скобите { } или ( ).

Конструкцията { списък от команди; } има две приложения.

Първото приложение е за обединяване на изходите на командите от списъка. Например { команда1; команда2; …; команда N } > logfile обединява изходите на команда 1, команда 2, …и команда N и ги пренасочва към файла logfile. 

Друг пример: { ls d1; ls d2 } | wc – l  – брои общия брой редове в изхода на командите ls d1 и ls d2, с други думи брои общия брой файлове в подкаталозите d1 и d2 на текущия каталог.

Второто приложение е за приоритет на дадени операции за списъци пред други. По подразбиране операциите за списък за условно изпълнение имат приоритет пред операциите за списък за последователно и за асинхронно изпълнение.

Конструкцията (списък от команди) се изпълнява по следния начин: текущият shell процес създава нов sub shell процес и този нов процес изпълнява командите в списъка. Смисълът на тази конструкция е, че командите променят обкръжението на shell процеса, а ние искаме тези промени да не засягат текущия shell процес. В обкръжението на един shell процес се включва, например, текущият каталог – ядрото поддържа независим текущ каталог за всеки shell процес.

Пример: (cd d1; …). В този пример след изпълнение на командите в скобите текущият каталог (за текущия shell процес) ще остане непроменен.

Друго смислено приложение на тази конструкция е при използване на променливи, които ще разгледаме по-долу.

Възможно е цял списък от команди да бъде изпълнен във фонов режим по следния начин: (списък от команди) &.

Пример: (sleep 200; { date; who; } > logfile) – създава sub shell процес, който изчаква 200 секунди и във файла logfile извежда информация за точно време и дата и за потребителите, които са в сесия.

5. Програмиране на команден език в UNIX/LINUX. Променливи. Заместване на изхода. Аритметични изчисления. Командни процедури. Аргументи. 

В командния език на UNIX/LINUX могат да се използват променливи.

Всички променливи имат име, значение и атрибути.

Името на променливата е символен низ, съставен от букви, цифри и символ за подчертаване (_), който започва с буква или с _.

Всички shell са case-sensitive за имената на променливите, т.е. правят разлика между големи и малки букви.

Значението на променливата е винаги символен низ.

Една променлива може да бъде определена с оператор за присвояване и след това тя е видима в текущия shell процес. 

След като се обяви значение за една променлива, тя явно се включва в обкръжението на текущия shell процес и след това може да се изключи от това обкръжение със специална команда. Присвояването има следния синтаксис: име_на_променлива=[значение]. Значението е символен низ, който е ограден или не е ограден в кавички (“ “, ‘ ‘). Кавичките са метасимволи за задаване на границите на значението и те не се включват в него. Ако значението не съдържа интервали и метасимволи, то може да не се огражда в кавички. Ако в значението се съдържат интервали, но не се съдържат метасимволи е задължително то се огради с някой от двата вида кавички. Ако в значението присъстват метасимволи, тогава кавичките имат следното действие:

· единичните кавички отменят действието на всички метасимволи в значението без себе си;

· двойните кавички отменят действието на всички метасимволи без $, `, \, “ “.

Отменянето на значението на метасимволите още наричаме екраниране на метасимволите.

Метасимволът \ се използва за екраниране на непосредствено следващия метасимвол в низ.

Примери:

X= – на променливата X се присвоява празен низ;

L=LINUX – на променливата L се присвоява низ LINUX;

OS=’Red Hat LINUX’ – на променливата OS се присвоява низ 

Red Hat LINUX, кавичките са задължителни заради интервалите;

Y=’a<b’ – на променливата Y се присвоява низ a<b – метасимволът < се екранира;

A=”a\$b\”c” – на променливата A се присвоява низ a$b”c.

При използването на променлива тя се замества с нейното значение. Използват се следните две конструкции: $име_на_променлива и

${име_на_променлива}. Ако променливата е обявена и двете конструкции се заменят с нейното значение, ако не е обявена се заменят с празен низ. Името на променливата се огражда в { }, ако е необходимо явно да се посочи на shell къде е края на името на променливата.

Примери:

OS=”Red Hat $L” – на променливата OS се присвоява низ Red Hat LINUX;

D=/home/student/prog – на променливата D се присвоява низ /home/student/prog;

cd $D – текущият каталог се променя на /home/student/prog;

ls $D/a* - извежда списък от всички файлове в каталога /home/student/prog, имената на които започват с a.

В по-новите shell има конструкции за условно заместване на променлива с нейното значение.

${име_на_променлива:=значение} – ако променливата е неопределена или има значение празен низ, тогава на нея се присвоява указаното значение след което цялата конструкция се замества с това значение.

${име_на_променлива:-значение} – ако променливата е неопределена или има значение празен низ, цялата конструкция се замества с указаното значение, в противен случай конструкцията се замества със значението на променливата. Разликата от горния случай е, че значението на променливата не се променя.

${име_на_променлива:отместване[:брой]} – отместване и брой са цели положителни числа. Конструкцията се заменя с подниз от значението на променливата. Отместването задава първия символ на подниза, като номерацията започва от 0, а броят задава дължината на подниза. Ако броят не е допустим (отместване+брой > дължината на значението на променливата) или не присъства, тогава поднизът достига до последния символ на значението.

Примери:

${X:=”This is a string”} – тъй като значението на X е празен низ, на X се присвоява низ “This is a string” и след това цялата конструкция се замества с този низ;

${OS:-“abcd”} – тъй като значението на OS е Red Hat LINUX, цялата конструкция се замества с това значение;

${L:0:2} – замества се с низ LI;

${L:1} – замества се с низ INUX.

Общата концепция при работа с променливи е, че $ се поставя тогава и само тогава когато се интересуваме от значението на променливи. В противен случай използваме само името на променливата.

Команди, свързани с променливи
Всички команди, които ще разгледаме са вътрешни.

Командата read има следния синтаксис: 

read име_на_променлива1 име_на_променлива2 ….

Тя чете един ред от стандартния вход и го разделя на думи, като за разделител между думите се приема един или няколко интервали.

Аргументите на read са позиционни – на указаните променливи последователно се присвояват прочетените думи. Ако броят на думите е по-малък от броя на променливите, на последните променливи се присвоява празен низ. Обратно, ако броят на променливите е по-малък от броя на думите, то на последната променлива се присвоява целият остатък от прочетения ред.

Командата echo има следния синтаксис:

echo низ1 низ2 ….

Тя извежда на стандартния изход своите аргументи. Може да се използва с променливи по следния начин:

echo $име_на_променлива – извежда значението на променливата.

Например echo $D извежда /home/student/prog (от по-горе).

По отношение на аргументите на echo важат правилата за екраниране на метасимволи, чрез използване на кавички.

Командата set без аргументи извежда информация (име и значение) за всички променливи в текущия shell процес.

Командата unset има следния синтаксис:

unset име_на_променлива1 име_на_променлива2 ….

Тя изключва указаните променливи от обкръжението на текущия shell процес.

Променливите могат да притежават различни атрибути.

Атрибут export за една променлива означава, че тя е видима за всички subshell процеси, породени от shell процеса, в който е определена. Ако една променлива не е export, тя е видима само за shell процеса, в който е определена. Shell поддържа команда със същото име и следния синтаксис: export [-n] име_на_променлива1 име_на_променлива2 ….

Тя отменя или включва атрибута export на указаните променливи, в зависимост от това зададена е или не опцията -n. Командата export без аргументи извежда информация за всички променливи в текущия shell процес с атрибут export.

Атрибут readonly за една променлива означава, че нейното значение не може да бъде променяно. В някои shell за променливите с атрибут readonly не може да се приложи команда unset, а също така атрибутът readonly не може да бъде отменян. Подобно на export, shell поддържа команда: readonly [-n] име_на_променлива1 име_на_променлива2 ….

Тя отменя или включва атрибута readonly на указаните променливи.

Командата readonly без аргументи извежда информация за всички променливи в текущия shell процес с атрибут readonly.

В по-новите shell има команда declare, която се използва за промяна на значението или атрибутите на променливите. 

Тя се използва в следните форми:

declare – извежда информация за всички променливи в обкръжението на текущия shell процес;

declare [атрибути] – извежда информация за всички променливи, които имат поне един от зададените атрибути;

declare [атрибути] име_на_променлива1=значение1 име_на_променлива2=значение2 … – присвоява на съответните променливи съответните значения и задава за тях атрибутите.

атрибути съдържа ключови аргументи със следните имена:

x за атрибут export, r за атрибут readonly, i за атрибут integer – променливите с такъв атрибут трябва да имат значение числов низ, който е цяло число със или без знак. Ако пред съответния символ стои знакът -, то атрибутът се задава, ако стои знакът +, атрибутът не се задава. Възможно е няколко символа за атрибути да се записват слято.

Примери:

declare -x – извежда информация за всички export променливи;

declare +xr – извежда информация за всички променливи, които не са export или не са readonly;

declare -x p=ABCD – определя значението на променливата p и задава за нея атрибута export;

declare -ir num=1234 – определя значението на променливата num и задава за нея атрибути integer и readonly.

Системни променливи
Системните променливи се определят автоматично от процесите. Потребителят може да използва тези променливи, но не ги определя сам.

Тези променливи са пряко свързани с работата на процесите. 

Ще разгледаме някои основни системни променливи.

Значението на променливата HOME е пълното име на началния каталог на потребителя. Това значение се присвоява от login shell процеса. Например, командата cd без аргументи е еквивалентна по изпълнение на командата cd $HOME.

Значението на променливата PATH e списък от имена на каталози, където login shell процесът и всички sub shell процеси, породени от него, търсят файлове с външни команди. Имената на каталозите в значението на променливата PATH се разделят с :.

Значението на променливата PS1 е първичният prompt, който shell извежда. Значението на променливата PS2 е вторичният prompt, който shell извежда когато се нуждае от още вход за изпълнение на дадена команда.

Значението на PS1 и PS2 може да се променя от потребителя.

При задаване на значение за тези променливи могат да се използват специални символи, които ще се разширяват по определен начин в зависимост от конкретната ситуация.

Пример:

PS1=’[\u@\h \W]\$’ – задаваме значение за първичния prompt.

\u ще се разширява до името на потребителя, \h ще се разширява до името на машината, \W ще се разширява до последната компонента на текущия каталог, \$ ще се разширява до #, ако потребителя е root или до $ в противен случай.

Възможно е да се автоматизира промяната на системните променливи с помощта на така наречените инициализиращи командни процедури.

Стартиране на shell процеси
Най-общо shell процесите са интерактивни, ако стандартният вход и изход са свързани с терминала и неинтерактивни, в противен случай.

Login shell процесът е специален интерактивен процес, който се стартира след инициализиране на потребителя в системата. Другите shell процеси се стартират при изпълнение на външни команди.

Инициализиращи командни процедури
В термините на UNIX/LINUX тези процедури се наричат profile.

При стартиране на всеки login shell процес се изпълнява главния profile с пълно име /etc/profile, ако той съществува. Обикновено чрез него администраторът настройва някои общи параметри за системата, например стойността на системните променливи PATH, PS1 и др. Самият файл е текстов и съдържа командна процедура.

След изпълнение на главния profile се стартира $HOME/.bash_profile. Той настройва сесията на конкретния потребител, който е стартирал login shell процеса. В UNIX името на този profile е $HOME/.profile.
Когато се създава интерактивен shell процес, който не е login shell се изпълнява $HOME/.bashrc. За неинтерактивни процеси името на съответния profile се намира в променливата BASH_ENV в обкръжението на текущия shell процес.

Заместване на изхода
Заместването на изхода (command substitution) позволява обръщението към командата да се замести с нейния изход.

Стар синтаксис: `команда`.

Нов синтаксис: $(команда).

Заместването се осъществява по следния начин: изпълнява се командата и след това цялата конструкция се замества със стандартния изход на командата.

Примери:

D=`pwd` - името на текущия каталог се присвоява на променливата D;

n=`who|wc -l` - на n се присвоява текущият брой на сесиите;

n=”`who|wc -l` users” - използваме, че двойните кавички не екранират `;

echo “$(who|wc -l) users” – извежда на стандартния изход текущия брой на сесиите.

Допуска се влагане на конструкцията, като заместването се извършва отвътре навън. В стария синтаксис при влагане вътрешните символи ` трябва да се екранират с метасимвола \.

Аритметични изчисления
Командата за аритметични изчисления expr има следния синтаксис:

expr израз. Тя пресмята израза и извежда резултата на стандартния изход. В израза могат да се използват цифрови низове, значения на променливи с метасимвол $, операциите за изчисление +, -, *, /, %, операциите за сравнение <, <=, >, >=, =, !=, скобите () и др. Всички операции и операнди в израза са отделни аргументи на командата и затова те трябва да са разделени с интервали. Освен това всички операции, които са метасимволи трябва явно да се екранират (*, (), <, >).

Примери:

X=1 – на X присвоява 1;

expr $X + 1 – връща 2;

expr $X \* 2 – връща 2;

X=`expr $X + 1` - увеличава стойността на X с 1.

Аритметично разширение
При аритметичното разширение се пресмята аритметичен израз и след това изразът се замества с резултата.

Стар синтаксис: $[израз].

Нов синтаксис: $((израз)).

Изразът се изчислява и след това цялата конструкция се замества с резултата. Самият израз е целочислен аритметичен израз в синтаксиса на C++. Могат да се използват всички операции, които C++ поддържа, включително тернарната операция за условен избор. Променливите могат да се използват само с името си, без метасимвола $. Допуска се използване на оператор за присвояване (=), заедно с всичките му разновидности (+=, -=, *=, /=, %= и т.н.), както и операциите за увеличаване и намаляване с единица в префиксна и постфиксна форма (++, --). Няма изисквания за интервали. Примери:

X=$((X+1)) – увеличава стойността на X с 1;

echo $((X=X+1)) – увеличава стойността на X с 1 и извежда стойността на X на стандартния изход.

Командата : не прави нищо, но нейните аргументи се разширяват. Пример: 

: $((X=X+1)) – увеличава стойността на X с 1.

Командни процедури
Командните процедури се поместват в текстови файлове, наречени shell script. Те съдържат поредица от команди на езика на командния интерпретатор. Изпълнението на командните процедури се осъществява от sub shell процес, породен от текущия shell процес, в който са извикани. Когато приключи изпълнението си, всяка командна процедура издава код на завършване. Този код явно може да бъде зададен с помощта на командата exit със следния синтаксис: exit [код].

Код е число от 0 до 255. Тази команда приключва изпълнението на командната процедура и връща указания код на завършване.

Ако exit се използва без параметри, кодът на завършване на командната процедура съвпада с кода на завършване на последната изпълнена команда преди exit. Ако в една командна процедура липсва командата exit, нейният код на завършване съвпада с кода на завършване на последната изпълнена команда преди края на процедурата.

Пример: exit 0 – приключва успешно командната процедура.

В командните процедури могат да се поставят коментари със символа #.

Всички символи след символа # се игнорират от командния интерпретатор.

Примерна командна процедура:

#файл nsessions в текущия каталог

date #извежда точно време и дата

n=$(who|wc -l) #на n присвоява текущия брой на сесиите

echo “Number of sessions: $n” #извежда стойността на n
Командните процедури се изпълняват по два начина.

Първият начин е командната процедура да се изпълнява като външна команда. За целта потребителят трябва да има правата да може да изпълнява съответният файл. Правата могат да се променят с помощта на командата chmod. Например, за да можем да изпълним командната процедура nsessions трябва да изпълним следната команда:

chmod a+x nsessions – тя указва, че всички потребители имат право да изпълняват командната процедура nsessions. За да може да се изпълнява файлът с командната процедура само със задаване на неговото име, той трябва да е поместен в каталозите, указани в системната променлива PATH. В противен случай трябва да се задава негово пълно име. Например: ./nsessions – задава относително пълното име на nsessions, /home/student/commands/nsessions задава абсолютно пълното име на nsessions.

Вторият начин за изпълнение на командна процедура е чрез командата bash. Той се използва ако потребителят няма права да изпълнява файла с командната процедура. Синтаксиса на командата е следния:

bash [опции] файл. Опциите са ключови аргументи с различно предназначение, а файлът съдържа командна процедура. Например опцията -x извежда на стандартния изход командите, които се изпълняват от командната процедура.

Пример: bash -x nsessions – изпълнява командната процедура nsessions, като извежда на стандартния изход всички команди, които се изпълняват.

На командните процедури могат да се подава аргументи. Имената на формалните аргументи са 0, 1, 2, …. На тях се присвояват фактическите аргументи на командната процедура, които се задават в извикването по следния начин: име_на_командна_процедура факт_арг_1 факт_арг_2 ….

Преди да започне изпълнението на командната процедура, на аргумент 0 се присвоява името на командната процедура, на аргумент 1 се присвоява факт_арг_1, на аргумент 2 се присвоява факт_арг_2 и т.н.

Значенията на аргументите се извличат с метасимвола $. При това, ако името на аргумента е съставено от повече от една цифра, то трябва да се огради в {} – например ${10}. С аргументите са свързани специални вътрешни readonly променливи:

# - съдържа броя на фактическите аргументи, предадени на командната процедура без нулевия.
@ - съдържа низа от всички фактически аргументи, предадени към командната процедура без нулевия.

Има и други специални вътрешни променливи, които нямат отношение към фактическите аргументи:

? – съдържа кода на завършване на последната изпълнена команда във foreground режим.

$ - съдържа идентификатора на текущия shell процес. Всеки процес в системата има идентификатор (pid, process id), който е цяло неотрицателно число. Този идентификатор е служебен и никога не се променя. Например, чрез него могат да се генерират уникални имена на работни файлове в рамките на един процес.

! – съдържа идентификатора на последния shell процес, който е бил изпълнен във фонов режим.

Примерна командна процедура с аргументи:

# файл userlogs в текущия каталог; един аргумент username
date # извежда точно време и дата

n=$(who|grep “^$1 “|wc -l) # командата grep търси в изхода на who 

# редове, които започват със стойността на аргумента и предава тези

# редове като вход на командата wc.

echo “Number of sessions for $1: $n” # извежда броя на сесиите за 
# потребителя с име username

Пример: bash userlogs root извежда броя на сесиите на администратора.
Командата shift има отношение към аргументите на една командна процедура. Тя има следния синтаксис: shift [n]. Изпълнява се по следния начин: на аргумент 1 се присвоява значението на аргумент n+1, на аргумент 2 се присвоява значението на аргумент n+2 и т.н. докато се изчерпят всички аргументи. Старите стойности на аргументите се губят.

Тази операция има смисъл да се прилага при старите shell, при които в един момент са достъпни само десет аргумента: 0, 1, …, 9. При по-новите shell, където липсва този проблем, командата shift може да се използва за прилагане на еднотипни операции върху аргументите.

6. Програмиране на команден език в UNIX/LINUX. Условен оператор. Формиране на условия. Цикли. Оператор case. Функции. Екраниране. Разширяване.

Ще разгледаме някои управляващи команди за UNIX/LINUX, които се използват за организиране на по-сложни конструкции. Всички управляващи команди са вътрешни.

Условен оператор if
Операторът if има следния синтаксис:

if списък от команди 1
then списък_от_команди_2

[elif списък от команди 3
then списък_от_команди_4]…

[else списък_от_команди_5]

fi
Подчертаните списъци от команди играят ролята на условия. Многоточието след elif означава, че конструкциите elif може да са повече от една. Общото правило при условията е следното: условието е изпълнено, ако кодът на завършване на последната изпълнена команда в списъка е 0. Конструкцията се изпълнява по следния начин: ако условието след if е изпълнено се изпълнява списък_от_команди_2 и изпълнението на if приключва. В противен случай, едно след друго се проверяват условията след всеки elif. Ако някое условие е изпълнено, то се изпълнява съответния списък от команди и изпълнението на if приключва. В противен случай се изпълнява списък_от_команди_5 след частта else. Кодът на завършване на оператора if съвпада с кода на завършване на последната изпълнена команда, в списъците които не са условия. Ако не е изпълнена нито една такава команда, кодът на завършване на if е 0.

Пример: сравняване на два файла, унищожаване на излишния и преименуване.

if cmp –s f1 f2

then rm f2; mv f1 fa
fi
Oпцията -s на командата cmp указва, че тя няма да извежда изход.

Пример: командна процедура за смяна на текущия каталог.

# файл changed в текущия каталог

if cd $1 2> /dev/null

then echo “Current directory changed to $1.”

else echo “Invalid directory name!.”

fi
Пример: проверка дали потребителят student е в сесия.

if who|grep ”^student “

then :

else echo “User student is not logged in.”

fi

Използваме празната команда, за да не правим нищо в then частта.
Възможно е отделните части на if да не се разполагат на различни редове. В такъв случай трябва да се поставя ; след списъците от команди. В горния пример това може да се използва така:

if who|grep ”^student “

then : ; else echo “User student is not logged in.” ; fi
Команди за проверка на условия
В най-старите shell командата за проверка на условие е test и тя има следния синтаксис: test условие. Тя проверява условието и връща код на завършване 0, ако условието е изпълнено. В противен случай връща код на завършване различен от 0.

В по-новите shell командата има следния синтаксис: [ условие ].

В най-новите shell синтаксисът е: [[ условие ]].

Условието е логически израз. Има три типа условия – условия за файлове, условия за низове и условия за числа.

При test и [ ] от условията могат да се образуват по-сложни логически конструкции по следния начин:

! условие – отрицание на условието;

условие1 –а условие2 – логическо “и” на условие1 и условие2;

условие1 –o условие2 – логическо “или” на условие1 и условие2.

При тези конструкции не могат да се използват скоби и условията се оценяват последователно отляво надясно.

При [[ ]] условията могат да се комбинират в по-сложни изрази с помощта на операциите && (конюнкция), || (дизюнкция), ! (отрицание). При това могат да се използват скоби за указване на приоритет.

Условията за файлове се използват за проверка на различни характеристики на файловете:

-e име_на_файл – изпълнено е, ако файлът съществува;

-f име_на_файл – изпълнено е, ако файлът е обикновен;

-d име_на_файл – изпълнено е, ако файлът е каталог;

-c име_на_файл – изпълнено е, ако файлът е символeн;

-b име_на_файл – изпълнено е, ако файлът е блоков;

-s име_на_файл – изпълнено е, ако файлът не е празен;

-r име_на_файл – изпълнено е, ако потребителят има права 

да чете от файла;
-w име_на_файл – изпълнено е, ако потребителят има права 

да пише във файла;

-x име_на_файл – изпълнено е, ако потребителят има права да 

изпълнява файла;

име_на_файл1 –nt име_на_файл2 – изпълнено е, ако файл1 е по-нов (newer than) от файл2 в съответствие с датата на последната модификация.

име_на_файл1 –ot име_на_файл2 – изпълнено е, ако файл1 е по-стар (older than) от файл2 в съответствие с датата на последната модификация.

Условията за низове се използват за сравняване на низове:

низ1 = низ2 – изпълнено е, ако низ1 и низ2 съвпадат; вместо = може да се използва == при използване на [[ ]];

низ1 != низ2 – изпълнено е, ако низ1 и низ2 не съвпадат;

низ1 < низ2 – изпълнено е, ако низ1 е лексикографски по-напред от низ2;

низ1 > низ2 – изпълнено е, ако низ1 е лексикографски по-назад от низ2;

-n низ – изпълнено е, ако низът не е празен;

-z низ – изпълнено е, ако низът е празен.

Условията за числа се използват за сравняване на числа:

number1 –eq number2 – изпълнено е, ако number1 и number2 са равни;

number1 –ne number2 – изпълнено е, ако number1 и number2 са различни;

number1 –gt number2 – изпълнено е, ако number1 е по-голямо от number2;

number1 –ge number2 – изпълнено е, ако number1 е по-голямо или равно на number2;

number1 –lt number2 – изпълнено е, ако number1 е по-малко от number2;

number1 –le number2 – изпълнено е, ако number1 е по-малко или равно на number2.

Преди оценяване на условията shell прави следните разширения: заместване на променливите ($), заместване на изхода ($(…), `…`),

аритметични изчисления ($((…)), $[…]).

Оператори за цикъл while, until
Oператорът while има следния синтаксис:

while списък_от_команди1
do списък_от_команди2

done
Подчертаният списък е условие за край на цикъла, а списък_от_команди2 е тялото на цикъла. Конструкцията се изпълнява по следния начин: проверява се условието, ако е истина, т.е. ако кодът на завършване на последната команда в условието е 0, се изпълнява тялото и това продължава докато условието е изпълнено. Кодът на завършване на while съвпада с кода на завършване на последната команда, изпълнена в тялото. Ако не се изпълни нито една команда в тялото, кодът на завършване на while е 0.

Oператорът until има следния синтаксис:

until списък_от_команди1
do списък_от_команди2

done
Конструкцията се изпълнява по начин, идентичен на while, но цикълът продължава докато условието не е изпълнено.

Пример: цикъл от 1 до 50.

i=1

while test $i -le 50

do echo $i; : $((i++))

done

Пример: командна процедура за периодична проверка дали даден потребител е в сесия.

# файл waitusr в текущия каталог

if [ $# -eq 0]

then echo “$0: username missing” >&2; exit 1

fi

until who|grep “^$1 “ > /dev/null

do sleep 120

done

echo “User $1 logged in.”

exit 0

Проверката се извършва на всеки 120 секунди. Има смисъл тази командна процедура да се изпълнява в асинхронен режим (background) по следния начин: waitusr username &.

Оператор за цикъл for
Операторът for има следния синтаксис:

for име_на_променлива [in дума1 дума2 ...]
do списък_от_команди

done
Цикълът се управлява от променлива. Както при while и until тялото на цикъла е списъкът от команди между do и done. Операторът for е още една форма за присвояване на значение на променлива, не е необходимо тази променлива да е определена преди това. Във фразата in стоят една или повече думи, разделени с интервал. Тези думи са значенията, които ще приема управляващата променлива. В думите могат да се използват следните метасимволи за разширение: заместване на променливите ($), заместване на изхода ($(…), `…`), аритметично разширение ($((…)), $[…]) и метасимволите за генериране на списък от файлове (*, ?, […]).

След извършване на разширенията, фразата in се преобразува в друга последователност от думи. Оттам нататък тази последователност от думи управлява цикъла по следния начин: за всяка дума последователно се прави по една итерация на цикъла, като на управляващата променлива се присвоява съответната дума. Така броят на итерациите съвпада с броя на думите във фразата in след разширението.

Ако фразата in отсъства, по премълчаване се разбира следното:

in $@, т.е. цикълът ще се изпълни за всички позиционни аргументи, подадени на командната процедура (без аргумент 0). Кодът на завършване на оператора for съвпада с кода на завършване на последната команда, изпълнена в тялото на цикъла. Ако такава команда няма, т.е. ако тялото не се изпълни нито веднъж, кодът на завършване на for е 0.

Тялото не се изпълнява нито веднъж, ако след разширението във фразата in се е получила празна последователност от думи.

Пример: отпечатване на всички позиционни аргументи, подадени на командна процедура.

# файл printarg в текущия каталог

for i

do echo $i
done
Ако няма позиционни аргументи, тялото на цикъла не се изпълнява.
Последният пример може да се реализира с оператора while и командата shift по следния начин:

while [ -n “$1” ]

do echo $1; shift

done
Ограждаме $1 в кавички, тъй като след разширението трябва да може да се разпознае празния низ.

Пример: цикъл от 1 до 10.

for i in 1 2 3 4 5 6 7 8 9 10

do echo $i

done
Оператори break и continue
Операторът break има следния синтаксис:

break [n]
Операторът break може да се използва само в тялото на цикъл и води до завършване на изпълнението на n на брой вложени цикъла отвътре навън, като броенето започва от цикъла, в който е поместен break.

По подразбиране n е 1. Кодът на завършване на break е 0, ако break е в тялото на цикъл, в противен случай кодът на завършване е 1.

Операторът continue има следния синтаксис:

continue [n]
Този оператор също може да се използва само в тялото на цикъл. Той предизвиква започване на нова итерация на n-тия вложен цикъл отвътре навън, като броенето започва от цикъла, в който е поместен continue. По подразбиране n е 1. Кодът на завършване на continue е 0, ако е в тялото на цикъл, в противен случай кодът на завършване е 1.

Оператор за многовариантен избор
Операторът за многовариантен избор се нарича case и има следния синтаксис:

case дума in
шаблон[|шаблон|…]) списък_команди;;

[шаблон[|шаблон|…]) списък_команди;;]

…

esac
Шаблоните са символни низове, в които може да има следните метасимволи: $, $(…), `…`, $((…)), $[…], *, ?, [низ]. При разширение, метасимволите *, ? се разширяват до произволни думи, а не до имена на файлове.

Думата се сравнява последователно с шаблоните. При първото съвпадение се изпълнява съответният списък от команди и изпълнението на case приключва. За един списък от команди може да има много шаблони, разделени с |. Кодът на завършване на case е кодът на завършване на последната команда, изпълнена в някой от списъците от команди или 0, ако такава команда не се изпълни, т.е. ако думата не съвпадне с никой от шаблоните. Шаблонът * може да се използва 

като else, тъй като той се разширява до произволна дума.

Пример: действие в зависимост от въвеждане на низ.

read a

case “$a” in

[Yy]*|””) действие_при_yes;;

[Qq]*|[Ee]*) exit;;

*) действие_в_останалите_случаи;;

esac
Функции
Shell позволява да се дефинират функции за изпълняване на поредица от команди. Функциите приличат на командни процедури, но има една съществена разлика – те се изпълняват в рамките на shell, в който са извикани, т.е. за тях не се създава нов sub shell процес.

Функция се определя по следния начин:

[function] име_на_функция ()

{ списък_от_команди; }

Функция се извиква по следния начин:

име_на_функция факт_арг_1 факт_арг_2 …
Естествено, за да бъде извикана една функция тя трябва да е била определена предварително.

Въпреки че не присъстват явно в дефиницията, функциите имат формални аргументи – по време на изпълнението на една функция специалните вътрешни променливи 1, 2, …се заместват с фактическите аргументи, предадени на функцията. Освен това се променят по съответен начин и стойностите на специалните променливи #, * и @.

Когато изпълнението на функцията приключи управлението се връща на мястото, където функцията е била извикана и всички специални вътрешни променливи възстановяват предишните си стойности.

Кодът на завършване на една функция е кодът на завършване на последната изпълнена команда в тялото на функцията, освен ако не се използва команда return.

Командата return има следния синтаксис: return [код_на_завършване]. Тази команда може да се използва само в тялото на функция. Тя завършва изпълнението на функцията и връща управлението на мястото, където функцията е била извикана. Кодът на завършване на функцията съвпада с указания код на завършване. Ако този код липсва, кодът на завършване на функцията съвпада с кода на завършване на последната изпълнена команда преди return.

Всички променливи и функции, определени в обкръжението на текущия shell процес могат да се използват в тялото на функцията. 

Командата local има аналогичен синтаксис и изпълнение на declare и се използва в тялото на функцията за дефиниране на локални променливи. Тези променливи са достъпни само в тялото на функцията.

Чрез командите declare -f  и declare -F  може да се получи информация за всички функции, определени в обкръжението на текущия shell процес. Разликата е, че с опция -F се извеждат само имената на функциите, а с опция -f целите им дефиниции.

Функциите притежават атрибути export и readonly, както променливите.

Те се включват и се отменят със същите команди, но навсякъде трябва да се поставя опция -f. Например, export -f func задава атрибут export за функцията с име func.

Функциите могат да се изключват от обкръжението на shell процес с помощта на командата unset -f име_на_функция. 

Екраниране
Както вече споменахме, екранирането е отмяна на специалното значение на метасимволите. То се извършва с помощта на следните 

метасимволи: ‘ ‘, “ “, \.

Метасимволът \ отменя специалното значение на непосредствено следващия символ. Ако \ се постави в края на реда, се отменя специалното значение на Enter и изписването на командата продължава на следващия ред.

“ “ отменят специалното значение на всички метасимволи, разположени между тях, с изключение на $ във всичките му форми, `, \ и “”.

‘ ‘ отменят специалното значение на всички метасимволи, разположени между тях.

Разширяване и изпълнение на команди
Ще разгледаме какво се крие зад реда прочитане_на_команда(); в принципа на действие на shell:

1. извършва синтактичен анализ на командата, независещ от самата команда;

2. извършва разширения в следния ред: заместване на променливите, заместване на изхода, аритметично разширение, заместване на метасимволи за генериране на списък от имена на файлове;

3. организира пренасочването на входа и/или изхода, ако това е указано в командния ред;

4. резултатът от разширението се интерпретира по следния начин: първата дума е името на командата, останалите думи са фактическите параметри.

Съществуването на командата се проверява в следния ред:

1. търси се функция;

2. търси се вътрешна команда;

3. търси се външна команда в каталозите, указани в системната променлива PATH.

Това означава, че функциите покриват вътрешните и външните команди при съвпадение на имена.

Тези правила не важат, ако в командата се задава абсолютно или относително име на файл, тогава се преминава направо към стъпка 3.

7. Логическа структура на файлова система.

Основно понятие в този въпрос е абстракцията файл, от гледна точка на ядрото на операционната система.

Имена на файлове
Името на файл е символен низ с определена максимална дължина. Допустимите символи за името на файла, както и максималната дължина варират в различните операционни системи.

В по-старите UNIX системи максималната дължина е 14 символа, като се допускат всички възможни символи – с всевъзможни ASCII кодове.

В по-новите UNIX/LINUX системи се реализира POSIX (portable operating system) стандарта. При него максималната дължина на име на файл е 255 символа и отново няма ограничение за допустимите символи. Също така се прави разлика между малки и главни латински букви.

В някои операционни системи името на файла има следната форма:

име_на_файл[.разширение]. Разширението се използва за да се означи типа или формата на файла и то не е задължително. Разделителят зависи от конкретната операционна система, но обикновено е точка.

Примери за имена на файлове: file.c – съдържа код на C, file.o – съдържа обектен код, file.exe – съдържа изпълним код.

Пример за такава операционна система е MSDOS – при нея максималната дължина на името е 8 символа, на разширението е 3 символа. Допустимите символи в името са буквите, цифрите и символа за подчертаване (_), като не се прави разлика между малки и големи латински букви.

Основният момент е доколко ядрото на операционната система прави разлика между името и разширението. 

В UNIX/LINUX системите за ядрото няма име и разширение – името на файла е едно цяло. Разширенията могат да се поставят за по-удобна връзка между потребителя и обслужващите програми в обвивката на ядрото, но това не засяга самото ядро. 

За разлика от UNIX/LINUX системите, в MSDOS разделянето е заложено в ядрото – например, файлове с изпълним код задължително имат разширение exe или com. Името на файла и разширението са свързани със самото съхраняване на файла, както ще видим по-нататък.

Типове файлове
В по-старите операционни системи има единствен тип файлове. 

В по-новите операционни системи такива файлове се наричат обикновени файлове - служат за съхраняване на информация върху външен носител.

Например в операционните системи OS/360 и DOS/360 има само обикновени файлове, които на ниво ядро се наричат data set.

В съвременните операционни системи има и други типове файлове. Те са файлове, свързани с входно-изходни устройства или файлове, свързани с услуги, предоставени от ядрото.

В UNIX/LINUX файловете за входно-изходни устройства се наричат специални файлове. Те са два типа – символен специален файл и блоков специален файл. Символните специални файлове съответстват на устройства, за които е типичен посимволен (побайтов) обмен – например терминал, принтер. Блоковите специални файлове съответстват на устройства, за които четенето и писането се осъществява по блокове – например дискове, ленти.

Ползата е, че програмите стават независими от устройствата. Системните примитиви read и write са едни и същи за всички устройства.

В UNIX/LINUX файловете, свързани с услуги, предоставяни от ядрото са няколко вида. Програмните канали - unnamed pipe, named pipe (FIFO файл) - са файлове, които осигуряват механизъм за комуникация между паралелно работещи процеси. Такъв тип файлове са и така наречените socket, но те се използват за процеси в мрежова среда. В по-новите UNIX системи има символни връзки (symbolic link, soft link). Символните връзки са тип файлове, чрез които се дава възможност един файл да е достъпен с различни имена. Същата възможност предоставят и така наречените твърди връзки (hard link), но за разлика от символните връзки те не се разглеждат като тип файлове.

Символните и твърдите връзки са част от POSIX стандарта.

Файловата система на всяка операционна система е структурирана, като информацията за самата структура е запазена върху диска. Файловете се организират в каталози. Вместо термина каталог се използват още директория, folder, directory. Въпросът е дали каталозите са реализирани като тип файлове. В по-старите системи като OS/360 файловете върху един диск са организирани в един каталог, наречен VTOC (volume table of contents). В OS/360 VTOC не е тип файл – VTOC е поместен отделно от файловата система върху диска.

В съвременните операционни системи каталозите са реализирани като тип системни файлове. Всеки каталог съдържа информация за файловете в него – за всеки файл има поне един запис, който съдържа името на файла и допълнителна информация за този файл.

В MSDOS типовете файлове са обикновени файлове, каталози и специални файлове. MSDOS не поддържа връзки, подобно на UNIX/LINUX. Символни връзки поддържат по-новите версии на WINDOWS.

Структура на файл
Най-общо файлът е последователност от данни (обекти).

Един възможен подход е файлът да е последователност от записи с определен формат и дължина. В OS/360 има два формата на файловете – с фиксирана или с променлива дължина. За файловете с променлива дължина се задава максимална дължина на записа. При такава структура системните примитиви read и write трябва да са организирани по записи.
В съвременните операционни системи файлът се разглежда като последователност от байтове. Това опростява структурата на файла и съответно опростява системните примитиви за работа с файлове. 

Най-съществено е, че такава структура може да се приложи към всички изброени по-горе типове файлове.

Атрибути на файл
Атрибутите са допълнителна информация за файловете, която операционната система съхранява. Основните атрибути са:

· размер на файла в зависимост от структурата му (в записи, в байтове);

· атрибути за дата/време – дата/време на създаване на файла, 

дата/време на последен достъп, дата/време на последна модификация, дата/време на последно изменение за атрибутите;

MSDOS поддържа само атрибута дата/време за последна модификация; дата/време на последно изменение за атрибутите e характерно за по-новите UNIX/LINUX системи;

· атрибути за сигурност – собственик на файла, права на достъп до файла за различните потребители, пароли за достъп до файла (най-вече за достъп в мрежова среда);

· атрибути-флагове – тези атрибути се реализират като един бит; 

примери за такива флагове в MSDOS са:

· readonly – ако е 1, файлът е само за четене;

· system – ако е 1, файлът е системен, т.е. съдържа част от операционната система;

· hidden – ако е 1, файлът е скрит; в UNIX системите, файловете започващи с точка са скрити само за командата ls, за ядрото такива файлове не са скрити;

· archive – ако е 1, файлът ще бъде включен в следващия 

back-up на системата;
флагове има и във версиите на LINUX – например, ако флагът security deletion е 1 за някой файл, то при неговото унищожаване се форматират всички блокове, които е заемал файла; в повечете операционни системи, унищожаването на един файл не е свързано с такова механично изтриване на файла.

Организация на файловата система
Най-простата организация на файловата система е за всяко устройство да се изгради един каталог, който съдържа информация (име, атрибути, дискови адреси) за всички файлове, разположени върху диска. Такава организация има при по-старите операционни системи, 

например OS/360, както по-горе споменахме. Такава организация създава редица неудобства – всички файлове върху един диск трябва да са с различни имена, което е проблем при многопотребителски системи, освен това се затруднява търсенето на файлове.

Поради тези причини в по-новите операционни системи се изгражда йерархична организация на файловата система. В началото тя е била с фиксиран брой нива – пример е операционната система CTSS/MIT, в която файловата система е на три нива. Първото ниво е главен каталог, второто ниво са каталози за потребители, а третото ниво са файловете.

По-новите операционни системи поддържат йерархична организация с произволен брой нива. Най-горното ниво е главен каталог. Всеки каталог може да съдържа както информация за файлове, така и информация за други каталози. По този начин се получава дървовидна организация – в листата на дървото са файловете, а във вътрешните върхове на дървото са каталозите. Имената на файловете трябва да са уникални само в рамките на един каталог. В такава организация трябва да има начин за унифициране на името на всеки файл. За целта се въвеждат пълни имена на файлове. Абсолютното пълно име на файл се образува от имената на каталозите по единствения път от корена на дървото до листото с файла. Относителното пълно име на файл е свързано с понятието текущ каталог. Това име се образува от имената на каталозите по единствения път от текущия каталог до листото с файла.

В UNIX/LINUX системите има единна йерархия за всички файлове и за всички устройства. Това се постига с техниката на монтиране, която ще разгледаме по-нататък. Специалните файлове са разположени в каталог с име dev. Поддържа се текущ каталог за всеки отделен процес. Името на главния каталог е /.

В MSDOS системите специалните файлове не са част от йерархичната структура. Освен това за всяко дисково устройство се изгражда собствена йерархична структура със собствен корен. Въвеждат се имена на различните устройства и се поддържа текущо устройство. Текущ каталог се поддържа само за отделните устройства, но не и за всички процеси. Името на главния каталог е \.

8. Физическа организация на файлова система. Системни структури – информация за свободната и за разпределената за файлове памет.

Основните въпроси за физическата организация на една файлова система, които се дискутират са следните:

· каква е стратегията за управление на дисковата памет при създаване и унищожаване на файлове;

· как се представят файловете физически върху диска – файлове, атрибути, адреси;

· как се реализира логическата структура на файловата система, включително каква е структурата на каталога;

· как се осигурява защита на данните от неправомерен достъп, повреди или нарушения – тук основни термини са security (защита от неправомерен достъп) и integrity (защита от неправилен достъп, нарушаващ целостта на данните).

Основните три цели, които се преследват са:

· ефективност – бърз достъп до файловете (ефективност по време) и ефективно използване на дисковото пространство (ефективност по памет);

· надеждност – висока степен на защита на данните в условия на конкурентен достъп;

· разширяемост – физическото представяне на файловата система да е адекватно на съвременното състояние на технологиите.

Стратегии за управление на дисковото пространство
Първият основен въпрос е кога се разпределя дискова памет при създаването на файл. Съществуват два основни подхода:

· статично разпределение – при него памет за един файл се разпределя еднократно, при неговото създаване;

· динамично разпределение – при него памет за един файл се разпределя многократно с нарастването на файла.

Статичното разпределение затруднява потребителя – той трябва предварително да знае колко голям ще бъде файла, за да може да задели достатъчно памет.

Динамичното разпределение е по-гъвкава стратегия, но е по-трудна за реализация.

Вторият основен въпрос е колко непрекъснати дискови области заема един файл. Под непрекъсната дискова област разбираме последователни сектори върху една писта, последователни писти върху един цилиндър, т.е. физически съседни области, отчитайки физическата организация на диска. Тук отново има два подхода:

· всеки файл заема една непрекъсната област върху диска, достатъчно голяма по размер;

· всеки файл заема много непрекъснати области върху диска, които не са съседни.

Третият основен въпрос е каква е единицата за разпределение върху дисковото пространство:

· с фиксиран размер в рамките на всички файлове;

· с променлив размер, дори в рамките на един файл.

В по-старите операционни системи се използва статично и непрекъснато разпределение. За всеки файл се разпределя една непрекъсната област върху диска, която е достатъчно голяма за да побере файла, при това размерът на тази област се задава еднократно при създаването на файла. 

Предимства на такава организация са лесната реализация и ефективен достъп при последователна обработка, тъй като се извършват по-малко дискови операции при последователно четене (писане). 

Първият недостатък е, че потребителят предварително трябва да даде информация колко голям ще бъде файла. Въпросът е как да се подходи, ако за един файл не достига паметта.

Възможно е за файла да се разпредели по-голяма област и той да се копира в нея, но това е неефективно решение.

В операционните системи OS/360, DOS/360 за решаването на този проблем се прави компромис с непрекъснатостта. За целта потребителят предварително указва какви са неговите изисквания към дисковата област, която се разпределя за един файл при създаването му.

Използва се оператор DD, който има параметър SPACE със следния синтаксис: SPACE=(единица, (брой1, брой2)). Единицата е физическата единица на диска, която ще се разпределя (SEC – сектор, TRK – писта,

CYL – цилиндър). Първоначално за файла се рапределят брой1 физически съседни единици върху диска – това е така наречения първичен extent на файла. Ако разпределеното пространството не достига в някакъв бъдещ момент за файла се разпределят нови брой2 физически съседни единици – вторичен extent, но те не са съседни с първичния extent.

Ако пространството отново не достигне, още веднъж се разпределят брой2 единици и т.н. максимално 15 пъти. Така максималния размер на файла е брой1 + 15*брой2 единици и файлът се състои най-много от 16 непрекъснати области. Това отчасти решава проблема с нарастването, но не съвсем – в хубавите файлови системи един файл трябва да може да нараства дотогава, докогато върху диска има свободно пространство.

Другият недостатък на статичното непрекъснато разпределение е силната фрагментация на свободното дисково пространство – върху диска има много области, които са свободни, но файловата система не може да разпредели дискова памет за файл, защото няма достатъчно голяма непрекъсната област, въпреки че сумарно дисковото пространство е достатъчно.

При съвременните операционни системи се използва динамично и поблоково разпределение. Всеки файл се разделя на блокове, като всички блокове на всички файлове имат еднакъв размер. Всеки блок на един файл се разполага в една непрекъсната област. Логически съседните блокове на файла, обаче, не са физически съседни върху диска. Дискова памет за блок се разпределя когато файлът нараства, а не при неговото създаване. Такава организация решава и двата проблема на статичното непрекъснато разпределение.

Основният въпрос е какъв да бъде размера на блока. Естествени кандидати са един сектор (минималният възможен размер), една писта, един цилиндър, няколко съседни сектора и т.н. 

Ако блокът е прекалено голям, то ще се появят проблеми от фрагментацията, въпреки че последователният достъп ще е по-ефективен. Друг проблем е, неефективното използване на дисковото пространство – последния блок на един файл в общия случай не е запълнен изцяло.

Ако блокът е прекалено малък, то обратно - ще се постигне ефективно използване на дисковата памет, но последователният достъп ще е неефективен. При по-малък блок се появява и друг проблем – файловата система трябва да помни всички адреси на блоковете на един голям файл, т.е. обемът на системната информация на файловата система нараства.

В съвременните операционни системи се постига компромис с размера на блока – най-често той е 1K (два съседни сектора), 2K (четири съседни сектора) или 4K (осем съседни сектора).

Оттук нататък ще се спрем по-подробно на динамичното поблоково разпределение. При такава организация за файловата система дискът представлява последователност от блокове, номерирани от 0 нататък.

Физическо представяне на файловете
Файловата система трябва да съхранява структури върху диска, които да дават информация за текущото разпределение на дисковата памет.

Тези структури се наричат системни структури и те трябва да съдържат информация за свободните блокове, за разпределените блокове за всеки файл и някакви други параметри на файловата система.

Системни структури за свободните блокове
Една възможна реализация на тази структура е свързан списък на свободните блокове. При нея всеки свободен блок съдържа адреса на следващия свободен блок. Файловата система трябва да разполага с адреса на първия свободен блок – този адрес е параметър на файловата система.

Предимство на подхода е лесната реализация. Основният недостатък е ненадеждност – структурата е пръсната по всички свободни блокове.

Пример за операционна система с такава реализация на системната структура за свободните блокове е XINU.

Друга възможна реализация е свързан списък от свободни блокове с номера на свободните блокове. При тази структура първият свободен блок съдържа не само адреса на втория свободен блок, но и адресите на следващите няколко свободни блока, доколкото позволява размера. Следващият свободен блок, който се използва от структурата е последния блок, чийто адрес е записан в първия свободен блок и т.н.

По този начин структурата става по-компактна. Освен това, тя дава възможност да се реализират по-ефективни алгоритми за разпределяне и освобождаване на блокове. Файловата система отново трябва да разполага с адреса на първия свободен блок.

Такава организацията на системната структура за свободните блокове се използва в SYS5FS.

Трета възможна реализация е така наречената карта или таблица на свободните блокове. Структурата е масив от елементи, като всеки елемент позиционно съответства на блок върху диска. Всеки елемент описва състоянието на съответния блок. При най-простата реализация е достатъчен един бит за един елемент – 1 означава, че блока е свободен, 

0 означава, че блока е зает. В този случай картата се нарича битова карта (bitmap). Предимство на битовата карта е компактността на структурата – тя е с фиксиран размер в зависимост от размера на диска.

Основно предимство, обаче, е възможността за разработка на ефективни алгоритми за разпределение на блокове, които отчитат физическото съседство на блоковете – може да се постигне по-голяма непрекъснатост на файловете, въпреки че разпределението е динамично.

Такава организация на системната структура за свободните блокове се използва в операционните системи MINIX, LINUX и във файловата система HPFS.

Системни структури за разпределените блокове за файлове

Една възможна реализация на тази структура е свързан списък на блоковете на файла. Всеки блок, разпределен за файла съдържа данни и адрес на логически следващия блок на файла. Последният блок на файла трябва да съдържа някакъв маркер за край на файла (EOF).

При такава организация за всеки един файл трябва да се пази адрес на първия блок, разпределен за файла. Обикновено, този адрес е записан в каталога заедно с името и атрибутите на файла. Недостатък на такава реализация е ненадежността – смесват се данни и адреси, адресите са пръснати по всички блокове. Друг недостатък е неефективност при обработка на файловете с произволен достъп.

Друга възможна реализация на тази структура е карта или таблица, подобно на системната структура за свободните блокове. Размерът на елементите на битовата карта, обаче,  трябва да се увеличи – състоянието на един блок отново е свободен или зает, но ако блокът е зает той съдържа адреса на логически следващия блок във файла или маркер за край на файла (EOF), ако той е последният блок във файла.

В такава таблица е възможно да се пази допълнителна информация и за свободните блокове. Отново за всеки един файл трябва да се пази адрес на първия разпределен за него блок и обикновено тази информация се пази в каталога.

Такава организация на системната структура за разпределените блокове има в операционната система MSDOS – там тя се нарича 

FAT (file allocation table).
Предимствата на такава структура са, че цялата нужна информация се съдържа в структура с фиксиран размер, разположена на фиксирано място в диска (обикновено в началото на диска). По отношение на надеждността – възможно е създаване на няколко копия на таблицата.

Основен недостатък на таблицата е неразширяемост, поради фиксирания размер.

Трета възможна реализация е структура, в която за всеки файл се съхранява логическата последователност от блоковете, разпределени за този файл. Такава структура се нарича индекс. Физическата организация на индекса трябва да е такава, че да не ограничава размера на файловете и да осигурява бърз произволен достъп. В XINU се използват свързани списъци, в MINIX, UNIX, LINUX се използват дървета, в HPFS се използват B+ дървета, които осигуряват по-ефективни операции.

9. Физическа организация на файловата система на MSDOS – FAT.
Дисковото пространство е последователност от сектори. Минималната единица за разпределение на дисково пространство се нарича клъстер и представя един или няколко (степен на двойката) физически съседни сектора. Размерът на клъстера е фиксиран.

Дисковото пространство се разпределя по следния начин:

	boot
sector
	FAT
	FAT
	коренен каталог
	данни


В boot sector се съхранява програмата за зареждане на операционната система плюс някои общи параметри на файловата система.

FAT (file allocation table) е таблица на файловата система, която съдържа информация за разпределените клъстери и за свободните клъстери. Съхраняват се няколко копия на FAT (обикновено 2) с цел надеждност на файловата система (integrity).

Коренният каталог е изнесен извън областта за данни.

Областта за данни съдържа клъстерите и останалите каталози.

Boot sector
Някои от общите параметри, които се пазят в boot sector са следните:

· размера на клъстера;

· размера на таблицата FAT;

· броя на копията на таблицата FAT, които се съхраняват;

· размер на коренния каталог;

· размер на цялата файлова система.

FAT
FAT е масив от елементи с определен размер. Всеки елемент позиционно съответства на един клъстер в областта за данни и описва неговото състояние. Първите два елемента от масива съдържат служебна информация и те нямат отношение към клъстерите. Елементите с номера от 2 нататък съответстват на клъстерите, затова адресацията на клъстерите в областта за данни започва от 2.

Всеки клъстер може да е в три състояния:

· свободен – тогава съответният му елемент във FAT съдържа код 0;

· разпределен за файл – тогава съответният му елемент във FAT съдържа адресът на логически следващия клъстер, който е разпределен за файла или код EOF (само единици), ако това е логически последният клъстер, който е разпределен за файла;

· повреден – тогава съответният му елемент във FAT съдържа специален код, който като стойност е по-голям от максималния адрес на клъстер.

В най-старите файлови системи FAT размерът на елементите в масива е 12 бита, клъстерът е 1K (два съседни сектора). Така могат да се адресират до 212 = 4096 клъстера, т.е. до 4MB дисково пространство, което е крайно недостатъчно.

Поради това таблицата се разширява. 

Появява се FAT16, където размерът на елементите на масива е 16 бита и могат да се адресират до 216 = 65536 клъстера. Освен това се увеличава и максималният размер на клъстера – във FAT16 един клъстер може да достигне 64KB. Така максималният размер на дисковото пространство достига 4GB.

В WINDOWS/95 таблицата се разширява до FAT32 – 32-битови елементи на масива.

Файловата система FAT е пример за файлова система, която е неефективно разширяема.

При всяко стартиране на операционната система цялата таблица FAT се зарежда в оперативната памет за да има бърз достъп до информацията за разпределените и свободните клъстери. Увеличаване на размера на таблицата води до неудобство цялата таблица да се държи в паметта.

Освен това увеличаването на размера на клъстера води до неефективно използване на паметта – за всеки файл задължително са разпределени цяло число клъстери.

Поради тези причини в WINDOWS NT тази файлова система се използва само за дискети.

Каталог
В MSDOS каталозите са тип файлове. Всеки каталог съдържа записи с фиксиран размер (32B), като всеки запис описва един файл в каталога.

Разпределението на тези 32B е следното (в реда на разполагането им):

· име на файла (8B);

· разширение на файла (3B);

· атрибути-флагове на файла (1B);

· резервирано пространство (10B) за разширяване;

· дата на последна модификация (2B);

· време на последна модификация (2B);

· номер на първи клъстер (2B);

· размер на файла в байтове (4B).

Използват се следните атрибути-флагове:

· read-only – ако е 1, файлът е само за четене;

· system – ако е 1, файлът съдържа част от операционната система;

· hidden – ако е 1, файлът е скрит за някои команди на операционната система;

· catalog – ако е 1, файлът е каталог;

· archive – ако е 1, файлът се архивира при следващия back-up на операционната система.

Коренният каталог е изнесен извън областта за данни и има фиксиран размер. Това води до ограничение на броя на записите в коренния каталог. Такова ограничение липсва при останалите каталози.

Във всеки каталог, с изключение на коренния, се поддържат два стандартни записа с име . и .., без разширение, които описват съответно самия каталог и родителския каталог. По този начин се реализира йерархичната структура на файловата система.

С развитието на FAT започват да се поддържат файлове с произволно дълги имена. За всеки файл има основен запис в каталога, където е записано име xxxxxx~n.yyy, където xxxxxx са първите шест букви от името на файла, а n е цяло число, с което се постига уникално име. Останалата част от името на файла се съхранява в допълнителни записи на каталога. Също така, в по-новите версии на FAT за сметка на резервираното пространство във всеки запис се добавя допълнителни атрибути дата/време на създаване на файла и на последен достъп до файла.

10. Физическа организация на файловата система на 

UNIX – SYS5FS.
Дисковото пространство е последователност от блокове, номерирани от 0 до N, kъдето N зависи от това колко голямо е дисковото пространство.

Размерът на блока най-често е 1K, 2K или 4K.

Една файлова система може да бъде разположена, както върху цяло дисково устройство, така и върху част от дисково устройство.

Това е възможно, тъй като всеки физически диск може да бъде разделен на няколко логически диска, които се наричат partition.

Оттук нататък под диск ще разбираме физически или логически диск.

Номерът на блока в дисковото пространство няма нищо общо с физическите адреси върху диска.

С помощта на командата mkfs под UNIX/LINUX се изгражда файлова система върху диск. Тази команда може да се изпълнява само от администратора (root).

Дисковото пространство при SYS5FS се разпределя така:

	0
	1
	2
	2+S                                                 N

	boot

block
	super

block
	индексна област
	област за данни


Тук S е размерът на индексната област.

Нулевият блок се нарича boot block и подобен блок има във всяка файлова система. Той съдържа програмата, с която се зарежда операционната система. Този блок има роля само върху системния диск от който се зарежда операционната система, но той присъства върху всички дискове.

Блокът с адрес 1 се нарича суперблок и той съдържа общи параметри на файловата система.

Индексната област е системната структура от данни, която съхранява информация за разпределените блокове. Tя представлява последователност от записи, наречени индексни описатели (inode). За всеки файл в индексната област има собствен inode. В индексната област има независимо адресиране на inode от 1 до S. Размерът на индексната област S се задава при създаване на файловата система. Естествено, той трябва да е функция на N – размерът на дисковото пространство.

Максималният брой файлове е ограничен от броя на индексните описатели, тъй като всеки файл трябва да има индексен описател.

Командата mkfs по подразбиране задава за S стойност, определена по подходящ начин, т.е. системата помага за избора на размера на индексната област.

В областта за данни са блоковете данни на файловете и каталозите. Освен тях в тази област има блокове за системна информация – косвени блокове и блокове, които реализират списъка на свободните блокове.

Естествено в даден момент в областта за данни има и свободни блокове.

Индексна област

Ще разгледаме по-подробно структурата на индексния описател (inode).

За всеки файл има точно един inode, който съдържа атрибутите на файла и адресна информация. Индексните описатели имат фиксиран размер 64B в SYS5FS.

Първите 24B в inode е частта за атрибути на файла, а останалите 40B служат за адресна информация.

Първият атрибут е mode. Той заема 2B, които са 

разпределени побитово така:

	15
	14
	13
	12
	11
	10
	9
	8
	7
	6
	5
	4
	3
	2
	1
	0

	тип на файла
	SUID
	SGID
	sticky bit
	r
	w
	x
	r
	w
	x
	r
	w
	x


Типът на файла е четири бита и той задава дали файлът е обикновен, специален, каталог, твърда или символна връзка и т.н. Ако типът на файла в даден inode е 0000, то този inode е свободен, т.е. не описва никакъв файл.

Битовете SUID и SGID се използват когато файлът е изпълним и управляват правата по време на изпълнение.

Битът sticky bit най-вече се използва за защита на каталози, ако файлът е каталог.

Следват три групи по три бита read, write, execute, които съответстват на правата на собственика, правата на групата на собственика и правата на останалите потребители.

Ще отбележим, че администраторът не участва в класификацията за правата – той има всякакви права над всички файлове.

Вторият атрибут е nlink. Той заема 2B и съдържа броя на твърдите връзки на файла.
Третият атрибут е uid. Той е 2B и съдържа числов идентификатор на собственика на файла.
Четвъртият атрибут е gid. Той е 2B и съдържа числов идентификатор на групата на собственика на файла.

Следващият атрибут е size. Toй е 4B и съдържа размера на файла в брой байтове.

Последните три атрибута са по 4B и са атрибути за време.

Атрибутът atime показва дата/време на последен достъп до файла.

Атрибутът mtime показва дата/време на последна промяна на файла.

Атрибутът ctime показва дата/време на създаване на файла.

Адресната част се разпределя на 13 адресни полета по 3B и един свободен байт за подравняване. Тези адресни полета съдържат адреси на блокове в областта за данни. Първите десет адресни полета съдържат адресите на първите десет блокове данни на файла.

Единадесетото адресно поле съдържа адрес на косвен блок в областта за данни, който съдържа адреси на следващите блокове данни на файла. По този начин се реализира косвена адресация.

Дванадесетото адресно поле съдържа адрес на косвен блок, който съдържа адреси на косвени блокове, които съдържат адреси на следващите блокове данни на файла. По този начин се реализира двойна косвена адресация.

Чрез тринадесетото адресно поле се реализира тройна косвена адресация.

По този начин блоковете от данни на файла са организирани в дърво, което има най-много три нива. Това означава ефективен произволен достъп до файла – всеки блок от данни на файла е достъпен най-много с четири дискови операции.

Тъй като адресните полета са по 3B, то максималният брой блокове в областта за данни е 224 = 16M блокове.

От дървовидната структура можем да извлечем ограничение за максималния размер на файла в брой байтове.

Ако блокът е 1K, то във всеки косвен блок се записват 256 адреса на блокове (там са по 4B, един байт е фиктивен). Така максималният размер на файл е (10 + 256 + 2562 + 2563).1024 ( 16GB.

Суперблок

Суперблокът съдържа общи параметри на файловата система:

· размер на файловата система (N);

· размер на индексната област (S);

· общ брой свободни блокове данни;

· общ брой свободни индексни описатели;

· масив s_free[ B ], който съдържа номера на свободни блокове и брояч s_nfree, който съдържа броя на тези номера;

· масив s_inode[ I ], който съдържа номера на свободни inode и брояч s_ninode, който съдържа броя на тези номера.

Последните два компонента на суперблока са свързани с механизмите за разпределяне и освобождаване на свободни блокове и свободни inode.

В SYS5FS системната структура, която съдържа информация за свободните блокове е списък от блокове, които съдържат номера на свободни блокове. Към тази структура се включва и масива s_free.

Всеки от блоковете в структурата в началото си съдържа адрес към следващия блок от структурата и още B-1 адреса на свободни блокове. За начало на структурата се счита масива s_free. Така в елемента s_free[0] се съдържа адреса на първия блок от областта за данни, който съдържа номера на свободни блокове.

При зареждането на операционната система целият суперблок се копира в оперативната памет и по този начин чрез масива s_free системата има бърз достъп до номера на свободни блокове.

Алгоритъм за разпределяне на свободен блок
Ако s_nfree != 0, то се разпределя блокът с номер s_free[s_nfree] и s_nfree се намалява с 1.

Ако s_nfree == 0, то блокът с номер s_free[0] се копира в масива s_free, след това точно този блок се разпределя и на s_nfree се присвоява B-1.

Алгоритъм за освобождаване на блок

Ако s_nfree < B-1, т.е. масивът s_free не е пълен, то s_nfree се увеличава с 1 и номерът на освободения блок се записва в s_free[s_nfree].

Ако s_nfree == B-1, т.е. масивът s_free е пълен, то масивът s_free се копира в освободения блок, на s_free[0] се присвоява номера на освободения блок и на s_nfree се присвоява 0.
Вижда се, че масива s_free се използва като стек – последните освободени блокове първи се разпределят. Това прави невъзможно възстановяването на погрешно изтрит файл и показва защо в UNIX системите няма команда undelete.

Масивът s_inode и s_ninode се използват по аналогичен начин при алгоритмите за разпределяне и освобождаване на inode. Тези алгоритми се прилагат само при създаване и унищожаване на файлове.

Номера на свободни inode се съдържат само в масива s_inode, но не и в областта за данни както при свободните блокове. Естествено, s_inode не може да съдържа номерата на всички свободни inode.

Системата, обаче, може да разпознава свободните inode – те имат тип на файла 0000. Така, ако номерата на свободни inode в s_inode се изчерпят системата може да организира търсене за свободни inode.

Каталози
Каталогът е тип файл в SYS5FS. Както всички други файлове, всеки каталог притежава индексен описател, в който полето тип на файла е каталог. Всеки каталог притежава блокове данни в областта за данни. Тези блокове съдържат записи, като всеки запис описва един файл в каталога. Структурата на записа е следната:

· 2B за номера на индексния описател на файла;

· 14B за собственото име на файла.

Така в SYS5FS има ограничение за дължината на името на файла – то е до 14 символа. Получаваме ограничение и за S – размера на индексната област. Тя не може да съдържа повече от 216 = 65536 индексни описатели.

Хубавото е, че всички записи са с фиксиран размер – постига се простота на структурата.

Записите в каталога не са сортирани - те са в хронологичен ред, т.е. в реда на създаване на файловете.

При изтриване на файл, записът му в каталога не се изтрива, а се записва 0 като номер на индексен описател. Да напомним, че индексните описатели се адресират от 1, така че номер 0 може да се използва като признак за свободен запис.

При създаване на файл, в каталога се търси свободен запис (с номер 0), в който да се запише информация за създадения файл или се добавя нов запис, ако няма свободни записи.

Това води до неприятен ефект – каталозите могат само да нарастват, но е невъзможно да се свиват. Като цяло за обработка на каталозите не се използват ефективни алгоритми.

Всеки каталог съдържа два стандартни записа в началото си, дори ако в каталога няма никакви файлове. В първия запис името на файл е .. 

и е записан номера на индексния описател на родителския каталог. Във втория запис името на файл е . и е записан номера на собствения индексен описател на каталога.

Тези два записа присъстват и в коренния каталог, въпреки че той няма родител. Те са необходими за монтирането на няколко 

файлови системи в една.

Във всички UNIX системи първите няколко индексни описатели са ангажирани за служебни цели. Специално, индексният описател с 

адрес 2 принадлежи на коренния каталог.

Твърди и символни връзки
Твърдите връзки (hard link) позволяват един файл, който се съхранява на едно място в областта от данни и има единствен inode да бъде достъпен с няколко имена, дори в един и същи каталог.

В UNIX/LINUX системите командата за създаване на твърда (и символна) връзка е ln. При създаване на твърда връзка на файл трябва да се увеличи броячът nlink в индексния описател на файла.

Всички твърди връзки на един файл са напълно равноправни – няма значение кой е оригиналния файл. Поради тази причина броячът nlink помага на системата да установи кога е нужно един файл да се изтрие физически, а не само от каталога - при всяко изтриване на един файл броячът nlink намалява с 1 и ако е станал 0, то файлът трябва да се изтрие физически.

Важно е, че твърди връзки могат да се създават само към обикновени файлове.

Символните връзки (symbolic link) дават същата възможност, както твърдите връзки но имат по-различна реализация. Символните връзки са тип файл – всяка символна връзка има собствен inode, в който тип на файла е символна връзка, запис в каталога и област за данни. В първия адресен блок в индексния описател за символна връзка е записан адрес на блок от областта за данни, в който е записано пълното име на файла, към който се осъществява връзката.

Предимствата на символните връзки пред твърдите са следните:

· символни връзки могат да се създават към файлове от 

произволен тип;

· възможно е символни връзки да се създават между файлове в различни файлови системи, което е невъзможно за твърдите връзки;

· когато се създава символна връзка към файл, той може да не съществува – пълното име на файла се интерпретира само при достъп до файла през символната връзки; това също е невъзможно за твърдите връзки, тъй като при създаване на твърда връзка трябва да е известен номера на индексния описател на файла.

Естествено, за да се реализират символните връзки са необходими значително повече ресурси. Също, достъпът до файла през тях е косвен, докато през твърдите връзки е директен.

В заключение ще посочим някои недостатъци на 

файловата система SYS5FS: 

· суперблокът е слабо място – има само едно копие и при загуба на това копие цялата файлова система е неизползваема;

· фрагментираност на файловете – блоковете на един файл са пръснати по цялата област от данни;

· неефективност на индексната област – тя е разделена от областта за данни, а през нея се достига до блоковете данни на файловете;

· големи ограничения за максималния брой файлове, максималната големина на файл, максималния размер на файловата система.

11. Физическа организация на файловата система на

LINUX – EXT2FS.
Дисковото пространство е последователност от блокове, които се адресират от 0 до N, където N зависи от големината на дисковото пространство. Блоковете са с фиксирана дължина – 1K, 2K или 4К.

Дисковото пространство при EXT2FS се разпределя така:

	boot

block
	група 1
	група 2
	…
	група M


Boot block заема един блок и има същото предназначение, както във файловата система SYS5FS.

Всички групи са с фиксиран размер и съдържат част от файловата система. Всички групи имат еднаква структура:

	суперблок
	описатели на групи
	битова карта на свободните блокове
	битова карта на свободните inode
	индексна област
	област за данни


Суперблокът, както в SYS5FS, заема един блок и съдържа общи параметри на файловата система. Разликата от SYS5FS е, че той има много копия – по едно за всяка група.

Частта описатели на групи съдържа последователност от описатели на всички групи на файловата система.

Суперблокът и описателите на групи са глобални за файловата система – те са едни и същи за всички групи и имат копие във всяка група. Останалите четири области от една група характеризират самата група.

Битовата карта на свободните блокове се помества в един блок и се интерпретира като масив от битове, които позиционно съответстват на блоковете в областта за данни в групата. Ако един бит е 1, то съответният блок е свободен, ако е 0, то съответният блок е зает.

Битовата карта на свободните индексни описатели заема един блок и има аналогична роля на битовата карта на свободните блокове, но съдържа информация за свободните индексни описатели в групата. Естествено, след като на всеки файл съответства точно един inode и в общия случай много повече от един блок в областта за данни, то битовата карта на свободните блокове е по-голяма от битовата карта на свободните индексни описатели, т.е. част от блока на битовата карта на свободните inode не се използва.

Индексната област и областта за данни имат аналогична роля на SYS5FS. Естествено, те се отнасят за конкретната група. Също, в областта за данни не присъстват блокове с номера на свободни блокове, тъй като системната структура за свободните блокове в EXT2FS е битова карта.

Размерът на една група се определя така, че битовата карта на свободните блокове да заема точно един блок. Например, 

ако блокът е 1K, то в битовата карта на свободните блокове има

8 * 1024 = 8096 бита, което съответства на 8096 блока в областта за данни. С други думи, групата е малко повече от 8MB, като включим и останалите структури.

Описател на група
Един описател на група е 32B и съдържа информация за групата:

· адрес на блока с битовата карта на свободните блокове;

· адрес на блока с битовата карта на свободните inode;

· брой свободни блокове в областта за данни на групата;

· брой свободни inode в индексната област на групата;

· брой файлове с тип каталог в групата.

Всички описатели на групи се записват след суперблока в рамките на всяка група в областта описатели на групи.

Индексен описател
Адресацията на индексните описатели е обща, въпреки че индексната област е разпръсната между различните групи. 

Размерът на всеки inode е 128B. В сравнение със SYS5FS са добавени нови атрибути:

· брой блокове, заети от файла;

· нов атрибут за време dtime – дата/време на последното изтриване на файла;

· атрибути-флагове – реализират се чрез 1 бит и са поместени в поле от 4B; някои от тях са:

· флаг secure deletion – при изтриване на файла се форматират всички блокове;

· флаг undelete – когато файлът се унищожава, той се съхранява в специален undelete каталог за последващо възстановяване;

· флаг immutable – не могат да се променят нито атрибутите, нито данните на файла (освен самият флаг immutable);

· флаг compress – данните на файла се компресират при запис и декомпресират при четене;

· флаг synchronous write – операцията за запис е синхронна с физическото записване на данните върху диска.

Размерът на адресната област в inode е 60B и тя се разделя на 15 адресни полета по 4B. Първите 12 полета съдържат адресите на първите 12 блока данни на файла. Тринадесетото, четиринадесетото и петнадесетото поле реализират съответно косвена, двойно косвена и тройно косвена адресация.

Адресът е увеличен на 4B, за разлика от SYS5FS, където той е 3B.

По този начин могат да се адресират по-голям брой блокове – до 4G, което при размер на блока 1K е напълно достатъчно за съвременното състояние на технологиите.

Каталог
Каталогът има същата структура, но структурата на записите е различна:

· номер на inode на файла (4B);

· дължина на записа (2B);

· дължина на името на файла (2B);

· име на файла (до 255B).

Записите са с променлива дължина. При това те се подравняват по 4B и затова в записа се пазят дължините и на името и на записа.

Така името на файла при EXT2FS може да е до 255 символа.

По отношение на обработката на каталозите няма съществени изменения от SYS5FS – отново е неефективна.

От размера на полето за номер на inode се вижда, че броят на inode може да достигне 232 = 4G inode.

EXT2FS поддържа твърди и символни връзки по същия начин, по който те се поддържат от SYS5FS.

В заключение ще изброим някои предимства на EXT2FS пред SYS5FS:

· създават се групи, използват се битови карти, разбива се индексната област – всичко това води до по-голяма близост на данните и метаданните, което повишава ефективността;

· правят се копия на критичните за файловата система блокове, което повишава надеждността на файловата система;

· съществено се намаляват ограниченията за размер на файла, максимален брой файлове, общ размер на файловата система.

12. Физическа организация на файловата система на 

OS/2 – HPFS.
Дисковото пространство е последователност от сектори. Секторът е минималната единица за разпределение на дисково пространство.

Дисковото пространство се разпределя по следния начин:

	boot

block
	суперблок
	spare

block
	група 1
	група 2
	…
	група M


Boot block заема 16 сектора и освен програмата за зареждане на операционната система съдържа някои общи параметри на файловата система.

Суперблокът и spare block заемат по един сектор и те съдържат основните общи параметри на файловата система.

Останалата част е разделена на групи, които имат 

еднакъв размер – 8MB. Всяка група съдържа област за данни и битова карта на свободните сектори в групата. При групите с нечетен номер битовата карта е разположена преди областта за данни, а при групите с четен номер битовата карта е разположена след областта за данни.

Идеята е по този начин да се осигури по-голяма непрекъсната област от сектори върху диска, където може да се съхранява един файл.

Във всяка група битовата карта е масив от битове, които позиционно съответстват на секторите в областта за данни на групата. Ако един сектор е свободен, то съответният му бит е 1, ако е разпределен, съответният му бит е 0. Битовата карта заема 4 сектора.

Структура Fnode
Информацията за разпределените сектори за един файл се намира в структура, която се нарича Fnode. За всеки файл има отделен Fnode, който е разположен в областта за данни в съответната група. За структурите Fnode няма отделна област – адресът на всеки Fnode съвпада с адреса на сектора, в който е разположен. По този начин се избягва ограничението за максимален брой файлове, което се създава в операционните системи UNIX/LINUX.

За всеки файл, съответният Fnode съдържа атрибути и адресна информация.

Атрибутите са следните:

· атрибути на файла;

· размер на файла;

· атрибути-флагове на файла;

· дължина на името на файла, заедно с първите му 15 символа – името на файла е записано и в съответния каталог, но с цел по-голяма надеждност се дублира информацията;

· ACL (access control list) – атрибут, който съхранява информация за достъпа на потребителите до файла; всъщност ACL е списък, в който за всеки потребител има запис, описващ неговите права;

· разширени атрибути (extended attributes) – администраторът може да поддържа атрибути, по негов избор, за всеки файл.

Адресната информация за секторите, разпределени за файла се съхранява като описание на екстенти (extent). Под екстент разбираме един или няколко съседни сектора, които са разпределени за един файл.

Всеки екстент се описва с 8B по следния начин:

· адрес на началния сектор на екстента (4B);

· размер на екстента в брой сектори (4B).

В зависимост от големината на файла описанията на екстентите се подреждат в различна структура.

Ако файлът заема не повече от 8 екстента, то описанията на екстентите са поместени в самия Fnode.

Ако файлът заема повече от 8 екстента, то структурата, която се използва е B+ дърво на две или на три нива и тя излиза извън рамките на Fnode.

При B+ дърво на две нива във Fnode са поместени до 12 записа от вида:

· адрес на косвен сектор (4B);

· максимален логически номер на сектор, описан в съответния косвен сектор (4B).

Всеки косвен сектор съдържа до 40 описания на екстенти. По този начин файлът може да има до 480 екстенти. Максималният логически номер на сектор, който се пази в записите във Fnode, се използва при търсене на конкретен сектор, разпределен за файла.

При B+ дърво на три нива във Fnode са поместени до 12 записа от вида:

· адрес на косвен сектор (4B);

· максимален логически номер на сектор, описан в поддървото с начало съответния косвен сектор (4B).

Всеки косвен сектор на първо ниво съдържа до 60 описания на косвени сектори на второ ниво, които от своя страна съдържат до 40 описания на екстенти. По този начин файлът може да има до 28800 екстенти.

Целта на описаните структури е бърз произволен достъп до файла.

Каталог
В HPFS каталогът е тип файл и всеки каталог си има собствен Fnode.

Данните в каталога са записи, като всеки запис описва един файл, който се намира в каталога.

Дискова памет за каталозите се разпределя по специален начин. Минималната единица за разпределение се нарича directory block и е с размер 2K. Ако един каталог съдържа повече от един блок, то блоковете за този каталог са организирани в B-дърво. В рамките на един блок записите са сортирани по азбучен ред по името на файла.

Directory block за каталози се разпределят в специална група, резервирана за тази цел. Тя се намира по средата на дисковото пространство (има номер някъде M/2). Идеята е информацията за каталозите да е равномерно отдалечена от всички файлове.

Естествено, ако се запълни резервираната група directory block се разпределят и в други групи.

Записите в directory block имат променлива дължина, кратна на 4B.

Всеки запис в един directory block съдържа следните компоненти:

· адрес на Fnode на описвания файл;

· дължина на записа;

· дължина на името на файла;

· собствено име на файла;

· адрес на косвен directory block от B-дървото на блоковете за каталога, който съдържа записи лексикографски по-ниски от текущия запис и лексикографски по-високи от непосредствено предишния запис в текущия блок.

Целта на B-дървото от блокове за каталозите е да се ускори търсенето на файл по име. От друга страна се усложняват някои операции за работа с файлове – преименуване, създаване, унищожаване и т.н.

Като заключение ще резюмираме предимствата на 

файловата система HPFS:

· B-дърво при структуриране на каталозите – ускорява се търсенето на файл по име;

· B+-дърво при съхраняване на екстентите на един файл – осигурява се бърз произволен достъп;

· битова карта на свободните сектори – дава възможност за отчитане на физическото съседство на секторите при алгоритмите за разпределение на секторите;

· описанието на екстентите отразява непрекъснатостта на файла;

· нарастването на един файл не винаги означава, че описанието му нараства;

· като следствие от непрекъснатостта на един файл в рамките на един екстент е възможно с една дискова операция да се прочетат няколко физически съседни сектора, които са логически съседни за файла, което ускорява последователния достъп до файла.

13. Физическа организация на файловата система на 

WINDOWS NT – NTFS.
Файловата система NTFS се използва и в по-новите версии на WINDOWS – WINDOWS 2000, WINDOWS XP.

В термините на NTFS дисковото пространство се нарича том (volume), но за разлика от вече разгледаните файлови системи томът може да заема няколко дискови дяла.

Минималната единица за разпределение на дисково пространство е клъстер – последователност от няколко (1, 2, 4 или 8) физически съседни сектори. Размерът на клъстера е фиксиран в рамките на една файлова система. Всеки клъстер има два адреса:

· LCN (logical cluster number) – логически адрес на клъстера в рамките на тома;

· VCN (virtual cluster number) – логически адрес на клъстера в рамките на файла, ако клъстера е разпределен за някакъв файл.

Адресирането и в рамките на тома и в рамките на всеки файл започва от 0 до максималния наличен адрес.

Основният принцип на файловата система NTFS е, че цялата информация за файловата система се съхранява във файлове, т.е. върху диска няма системни области. Така в NTFS има три типа файлове – обикновени, специални и системни файлове. В системните файлове се съхраняват метаданните.

Предимството на този принцип е, че по този начин системните файлове могат да нарастват динамично, подобно на обикновените файлове.

Дисковото пространство се разпределя по следния начин:

	boot файл
	MFT файл
	MFT зона
	област за данни
	други системни файлове
	област за данни
	boot файл


Boot файла съдържа програмата за зареждане на операционната система. Поддържа се скрито копие на boot файла в края на дисковото пространство с цел надеждност.

MFT файла е сърцето на файловата система – той съдържа описанията на всички файлове. Стремежът е MFT файла да е непрекъснат за 

по-голяма ефективност. Поради тази причина непосредствено след MFT файла е предвидена MFT зона, която се поддържа празна, докато е възможно. В нея се разпределят клъстери за MFT файла когато той нараства.

Клъстери за системните файлове се разпределят някъде по средата на тома.

Структура на MFT файла
MFT файла съдържа записи с фиксиран размер от 1K, които се адресират от 0 нататък. Всеки файл в тома е описан с поне един основен запис в MFT файла. Адресът на този запис се използва като идентификатор на файла в рамките на файловата система (подобно на адреса на inode в UNIX-SYS5).

Първите няколко записа на MFT файла са резервирани за описание на системните файлове, т.е. записите за системните файлове имат фиксирани адреси в началото на MFT файла.

Имената на системните файлове започват с $. Първите няколко записа описват следните системни файлове:

	Адрес на запис
	Име на описвания файл

	0
	$MFT

	1
	$MFTMirror

	2
	$Logfile

	3
	$Volume

	4
	$AttrDef

	5
	\

	6
	$Bitmap

	7
	$Boot

	8
	$Badclus


Нужно е MFT файла да се самоописва за да може да е достъпен ако нарастне извън MFT зоната.

Файлът MFTMirror съдържа копие на първите няколко записа от оригиналния MFT файл с цел надеждност.

Файлът Logfile се използва при отмяна на незавършени операции върху файловата система.

Файлът Volume съдържа общи параметри за тома.

Файлът AttrDef съдържа дефиниции на типовете атрибути за файлове.

Файлът \ представлява коренния каталог.

Файлът Bitmap съдържа битова карта на свободните блокове. Има смисъл тази битова карта да е файл, тъй като томът може да нараства.

Файлът Badclus се използва при организация на повредените клъстери върху диска. Информацията за нови повредени клъстери динамично се добавя към този файл.

Атрибути на файл
Другият основен принцип на файловата система NTFS е, че файлът се състои само от атрибути. Данните на файла се разглеждат като един от типовете атрибути на файла. Всички атрибути се съхраняват по един и същи начин. Един файл може да има няколко атрибута от един и същи тип, в частност няколко атрибута данни. По този начин всеки файл може да се разглежда като няколко независими потоци от байтове.

Някои от типовете атрибути са следните:

· атрибут $FILE_NAME – съдържа собственото име на файла;

· атрибут $STANDART_INFORMATION – съдържа информация за файла – размер, дата/време на създаване, дата/време на последен достъп, дата/време на последна модификация, брой твърди връзки и др.;

· атрибут $DATA – съдържа данни на файла;

· атрибути $INDEX_ROOT, $INDEX_ALLOCATION, $BITMAP, които се използват при представянето на каталозите.

Както вече отбелязахме, всеки файл може да има няколко атрибута от един и същи тип.

Атрибутите са два типа – резидентни и нерезидентни. Един атрибут е резидентен, ако той изцяло се съхранява в MFT-записа на съответния файл. Ако един атрибут се съхранява в клъстери извън MFT-файла, той е нерезидентен.

Например, атрибутите $FILE_NAME, $STANDART_INFORMATION и $INDEX_ROOT винаги са резидентни.

Обикновено нерезидентни са онези атрибути, които динамично нарастват много бързо.

Структура на MFT – запис

Всеки MFT – запис има следния вид:

	Заглавие (header)
	Атрибут 0
	Атрибут 1
	Атрибут 2
	…


В заглавието се съдържат общи параметри за записа.

Всеки атрибут има уникален числов код и в рамките на един запис атрибутите се съхраняват в последователност, отговаряща на нарастването на числовите им кодове.

Всеки атрибут има заглавие, в което се описва типа на атрибута и друга информация. 

Ако атрибутът е резидентен, съдържанието му е поместено в 

MFT-записа. 

Ако атрибутът е нерезидентен, то в MFT-записа е поместено само заглавието на атрибута. В този случай, заглавието съдържа информация за клъстерите, разпределени за съдържанието на атрибута в областта за данни. Подобно на HPFS, тази информация се пази под формата на екстенти от физически последователни клъстери. Всеки екстент се описва с три компонента:

· VCN на началния клъстер на екстента;

· LCN на началния клъстер на екстента;

· размер на екстента в брой клъстери.

Самите екстенти, за разлика от HPFS, са организирани в списък.

Ако заглавието на нерезидентния атрибут не може да побере всичката адресна информация, то се разпределя нов атрибут в MFT-записа от същия тип.

Каталог
Каталогът в NTFS е файл, който съдържа записи с променлива дължина. Всеки файл в каталога се описва с един запис и този запис съдържа:

· собствено име на файла;

· адресът на основния запис на файла в рамките на MFT-файла;

· копие на атрибута $STANDART_INFORMATION на файла.

Копието на стандартната информация в записите се поддържа с цел ускоряване на справките за каталога. От друга страна промяната на стандартната информация за един файл трябва да се извършва на две места – в атрибута $STANDART_INFORMATION и в записа за файла в неговия каталог.

Записите във всеки каталог са съдържание на атрибута $INDEX_ROOT и са сортирани в азбучен ред по името на файла. Ако записите не се побират в атрибута $INDEX_ROOT, тогава за каталога се разпределят допълнителни екстенти, наречени index buffer с дължина 4K. 

Адресите на разпределените index buffer са съдържание на атрибута $INDEX_ALLOCATION. Атрибутът $BITMAP съдържа информация за свободните клъстери във всички индексни буфери.

Атрибутът $INDEX_ROOT заедно с index buffer са организирани 

в B-дърво. За целта във всеки запис е поместен номер на index buffer, който съдържа записи лексикографски по-ниски от текущия запис и лексикографски по-високи от непосредствено предишния запис.

Целта на тази структура е ускоряване на търсенето на файл по име.

14. Системни примитиви на файловата система – open, creat, close, read, write, lseek, stat, fstat, dup.
Ще разгледаме системните примитиви по стандарта POSIX, който, както вече отбелязахме, е реализиран в операционните системи LINUX и MINIX.

Като цяло системните примитиви реализират услуги, които се предоставят на потребителските програми от ядрото. В конкретния случай системните примитиви са обръщения към програми на C в ядрото. Всички системни примитиви са реализирани по следния общ принцип – в стандартната библиотека на C е включена библиотечна функция за съответния системен примитив, която в общи линии прави следното:

· преобразува аргументите;

· зарежда регистри с номер на системен примитив и аргументите;

· предизвиква програмно прекъсване чрез машинна инструкция;

· проверява за грешки и преобразува върнатите стойности.

Когато се предизвика програмно прекъсване, управлението се предава на модул в ядрото, който обработва програмните прекъсвания и пренасочва управлението към друг модул, който реализира съответния системен примитив. Оттук нататък като говорим за системен примитив ще имаме предвид съответната му библиотечна функция.

Общото правило за обработка на грешки е следното: при грешка съответната функция връща стойност -1. За да се провери каква грешка е станала трябва да се използва глобалната променлива errno, която съдържа код на грешката. Кодовете на грешки са цели числа. В заглавния файл errno.h са дефинирани мнемонични символни константи за кодовете на грешките. При успешно завършване съответната функция връща 0, ако няма някакъв специфичен изход.

Типично за системните примитиви е използване на производни типове (дефинирани с конструкция typedef). Тези типове са описани в стандартният файл types.h. Целта е създаване на преносими програми.

Системните примитиви на файловата система се делят на три групи:

· системни примитиви за манипулиране с файлове (най-вече обикновени);

· системни примитиви за манипулиране на йерархичната структура на файловата система;

· системни примитиви, реализиращи защитата на файловата система.

Системни таблици на файловата система
Системните таблици са структури, които се намират в ядрото и се използват при функциониране на файловата система.

Файлов дескриптор (file descriptor) е цяло число от 0 до N-1, където N е максималният възможен брой отворени файлове. Той представлява идентификатор на отворен файл, който се използва от системните примитиви при манипулиране с файла. Свързването на файл с дескриптор се осъществява при отварянето на файла и тази връзка се разкъсва при затваряне на файла. Файловите дескриптори имат локално значение за процесите – всеки процес разполага с N файлови дескриптора. Файловите дескриптори 0, 1, 2 са свързани съответно със стандартния вход, стандартния изход и стандартния изход за грешки.

Всъщност тези файлови дескриптори са свързани с един и същ специален файл, който представлява управляващия терминал на процеса.

При всяко отваряне на файл с него се свързва указател на текуща позиция (file pointer, file offset) за това отваряне. Тя управлява позицията в която се пише или от която се чете във файла. Текущата позиция е цяло число и се измерва с отместването относно началото на файла в брой байтове. При всяко отваряне по подразбиране текущата позиция има стойност 0.

При всяко отваряне на файл с него се свързва и режим на отваряне.

Той определя какви операции могат да се изпълняват върху отворения файл – например само четене, само писане, четене и писане.

Режимът на отваряне няма нищо общо с кода на защита на файла.

Основните системни таблици на файловата система са три – таблица на индексните описатели, таблица на отворените файлове и таблица на файловите дескриптори.

Таблицата на индексните описатели съдържа по един запис за всеки отворен файл. Този запис се създава при отваряне на нов файл и се изтрива при затваряне на файла. Един файл може да е отворен много пъти, дори в рамките на един процес, но за него в таблицата на индексните описатели се поддържа само един запис.

Всеки запис в таблицата има следното съдържание:

· копие на inode на отворения файл;

· адрес на inode на отворения файл в индексната област;

· брояч на отварянията на файла;

· флагове за състоянието на inode в записа и др.

Таблицата на отворените файлове съдържа по един запис за всяко отваряне на файл. Така за един файл може да има много записи в таблицата на отворените файлове. Всеки запис в таблицата има следното съдържание:

· указател към запис в таблицата на индексните описатели, с който е свързан файла;

· режим на отваряне;

· текуща позиция;

· брояч на указателите, които сочат към този запис от таблиците на файловите дескритори.

Всеки процес има собствена таблица на файловите дескриптори. Всяко поле от тази таблица съдържа указател към запис от таблицата на отворените файлове. Всъщност файловият дескриптор представлява индекс в таблицата на файловите дескритори.

За потребителя файлът представлява последователност от байтове.

Системните примитиви са проектирани съобразно тази структура.

Системен примитив open
Системният примитив open има следния прототип:

int open (const char *filename, int flag[, mode_t mode]).
Той може да се използва както за отваряне на съществуващ файл, така и за създаване на нов файл. С open могат да се отварят и специални файлове, но могат да се създават само обикновени файлове.

Аргументът filename задава името на файла – абсолютно, собствено или относително спрямо текущия каталог в текущия процес.

Аргументът flag е цяло число, което се интепретира като флагове, задаващи режима на отваряне.

Аргументът mode се използва само при създаване на файл и той задава код на защита.

Флаговете, които се поддържат чрез аргумента flag са следните:

· флагове, свързани с режима на отваряне – O_RDONLY (само за четене), O_WRONLY (само за писане) или O_RDWR (за четене и за писане);

· флагове, които влияят на действието на open – O_CREAT (създаване на нов файл, ако не съществува), O_TRUNC (изтриване на съдържанието на файла при отваряне);

· флагове, които влияят на четенето и писането – O_APPEND (добавяне в края на файла при режим на писане), O_SYNC (операцията за писане е синхронна с физическото записване върху диска).

По премълчаване флагът O_SYNC не е вдигнат и ядрото използва така наречения механизъм на отложения запис. Възможно е синхронизация да се постигне и чрез съответния флаг в индексния описател на файла.

Различните флагове се обединяват с помощта на побитово “или” (|).

Алгоритъм на open:

1. По името на файла се организира търсене по каталозите и се намира индексния описател на файла.

2. Индексният описател на файла се зарежда в таблицата на индексните описатели, ако вече не е там.

3. Добавя се нов запис в таблицата на отворените файлове, в който се зарежда режима на отваряне от аргумента flag, установява се текуща позиция 0 и брояч на указателите 1.

4. Разпределя се първият свободен запис от таблицата на файловите дескриптори на текущия процес и той се свързва със записа от таблицата на отворените файлове.

При успешно завършване open връща файловият дескриптор на отворения файл. При неуспех open връща -1.

Системен примитив creat
В по-ранните UNIX системи чрез системния примитив open не може да се създава файл. За тази цел се използва системния примитив creat, който е запазен и в по-новите UNIX системи. Подобно на open, чрез creat могат да се създават само обикновени файлове.

Системният примитив creat има следния прототип:

int creat (char *filename, mode_t mode).

Той създава файл с име filename и код на защита mode и след това го отваря в режим само за писане. Ако файлът е съществувал, информацията в него се изтрива. При успех creat връща файловият дескриптор на отворения файл, при неуспех creat връща -1.

Действието на creat може да се моделира чрез open по следния начин:

open (filename, O_WRONLY|O_CREAT|O_TRUNC, mode).
Системен примитив close
Системният примитив close се използва за затваряне на вече отворени файлове, т.е. за прекъсване на връзката между процеса и файл. 

Той има следния прототип: int close (int fd).

Аргументът fd задава файлов дескриптор на файла, който ще се затваря.

Алгоритъм на close:

1. Намалява се с 1 броячът на указателите в записа за файла в таблицата на отворените файлове.

2. Ако новото значение на брояча е по-голямо от 0, то се освобождава записът в таблицата на файловите дескриптори и close завършва.

3. Ако новото значение на брояча е 0, то се намалява с 1 броячът на отварянията в записа за файла в таблицата на индексните описатели и се освобождават записът в таблицата на отворените файлове и записът в таблицата на файловите дескриптори.

4. Ако новото значение на брояча на отварянията е 0, то индексният описател на файла се записва обратно на диска, ако е бил изменен и се освобождава записът в таблицата на индексните описатели.

При успешно завършване close връща 0, иначе -1.

Системни примитиви read и write
Read е системен примитив за четене от файл. Той има следния прототип:

ssize_t read (int fd, word *buf, size_t count).

Аргументът fd задава файлов дескриптор на отворен файл, от който ще се чете. Аргументът buf задава адрес в паметта, където ще се записват прочетените данни. Аргументът count задава брой байтове, 

които ще се прочетат.
Четенето от файла започва от текущата позиция. При успех read връща броя на действително прочетените байтове, който може да е по-малък от count. При неуспех read връща -1. След изпълнението на read текущата позиция се увеличава с броя на действително прочетените байтове.

При опит да се чете от текуща позиция след края на файла, 

read връща 0.

За четене от каталози read можеше да се използва в по-старите версии на UNIX, където записите в каталога са с фиксиран размер. В по-новите версии има специални функции за работа с каталози, които не са системни примитиви – opendir, readdir, closedir.

Write е системен примитив за писане във файл. Той има следния прототип: ssize_t write (int fd, word *buf, size_t count).

Аргументът fd задава файлов дескриптор на отворен файл, в който ще се пише. Аргументът buf задава адрес в паметта, откъдето ще се взимат данните за писане. Аргументът count задава брой байтове, 

които ще се записват във файла.

Писането във файла започва от текущата позиция. При успех write връща броя на действително записаните байтове. При неуспех write връща -1. След изпълнението на write текущата позиция се увеличава с броя на действително записаните байтове.

При опит да се пише от текуща позиция след края на файла, то се увеличава размера на файла и за него се разпределят нови блокове, ако се наложи.

В началото на изпълнението на read и write индексният описател на файла в таблицата на индексните описатели се заключва. Отключва се в края на изпълнението. По този начин се осъществява неделимост на операциите за четене и писане – по време на изпълнението на read и write други процеси нямат достъп до файла.

Системен примитив lseek
Lseek е системен примитив за позициониране във файл. Той има следния прототип: off_t lseek (int fd, off_t offset, int flag).
Аргументът fd е файлов дескриптор на отворен файл. Lseek променя указателя на текущата позиция в записа от таблицата на отворените файлове, който е свързан с файловия дескриптор fd. Аргументът offset задава отместването, с което ще се промени текущата позиция в брой байтове. Аргументър flag определя откъде ще се отчита отместването.

Flag може да приема следните стойности (в скоби са посочени еквивалентни символни константи):

· 0 (SEEK_SET) – отместването се отчита относно началото на файла, т.е. новата стойност на текущата позиция е offset;

· 1 (SEEK_CUR) – отместването се отчита относно текущата позиция във файла, т.е. към текущата позиция се прибавя offset;

· 2 (SEEK_END) – отместването се отчита относно края на файла, т.е. новата стойност на текущата позиция е размерът на файла, прибавен към offset.

За да се промени успешно текущата позиция, нейната нова стойност трябва да е неотрицателно цяло число. Ако новата текуща позиция е след края на файла, то размерът му не се променя. Lseek връща 0 при 

успех и -1 при неуспех. Ще отбележим, че lseek е най-бързият системен примитив, тъй като при него не се извършват дискови операции – променя се единствено запис в таблицата на отворените файлове, която се намира в паметта. Чрез lseek се осигурява произволен достъп до файла.

Системни примитиви stat и fstat
Системните примитиви stat и fstat се използват за получаване на информация за файл. За да се използват е необходимо включването на заглавния файл stat.h по следния начин: #include <sys/stat.h>.

Системният примитив stat има следния прототип:

int stat (const char *filename, struct stat *sbuf).

Аргументът filename задава име на файл. Информацията за файла се връща в аргумента sbuf. Структурата stat е описана в заглавния файл stat.h и нейните полета включват всички атрибути на файла от индексния описател, номер на индексния описател и др. При успех stat връща 0, при неуспех връща -1.

Системният примитив fstat има следния прототип:

int fstat (int fd, struct stat *sbuf).

Аргументът fd е файлов дескриптор на отворен файл. Подобно на stat, информацията за файла се връща в аргумента sbuf. При успех fstat връща 0, при неуспех връща -1. Fstat има смисъл да се използва при работа с наследени файлове. Всеки новосъздаден процес наследява таблицата с файловите дескриптори от родителския процес. Новият процес може да получи информация за наследените файлове чрез fstat, тъй като имената на тези файлове са неизвестни за него.

Системен примитив dup
Системният примитив dup има следния прототип: int dup (int fd).

Той се използва за дублиране на файлов дескриптор.

Аргументът fd е файлов дескритор на отворен файл. Dup търси първият свободен файлов дескриптор в таблицата на файловите дескриптори за съответния процес и копира в него съдържанието на файловия дескриптор fd. Освен това, броячът на указателите в съответния запис на таблицата на отворените файлове се увеличава с 1. При успех dup връща новия файлов дескритор, при неуспех връща -1.

След изпълнението на dup двата файлови дескриптора ще са свързани с един и същ запис в таблицата на отворените файлове, т.е. те ще съответстват на един и същи отворен файл, с една и съща текуща позиция и режим на отваряне. Dup има смислено приложение при пренасочване на входа и изхода. Пример за пренасочване на стандартния вход във файла с име infile:

fd = open (“infile”, O_RDONLY);

if (fd == -1) { printf (“Грешка!\n”); exit (1); }

close (0); dup (fd); close (fd).

15. Системни примитиви на файловата система – mkdir, rmdir, chdir, mknod, link, symlink, unlink. Монтиране и демонтиране.

Системен примитив mkdir
Системният примитив mkdir се използва за създаване на каталог. 

Той има следния прототип: int mkdir (const char *dirname, mode_t mode).

Аргументът dirname задава името на каталога (абсолютно или относително). Аргументът mode задава код на защита за създавания каталог. При изпълнението на mkdir за новосъздавания каталог се разпределя нов индексен описател и в родителския каталог се създава нов запис. Разликата от създаването на обикновени файлове е, че в новосъздадения каталог се инициализират двата стандартни записа с имена . и ... Също, за разлика от open и creat новосъздадения каталог не се отваря. Mkdir завършва неуспешно, ако в родителския каталог dirname се дублира с името на вече съществуващ файл, без значение от какъв тип е този файл. При успех връща 0, при неуспех връща -1.

Системен примитив rmdir
Системният примитив rmdir се използва за изтриване на каталози.

Той има следния прототип: int rmdir (const char *dirname).

Аргументът dirname задава името на каталога. За да може да се изтрие този каталог, той трябва да е празен, т.е. да съдържа само двата стандартни записа . и ... При изпълнението на rmdir се освобождават индексния описател на каталога и съответния запис в родителския каталог. При успех rmdir връща 0, при неуспех връща -1.

Системен примитив chdir
Системният примитив chdir се използва за смяна на текущия каталог на текущия процес. Той има следния прототип:

int chdir (const char *dirname). 

Аргументът dirname задава името на новия текущ каталог.

При успех chdir връща 0, при неуспех връща -1.

Всеки новосъздаден процес наследява текущия каталог от родителския процес. Текущият каталог на всеки процес е активен файл – в таблицата на индексните описатели има записи за текущите каталози на всички процеси. При задаване на нов текущ каталог, в таблицата на индексните описатели се създава запис за новия каталог, ако такъв вече не съществува. Записът за стария текущ каталог се освобождава, ако той не е текущ каталог на друг процес. Към записите за каталози в таблицата на индексните описатели има указатели от системната таблица за процеси, която ще разгледаме по-нататък.

Системен примитив mknod
Системните примитиви open и creat могат да се използват за създаване само на обикновени файлове. За създаване на други типове файлове се използва системният примитив mknod със следния прототип:

int mknod (const char *filename, mode_t mode, dev_t dev).

Аргументът filename задава името на файла за създаване. Аргументът mode задава код на защита за създавания файл в младшите си 12 бита и тип на създавания файл в старшите си 4 бита. Аргументът dev се използва само ако се създава символен или блоков специален файл и той задава номер на устройството, с което се свързва файла.

В по-новите версии на UNIX и LINUX чрез mknod могат да се създават обикновени файлове, специални файлове и FIFO файлове. Каталози не могат да се създават с mknod – за тях се използва системният примитив mkdir, който разгледахме по-горе. Специални файлове и обикновени файлове могат да се създават с mknod само от администратора. 

FIFO файлове с mknod могат да се създават и от обикновени потребители. При успех mknod връща 0, иначе -1.

Системни примитиви link и symlink
Системният примитив link се използва за създаване на твърда връзка към файл. Той има следния прототип:

int link (const char *oldname, const char *newname).

Аргументът oldname задава име на съществуващ файл. Аргументът newname задава името на новата твърда връзка към файла, при това файл с такова име не трябва да съществува в съответния каталог.

При изпълнението на link в родителския каталог на newname се добавя нов запис с име newname и номер на inode, съвпадащ с inode на oldname. При това в inode на oldname броячът на твърдите връзки се увеличава с 1. В новите версии на UNIX системният примитив link може да се използва само с обикновени файлове. Link връща 0 при успех и -1 при неуспех. При успешно завършване на link двете имена на файла са напълно равноправни.

Системният примитив symlink се използва за създаване на символна връзка към файл. Той има следния прототип:

int symlink (const char *toname, const char *fromname).

Аргументът toname е име на файл, който може да не съществува.

Аргументът fromname задава името на новата символна връзка, при това файл с такова име не трябва да съществува в съответния каталог.

По време на изпълнението на symlink се създава нов файл с име fromname – разпределя се нов inode, който се инициализира с тип символна връзка и се разпределя блок от данни, в който се записва toname, точно както е зададено в обръщението, след което в родителския каталог на fromname се добавя нов запис за новосъздадения файл. При успех symlink връща 0, иначе -1. Проверката за съществуване на toname се извършва само ако се прави опит за достъп до него чрез символната връзка. Символни връзки могат да се създават към всякакви типове файлове. Също така, символни връзки могат да се създават към файлове от други файлови системи.

Системен примитив unlink
Системният примитив unlink се използва за унищожаване на файлове. Той има следния прототип: int unlink (const char *filename).

Аргументът filename задава име на файл, който ще се унищожава. Файлът може да е от произволен тип. В по-новите версии на UNIX и LINUX unlink не може да се използва с каталози, за тях се използва системният примитив rmdir, който разгледахме по-горе. При изпълнението на unlink в родителския каталог на файла се освобождава записа за файла и в индексния описател на файла броячът на твърдите връзки се намалява с 1. Ако новата стойност на брояча е 0, то индексният описател на файла, заедно с блоковете, разпределени за файла в областта за данни се освобождават. При успех unlink връща 0, при неуспех връща -1. Вижда се, че unlink не винаги води до унищожаване на файла – unlink премахва само една твърда връзка към него, откъдето идва името на системния примитив. Ако файлът действително трябва да се унищожи (броячът на твърдите връзки е станал 0), но за него има запис в таблицата на индексните описатели, т.е. той е отворен от друг процес, то унищожаването му ще се отложи докато този запис не бъде освободен. Последното съображение може да се използва при работа с временни файлове. Пример:

fd = open (“tmp”, O_CREAT|O_TRUNC|O_RDWR, 0640);

if (fd == -1) { printf (“Грешка!\n”); exit (1); }

unlink (“tmp”);

/* работа с временния файл */

close (“tmp”);

/* временният файл се унищожава */
Монтиране и демонтиране на файлова система. Системни примитиви mount и umount.
По-долу под дисково устройство ще разбираме диск или дял от диск.

В операционните системи UNIX, LINUX и MINIX се изгражда единна йерархия на файловата система, независимо от това, че може да има няколко дискови устройства . Това се постига с помощта на монтиране на файловите системи.

Първоначално, на всяко дисково устройство се изгражда файлова система с помощта на командата mkfs. Така всяко дисково устройство има собствен коренен каталог с име /. Едно от дисковите устройства съдържа коренната файлова система, която съдържа ядрото на операционната система и програмата за зареждане на операционната система. За всяко дисково устройство в подкаталога dev на коренния каталог на коренната файлова система има специален файл. В LINUX тези специални файлове имат имена hda1, hda2 и т.н. Файлът hda1 съответства на дисковото устройство, което съдържа коренната файлова система.

Монтирането представлява присъединяване на некоренна файлова система към коренната файлова система. То се реализира чрез свързване на двете дървета в някакъв каталог на коренната файлова система. След извършване на монтирането, този каталог ще бъде корена на монтираната файлова система и през него ще са достъпни всички нейни файлове.

Системният примитив за монтиране е mount и той има следния синтаксис: int mount (const char *special, const char *dirname, …).

Този системен примитив е силно системно зависим и аргументите му варират в различните версии на UNIX/LINUX, затова посочваме само двата най-съществени. Аргументът special е името на специалния файл, който е свързан с дисковото устройство, което съдържа файловата система за монтиране. Аргументът dirname задава име на каталог от коренната файлова система, в който ще се осъществи монтирането.

При успех mount връща 0, при неуспех връща -1. За да се осъществи успешно монтирането трябва да са изпълнени следните изисквания:

· каталогът dirname трябва да съществува;

· каталогът dirname не трябва да е родителски каталог на отворени файлове;

· каталогът dirname не трябва да е текущ каталог или да е родител на текущи каталози;

· в каталога dirname не трябва да е монтирана друга файлова система;

· root трябва да е собственик на текущия процес.

Обикновено монтирането се прави веднага след стартирането на операционната система чрез profile процедурите, така че тези изисквания са изпълнени.

След успешно завършване на монтирането, файловете в монтираната файлова система са достъпни чрез пълното си име, в което коренния каталог / е заменен с каталога dirname.

Системният примитив за демонтиране е umount и той има следния прототип: int umount (const char *dirname). Аргументът dirname задава име на каталог, в който преди това е било извършено монтиране.

При изпълнението на umount се разкъсва връзката между коренната и монтираната файлови системи. При успех umount връща 0, иначе -1.

За да се осъществи успешно демонтирането са необходими аналогични изисквания, както за монтирането.

Ще отбележим, че твърди връзки не могат да се създават между файлове в различни монтирани файлови системи, въпреки че те са в една йерархия. Също така, потребителят не може да извършва операции с некоренна файлова система, ако тя не е монтирана – през специалния файл дисковото устройство се вижда като масив от байтове без логическа структура.

16. Защита на файловата система. Системни примитиви chmod, chown и umask.

В многопотребителските системи администраторът трябва да задава правилата за достъп на отделните потребители.

Най-често обектите на една операционна система, които трябва да се защитават са файловете, а субектите от които се защитават файловете са потребителите, регистрирани в системата. Различните типове достъп могат да бъдат достъп за четене (r), достъп за писане (w) и достъп за изпълнение (x), както е реализирано в UNIX и LINUX.

За да се реализира една система за защита, операционната система трябва да знае за всеки файл и за всеки потребител, какъв достъп има потребителя до файла. Най-естествената структура, която може да се използва е следната матрица на достъпа:
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Тя представлява двумерна матрица, в която всеки ред съответства на потребител, а всеки стълб на файл. В елемента с индекси i и j, са описани правата на i-тия потребител за j-тия файл, 1 ( i ( m, 1 ( j ( n.

Проблемът на тази структура е, че матрицата ще е много голяма, динамична и силно разредена. В отделните операционни системи се използват различни подходи за съкращаване на тази структура.

Подходът, който е използван в UNIX, LINUX и MINIX е следния:

· матрицата се съхранява по стълбове, т.е. за всеки файл неговият стълб от матрицата се разглежда като атрибут на файла и се съхранява заедно с останалите атрибути на файла в неговия индексен описател;

· потребителите се разбиват на категории и правата за достъп до всеки отделен файл се задават само за отделните категории потребители, а не за всички потребители поотделно – потребителите от една категория имат еднакъв достъп до файла.

Ще разгледаме по-подробно как е реализиран този подход.

Всеки потребител в системата принадлежи на точно една група.

С всеки файл при създаването му се свързват три атрибута, които се съхраняват в индексния описател на файла. Това са uid, gid и mode.

Атрибутът uid се инициализира с числовия идентификатор на собственика на процеса, който е създал файла. С други думи собственик на файла е собственикът на процеса, който е създал файла.

Атрибутът gid се инициализира с числовия идентификатор на групата на собственика.

Атрибутът mode се инициализира чрез аргумент в системния примитив, който е създал файла.

Спрямо всеки отделен файл потребителите се разбиват в следните четири категории:

· администратор (root);

· собственик – потребител, който е собственик на файла;

· група – потребители, които не са собственик на файла, но попадат в групата на собственика;

· други – потребители, които не попадат в предните класове.

Администраторът има неограничен достъп до цялата файлова система.

За останалите три категории се определят типовете разрешен достъп чрез 12 битов низ, който се съхранява в индексния описател на файла и има следната структура:
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Най-младшите три бита определят правата на достъп до файла за другите потребители, следващите две тройки битове определят правата на достъп съответно за групата на собственика и за самия собственик.

Ако някой от тези битове е 1, то съответната категория има съответното право върху файла, в противен случай тя няма това право.

Изрично ще отбележим, че за правата на администратора не е нужно да се пази информация, тъй като неговите права са неограничени.

Битовете SUID и SGID ще разгледаме по-подробно при процеси, а предназначението на бита sticky bit ще разгледаме по-долу.

Удобно е кодовете за защита да се кодират с осмични числа.

Пример: код на защита 01755 означава вдигнат sticky bit, всякакви права за собственика и права за четене и изпълнение, без право за писане за всички останали потребители.

Кодът на защита се проверява при всяко използване на системен примитив, който съдържа име на файл. Това става по следния начин:

· определя се в каква категория попада потребителят, който е собственик на процеса, изпълнил системния примитив по отношение на изполвания файл;

· в зависимост от системния примитив се определя какви права са нужни на потребителя, за да може системният примитив да бъде изпълнен;

· ако потребителят е собственик на файла, тогава се гледат само правата на достъп за собственика (битове 8, 7, 6) в inode на файла;

· в противен случай, ако потребителят попада в групата на собственика на файла, тогава се гледат само правата на достъп за групата на собственика (битове 5, 4, 3) в inode на файла;

· в противен случай се гледат само правата на достъп за другите потребители (битове 2, 1, 0).

За каталози правата се интерпретират по следния начин:

· право r за каталози е нужно за четене на съдържанието на каталога, например за справка чрез командата ls;

· право w за каталози е нужно за промяна на съдържанието на каталога, например при създаване, унищожаване, преименуване, копирание на файлове в каталога;

· право x за каталози е нужно за да може да може да се търси файл в този каталог или да се позиционира в него, например командата cd или команди, които използват името на каталога при манипулиране с файлове.

Пример: за да се изпълни успешно системния примитив 

mkdir (“/home/ivan/d1/dir”), то собственика на процеса, който изпълнява този системен примитив трябва да има право x за 

каталозите /, home, ivan, d1 и право w за каталога d1.

Битът sticky bit при каталози се използва за допълнителна защита на файловете в каталога. За да може потребител да унищожи един файл, той трябва да има само право w в родителския каталог на файла, без значение какви права има за самия файл. Ако sticky bit е 1 за родителския каталог, то за да може да изтрие файла от каталога, потребителят, освен че трябва да има право w в каталога, трябва да е собственик на този каталог или собственик на файла, който ще се изтрива. Sticky bit има смисъл да е вдигнат за каталози, в които всички потребители могат да създават файлове.
Трите вида достъп са абсолютно независими, което позволява при комбинирането им да се получат интересни резултати.

Например, каталог с право x, но без право r се нарича тъмен каталог.

Потребителите могат да получат достъп до файловете в каталога, само ако знаят имената им.

Системни примитиви chmod и fchmod
Системният примитив chmod се използва за промяна на кода на защита на файл. Той има следния синтаксис:

int chmod (const char *name, mode_t mode).

Аргументът name задава името на файла, чийто код на защита ще се променя. Няма ограничение за типа на файла. Аргументът mode задава новия код на защита в младшите си 12 бита. При изпълнението на chmod в индексния описател на файла се променя неговия код на защита. За да завърши успешно chmod, процесът, който го изпълнява трябва да принадлежи на администратора или на собственика на файла. С други думи, кодът на защита на един файл може да се променя само от root или от неговия собственик. При успех chmod връща 0, при неуспех -1.

Системният примитив fchmod е аналогичен на chmod, но файлът се идентифицира с файлов дескриптор. Той има следния синтаксис: 

int fchmod (int fd, mode_t mode). Аргументът fd е файлов дескриптор на отворен файл, чийто код на защита ще се променя.

Системни примитиви chown и fchown
Системният примитив chown се използва за промяна на собственика и групата на файл. Той има следния синтаксис:

int chown (const char *name, uid_t owner, gid_t group).

Аргументът name задава име на файл. Аргументът owner задава числов индентификатор на новия собственик на файла, аргументът group задава числов идентификатор на новата група на файла. Възможно е да се зададе -1 за owner (group) – в такъв случай собственика (групата) на файла не се променя. При изпълнението на chown в индексния описател на файла се променят атрибутите uid и gid. За да се промени собственика на файла, процесът който изпълнява chown трябва да принадлежи на администратора. За да се промени групата на файла, процесът който изпълнява chown трябва да принадлежи на администратора или на собственика на файла. При успех chown връща 0, при неуспех -1.

Системният примитив fchown има аналогично действие на chown. Той има следния синтаксис: int fchown (int fd, uid_t owner, gid_t group).

Аргументът fd задава файлов дескриптор на отворен файл, чийто собственик и група ще се променят.

Системен примитив umask
Всеки процес притежава така наречената маска за създаване на файлове. Тя влияе на всички системни примитиви, чрез които се създават файлове – open, creat, mkdir, mknod. Тези системни примитиви имат аргумент mode, който задава кода на защита за създавания файл.

Действителният код на защита на файла не е mode, а се получава по следния начин: mode & ~mask, където mask е маската за създаване.

С други думи, битовете в mask, които са 1 нулират съответните битове в mode при задаване на код на защита. Това дава възможност на потребителите да ограничават по премълчаване достъпа до създаваните от тях файлове. Всеки новосъздаден процес наследява маската от родителския процес. Изрично отбелязваме, че маската се използва само при създаване на файлове. Обикновено, по премълчаване маската е 022, т.е. по премълчаване се отменят правата за писане на групата и на останалите.

Чрез системния примитив umask може да се променя стойността на маската. Той има следния синтаксис: int umask (mode_t cmask).

Новото значение на маската е cmask & 0777, т.е. от значение са младшите 9 бита на маската. Резултатът от изпълнението на umask е старата стойност на маската.

17. Процеси. Модел на процесите. Състояния и диаграма на преходите.

Терминът процес е основна абстракция, която се реализира в съвременните операционни системи.

Още през 60-те години компютърните системи са можели да извършват няколко дейности едновременно. С цел по-ефективно използване на ресурсите се въвежда т.н. multiprogramming (буквално мултипрограмиране). В паметта са заредени няколко програми и въпреки, че централният процесор във всеки момент изпълнява само една инструкция от една програма, той може много бързо да превключи към изпълнение на друга програма. Същността на тази идея е, че процесорът изпълнява няколко дейности едновременно. За да може да се организира това е необходимо операционната система да съхранява информация за тези дейности – когато процесорът превключи от една програма към друга, той трябва да запомни информацията за старата програма за да може впоследствие да се върне към нейното изпълнение.

Въвежда се абстрактно понятие, което представлява работата на една операционна система за изпълнение на някаква дейност. Например в OS/360 понятието task се използва за дейността на една програма, а понятието job се използва за дейността на няколко програми, които принадлежат на един потребител.

Понятието процес (process) се появява за пръв път в операционната система MULTICS на MIT. Процес е дейността, която централният процесор извършва при изпълнението на една програма. В този смисъл между понятията процес и програма има връзка, но те се различават – процесът е активен, докато програмата е пасивна. Също така, освен самата програма в процеса се включват състоянията на обектите с които програмата работи.

Модел на процесите
В една операционна система, която поддържа процеси целият софтуер е организиран в процеси, т.е. във всеки момент централният процесор изпълнява процес и нищо друго. Операционната система трябва да притежава средства за създаване и за унищожаване на процеси. При това, тъй като се интересуваме от многопроцесни операционни системи, трябва да се предостави начин за идентификация на процесите.

В UNIX/LINUX всеки процес има уникален идентификатор, който се нарича pid (process identifier) и представлява цяло неотрицателно число. Този идентификатор остава неизменен през целия живот на процеса.

В UNIX/LINUX и въобще по POSIX стандарта процес се създава със системния примитив fork. Така достигаме до още едно определение за процес, валидно в UNIX/LINUX системите – процес е обект, който се създава от fork. Когато един процес изпълни fork ядрото създава нов процес, който е точно негово копие. Първият процес се нарича процес-баща, а вторият процес се нарича процес-син. След създаване на процеса-син, той работи асинхронно с баща си. В този смисъл бащата, както и синът могат отново да изпълнят fork и да създадат нови процеси. По този начин всички процеси в системата са свързани в дървовидна йерархия.

Ще разгледаме какви процеси се създават при стартиране на UNIX или LINUX. Първият процес в системата е процесът с pid 0 и той се създава ръчно от програмата за зареждане на операционната система. След това този процес създава чрез fork процес с pid 1 и пуска в него програмата init. В някои UNIX системи процесът с pid 0 след това създава и други системни процеси, които изпълняват програмен код от ядрото.

Процесът init е първият нормално създаден процес и ядрото го счита за корен на дървото на процесите. Едно от нещата, които прави init е да създаде по един процес за всеки терминал в системата и да пусне в него програмата getty (mingetty в LINUX). Тази програма изчаква вход от съответния терминал за идентификация на потребител в системата. Самата идентификация се извършва от програмата login, която заменя програмата getty (mingetty). При успешна идентификация се създава нов процес – познатият login shell процес, в който се пуска shell за съответния потребител. В някои версии на UNIX програмата shell заменя програмата login, т.е. не се създава нов процес. Оттам нататък login shell процесът може да създава нови sub shell процеси, в зависимост от това какви програми изпълнява потребителя.

Друго нещо, което init създава са така наречените процеси демони, които не са свързани с терминали. Всеки такъв процес поддържа някаква услуга на операционната система. След това init изпълнява безкраен цикъл, в който изчаква завършване на свой син за да изпълни довършителни дейности.

Състояния на процес и диаграма на преходите
В операционната система има много процеси, но централният процесор в един момент изпълнява точно един от тях. В най-общия модел, всеки процес се намира в едно от тези три състояния:

· текущ (running) – процесът в момента се изпълнява от централния процесор;

· готов (ready) – процесът логически може да се изпълнява, но централния процесор е зает с друг процес;

· блокиран (blocked) – процесът чака настъпването на някакво събитие, най-често завършването на входно-изходна операция.

Естествено, във всеки момент точно един процес е текущ.

Преходите между състоянията се изобразяват чрез следната диаграма:
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Преход 1 настъпва, когато текущия процес не може да продължи изпълнението си, тъй като трябва да изчака. По-късно когато събитието настъпи, за този процес се изпълнява преход 2. Преходите 3 и 4 се осъществяват от специален модул на ядрото, който се нарича планировчик (scheduler) на процесите. Когато планировчикът реши, че текущия процес е работил твърде много, той осъществява за него прехода 4. Преходът 3 се реализира когато централният процесор се освободи поради блокиране, завършване или насилствено сваляне на текущия процес. Чрез преход 4 се реализира така нареченото планиране на процесите с преразпределение на централния процесор (preemptive scheduling).

Описаният модел на състоянията на процесите е прекалено прост – например в него не е ясно как работи ядрото.

В модела на процесите в UNIX, всеки процес е в едно от следните девет състояния: 

· текущ в потребителска фаза (user running) – процесът е текущ и централният процесор изпълнява потребителската програма, свързана с него;

· текущ в системна фаза (kernel running) – процесът е текущ и централният процесор изпълнява код на ядрото от името на процеса; така по-голямата част от ядрото се изпълнява от процесите в системна фаза;

· готов в оперативната памет (ready in memory) – процесът е готов за изпълнение и се намира в паметта;

· блокиран в оперативната памет (blocked in memory) – процесът е блокиран (изчаква събитие) и се намира в паметта;

· готов на диска (ready, swapped) – процесът е готов за изпълнение, но се намира на диска в специална swapping област, тъй като за него няма място в паметта;

· блокиран на диска (blocked, swapped) – процесът е блокиран (изчаква събитие) и се намира на диска; естествено, има смисъл на диска да са точно блокираните процеси;

· преразпределен (preempted) – процесът е бил текущ, но след това е бил насилствено свален от планировчика;

· новосъздаден (created) – това е преходно състояние при създаване на всеки процес; процесът все още не е напълно работоспособен;

· зомби (zombie) – процесът е завършил, но все още не е изхвърлен от системата – неговият баща може все още да получи информация за него; това е крайното състояние на всеки процес.

Преходите между състоянията се изобразяват в следната диаграма:
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Всеки процес се създава чрез системния примитив fork и влиза в системата в състояние новосъздаден (преход 0). След това преминава в състояние готов в паметта (преход 1) или на диска (преход 2), в зависимост от наличните ресурси. След известно време процесът ще стане текущ (преход 5), където ще довърши своята част от fork.

След това процесът може да премине в състояние текущ в потребителска фаза (преход 10) и да започне да изпълнява своята потребителска програма. Преходът 11 се осъществява когато настъпи прекъсване или текущия процес в потребителска фаза извика системен примитив (както знаем всъщност системните примитиви водят до програмни прекъсвания). Когато завърши обработката на прекъсването процесът може или да се върне в потребителска фаза или да премине в състояние преразпределен (преход 12), ако планировчикът реши да го свали.

Също е възможно след обработката на прекъсването процесът да трябва да изчака събитие и тогава той преминава в състояние блокиран в паметта (преход 8). След като настъпи събитието устройството, което процесът е изчаквал прави прекъсване – при неговата обработка състоянието на изчакващия процес се сменя от блокиран в готов (съответно в паметта или на диска) – преходи 6, 9.

Преходите 3, 4 и 7 се управляват от специален планировчик (swapper).

Състоянията готов и преразпределен се различават единствено по това, че преразпределените процеси със сигурност са завършили системната си фаза, за разлика от готовите.

Когато един процес изпълни системният примитив exit, състоянието му се сменя от текущ в потребителска фаза в текущ в системна фаза. При изпълнението на exit процесът преминава в състояние зомби (преход 14).

В това състояние процесът почти е заличен от системата. По-нататък бащата на процеса може напълно да го изхвърли от системата със специален системен примитив.

18. Контекст на процес.

Ще разгледаме начина по който се реализира модела на процесите в UNIX/LINUX, макар че принципите са общи за всички операционни системи. В UNIX системите всички структури, които реализират един процес се наричат контекст на процеса. Той се разделя на три части:

· потребителска част – отговаря на тази част от процеса, която е в потребителска фаза; още се нарича образ на процеса;

· машинна (регистрова) част – съдържанието на машинните регистри – броячът на командите, статус регистърът, общите регистри и др.;

· системна част – различни структури в пространството на ядрото, които съдържат информация за процеса.

Образ на процес
Както споменахме, образът определя поведението на процеса в потребителска фаза. В UNIX системите образът се разделя на логически единици, наречени региони. Някои от типовете региони са следните:

· регион за код (text) – съдържа програмен код, който се изпълнява от процеса в потребителска фаза;

· регион за данни (data) – съдържа глобалните данни, които се използват от процеса;

· регион за стек (stack) – чрез него се реализира обръщения към функции в рамките на процеса; всеки елемент на стека съдържа локални данни и поне адрес за връщане от функция.

Регионът за стек съдържа потребителски стек, който се използва от процеса в потребителска фаза. В системна фаза се използва друг стек, който ще разгледаме по-долу.

Образът на един процес се създава в зависимост от програмата, която ще изпълнява процеса. Първо се заделя регион за код, след това регион за данни – неговата големина зависи от общия размер на глобалните данни на програмата. Регионът за стек се създава с размер, който се определя от ядрото. Този размер не зависи от програмата.

Защитата на образа на един процес се реализира на базата на регионите. Един регион може да е общ за няколко процеса – например, ако няколко процеса изпълняват една и съща програма те могат да имат общ регион за код. Друг пример за споделен регион е регионът за обща памет. Дори да е общ един регион за няколко процеса, те могат да имат различен тип достъп до него.

Информация за регионите се съхранява в таблица на регионите, която е обща за всички процеси. За всеки активен регион в системата в таблицата на регионите има един запис, който съдържа:

· тип на региона – код, данни, стек и др.;

· адрес на региона в оперативната памет;

· размер на региона в байтове;

· различни флагове за състоянието на региона – заключен (от някакъв процес), зарежда се в паметта (при swapping) и др.;

· брой процеси, които използват региона.

Всеки процес има собствена таблица pregion, в която се описват регионите на процеса. Всеки регион се описва с един запис, който съдържа:

· виртуален адрес на региона в рамките на образа на процеса;

· тип на достъп на процеса до региона – read-only (само за четене), read-write (четене и писане), read-execute (четене и изпълнение); например регионът за код обикновено е read-execute, регионите за данни и стек са read-write, регионът обща памет може да е 

read-write или read-only в различните процеси;

· указател към записа на региона в таблицата на регионите.

Има и други системни таблици, описващи процеса, които са свързани с изобразяването на виртуални адреси във физически в зависимост от управлението на паметта.

Таблица на процесите
Таблицата на процесите е глобална структура, която описва всички процеси в системата. За всеки процес в таблицата има запис, който съдържа най-важните характеристики на процеса. Такава структура се поддържа от всяка операционна система. В този смисъл получаваме още едно определение за процес – процес е обект, за който има запис в таблицата на процесите.

Една особеност на UNIX/LINUX системите е, че описанието на всеки процес е поместено в две структури – запис в таблицата на процесите и потребителска област (U area).

В таблицата на процесите се съхраняват характеристики на процеса, които са независими от неговото състояние. Таблицата на процесите е достъпна до ядрото във всеки един момент.

В потребителската област се съхраняват характеристики на процеса, които се използват само когато процесът е текущ. От съображения за ефективност във всеки един момент ядрото има достъп до потребителската област само на текущия процес.

Записите в таблицата на процесите съдържат следните полета:

· числов идентификатор на процеса (pid);

· числов идентификатор на бащата на процеса (ppid);

· числов идентификатор на групата на процеса (pgid) – всеки процес във всеки момент принадлежи на една група процеси; всяка група има единствен процес-лидeр, който е от самата група; идентификаторът на групата е pid на нейния процес-лидер;

· числов идентификатор на сесията на процеса (sid) – всеки процес, заедно с процесите в неговата група, във всеки момент принадлежи на една сесия; всяка сесия има единствен процес-лидер; идентификаторът на сесията съвпада с pid на нейния процес-лидер;

· състояние на процеса;

· събитие, което процесът изчаква, ако е в състояние блокиран (в паметта или на диска);

· полета за необработени сигнали, изпратени към процеса;

· полета, осигуряващи достъп до таблицата pregion и потребителската област на процеса;

· приоритет на процеса, който се използва при планиране;

· полета, съхраняващи времена – използвано от процесора време в потребителска фаза, време в текуща фаза, timer, който се използва от системния примитив alarm и други;

· код на завършване на процеса.

Следата от процеса, когато той е в състояние зомби е единствено записа в таблицата на процесите. От него бащата на процеса може да получи информация за сина си – код на завършване и др.

Потребителската област съдържа следните компоненти:

· таблица на файловите дескриптори на процеса;

· текущ каталог на процеса – указател към запис от таблицата на индексните описатели, който съдържа inode на каталога;

· коренен каталог – всеки процес може да си сменя коренния каталог с подходящ системен примитив; това поле отново е указател към запис от таблицата на индексните описатели;

· маската, която се използва при създаване на файлове;

· управляващ терминал – всеки процес може да има управляващ терминал; такива процеси се изпълняват в привилегирован режим (foreground); процесите във фонов режим (background), например процесите-демони, нямат управляващ терминал;

· реален потребителски идентификатор на процеса (ruid) – идентификатор на потребителя, който е създал процеса;

· ефективен потребителски идентификатор на процеса (euid) – идентификатор на потребител, според който се определят правата на процеса; когато един процес се създава ruid = euid, но има начин euid да се променя – това е нужно, ако процесът е създаден от нормален потребител, но трябва да има по-големи права за да изпълни някаква дейност (например да си смени паролата за идентификация);

· реален идентификатор на потребителска група (rgid) – идентификатор на групата на реалния потребител на процеса;

· ефективен идентификатор на потребителска група (egid) – идентификатор на групата на ефективния потребител на процеса;

· полета, които определят реакцията на процеса при получаване на различни сигнали;

· полета, в които се записват параметрите, които се подават към системните примитиви и върнатите от тях стойности.

Стек на ядрото и динамична част на контекста
Когато един процес работи в системна фаза е необходим стек на ядрото, чрез който да се реализират обръщения към функции в ядрото.

Освен това, когато процесът преминава от текуща в системна фаза трябва да се запомни неговата машинна част – състоянието на регистрите. Така за всеки процес контекстът на процеса включва стек на ядрото и област за съхранение на регистрите.

Всъщност нещата са по-сложни. Възможно е докато процесът работи в системна фаза, той да премине в нова системна фаза, ако настъпи прекъсване с по-висок приоритет – преход от състояние текущ в системна фаза в същото състояние, който не е изобразен по-горе в диаграмата на преходите. За да се реализира това контекстът на процеса включва така наречената динамична част, която най-общо представлява стек от слоеве. Във всеки слой се съхранява състоянието на регистрите преди последното прекъсване и стек на ядрото, който се използва при обработката на последното прекъсване. Процес, който работи в системна фаза винаги се изпълнява в контекста на слоя, който е във върха на стека. Слоят, който е в дъното на стека съдържа съхранените регистри от потребителската фаза на процеса.

Когато процесът работи в потребителска фаза, динамичната част на неговия контекст е празна.

Останалата част на контекста (която разгледахме по-горе) още се нарича статична част.

Превключване на контекст
Под превключване на процес (context switch) се разбира смяна на контекста на текущия процес с контекста на друг процес. Това става при една от следните три ситуации:

· текущият процес преминава в състояние блокиран (в паметта или на диска);

· текущият процес преминава в състояние зомби (изпълнил е системен примитив exit);

· текущият процес преминава в състояние преразпределен – планировчикът е решил да го свали.

И в трите случая процесът, който е текущ в системна фаза е завършил работата си в системна фаза и излиза от състояние текущ. Тогава планировчикът трябва да избере нов текущ процес, който е в състояние готов в паметта или преразпределен. Стъпките, които се изпълняват в такъв случай са следните:

· съхранява се машинната част на контекста на текущия процес в нов слой от неговата динамична част;

· планировчикът избира “най-подходящ” нов текущ процес, като използва алгоритмите за планиране;

· възстановява се контекста на новия процес от най-горния слой на неговата динамична част; оттук нататък системата работи в контекста на новия процес.

19. Системни примитиви за процеси – fork, exit, wait, exec, getpid, getppid. Потребителски идентификатори на процес.

Системен примитив fork
Системният примитив fork се използва за създаване на процеси и той има следния прототип: pid_t fork (). При връщане от fork двата процеса получават различни стойности: в процеса-баща fork връща положително число, което е числов идентификатор на процеса-син или -1 при грешка, а в процеса-син връща 0.

Алгоритъм на fork:

1. Създава се нов запис в таблицата на процесите за процеса-син – определя се неговия pid, инициализира се ppid, някои полета се наследяват от бащата – например групата и сесията; състоянието на новия процес става новосъздаден.

2. Създава се U area за процеса-син, в която се копира съдържанието на U area на процеса-баща – файловите дескриптори, текущия каталог, управляващия терминал, маската при създаване на файлове, потребителските идентификатори (процесът-син наследява правата на процеса-баща), реакциите на сигналите.

3. Създава се образ за процеса-син, който е копие на образа на процеса-баща. При това, регионите за данни и стек се копират в нови региони, докато регионът за код става общ за двата процеса. Това означава, че процесът-син ще изпълнява същата програма, като процеса-баща.

4. Създава се динамичната част от контекста на процеса-син. В нея се създават два слоя. Първият слой е копие на слоя в дъното на динамичната част на процеса-баща, а вторият слой съдържа съхранените регистри от първия слой, но броячът на командите е изменен така, че процесът-син да започне изпълнението на fork от стъпка 7. на алгоритъма.

5. Състоянието на процеса се променя на готов в паметта или на диска, в зависимост от наличните ресурси.

6. В процеса-баща се връща pid на процеса-син.

7. В процеса-син се връща 0.

Когато процесът-син стане текущ, той ще бъде в системна фаза – ще довърши своята част от fork според втория слой в неговата динамична част и след това ще отиде в потребителска фаза според първия слой в динамичната част.

При копирането на файловите дескриптори трябва да се увеличат съответните броячи в таблицата на отворените файлове.

При копирането на текущия каталог също трябва да се увеличи съответният брояч в таблицата на индексните описатели.

Процесът-баща и процесът-син имат общи записи в таблицата на отворените файлове, което означава еднакъв режим на отваряне и еднаква текуща позиция.

Единствената разлика в статичната част на двата процеса е резултатът от изпълнението на fork. Чрез този резултат е възможно в програмата да се определи кой процес е бащата и кой синът, за да може да се раздели тяхната функционалност.

Системен примитив exit
Системният примитив exit се използва за завършване на процеси. Той има следния прототип: void exit (int status).

Всеки процес завършва с exit. Това може да стане явно – процесът сам извиква exit или неявно – програмата, която процесът изпълнява завършва или процесът получава сигнал, за който не е предвидил реакция. Аргументът status е кодът на завършване, който процеса изработва. Exit не връща резултат, тъй като няма къде да се използва този резултат – процесът (почти) изчезва от системата.

Алгоритъм на exit:
1. Изпълнява се close на всички файлови дескриптори.

2. Намалява се с 1 броячът в записа на текущия каталог в таблицата на индексните описатели. Ако този брояч стане 0, записът се освобождава, като преди това индексният описател на каталога се записва на диска.

3. Освобождават се потребителската област на процеса и неговият образ.

4. В таблицата на процесите се запомня кодът на завършване (аргументът status) на процеса и състоянието му се променя на зомби. Ако процесът завършва поради сигнал, кодът на завършване съвпада с кода на сигнала.

5. Процесът се изключва от йерархията на процесите – синовете на завършващия процес се осиновяват от процеса init. При това, ако някой от тези синове е в състояние зомби, на init се изпраща сигнал за завършване на син (SIGCHLD). Сигнал SIGCHLD се изпраща и на процеса-баща на завършващия процес.

Системен примитив wait
Системният примитив wait се използва за изчакване на завършването на процес-син. Той има следния прототип: pid_t wait (int *status).

В аргумента status се връща кода на завършване на чакания 

процес-син. Резултатът от wait е идентификаторът на този процес-син или -1 при грешка.

Алгоритъм на wait:

1. Ако процесът няма синове, връща -1.

2. Ако процесът има син в състояние зомби, то се освобождава записа на този син от таблицата на процесите, като се взимат неговите код на завършване и идентификатор и се връщат като резултат.

3. Ако процесът има синове, но никой от тях не е в състояние зомби, то процесът се блокира, като чака сигнал SIGCHLD. Когато получи такъв сигнал, което означава, че някой негов син е преминал в състояние зомби, продължава в стъпка 2.

Системен примитив exec
Системният примитив exec се използва за промяна на програмата, която един процес изпълнява. Той има няколко варианта:

int execl (const char *name, const char *arg, …);

int execlp (const char *name, const char *arg, …);

int execv (const char *name, const char *argv[]);

int execvp (const char *name, const char *argv[]).
Аргументът name задава името на файла, който съдържа изпълнимият код на новата програма. Ако зададеното име е собствено и се използва execlp или execvp, то файлът се търси в каталозите от променливата PATH. При execl (execlp) аргументите, които се предават на функцията main на новата програма се изброяват един по един след name, а при execv (execvp) тези аргументи са елементи на масива argv. И в двата случая последният зададен аргумент трябва да има стойност 0.

Алгоритъм на exec:

1. Намира се файлът, чието име е в аргумента name, според това коя от четирите форми на exec е използвана.

2. Проверява се дали процесът има право x за този файл.

3. Проверява се дали файлът съдържа изпълним код.

4. Освобождава се старият образ на процеса.

5. Създава се нов образ на процеса, като се използва изпълнимият код във файла. В потребителския стек се копират аргументите, предадени към функцията main.

6. Изменя се динамичната част на контекста на процеса – в слоя в дъното на стека се променя стойността на някои съхранени регистри – например броячът на командите трябва да съдържа адресът на първата команда от региона за код в новия образ.

7. Ако програмата е setuid (по-долу) прави съответните промени на потребителските идентификатори.

8. Връща -1 при неуспех.

При успешно завършване exec не връща резултат, тъй като няма връщане към стария образ.

Системни примитиви getpid, getppid
Системните примитиви getpid и getppid имат следните прототипи:

pid_t getpid ();

pid_t getppid ().

Getpid връща идентификаторът на процеса, който го изпълнява.

Getppid връща идентификаторът на неговия процес-баща.

И двата системни примитива винаги завършват успешно.

Ще разгледаме примерна програма, която използва разгледаните системни примитиви. Тя пренасочва стандартния изход за процеса-син във файл с име outfile и извиква в него командата ls.

int main ()

 { int pid, fd, status;

   pid = fork ();

   if (pid == 0) { // in child process


if ( (fd = creat (“outfile”, 0644)) == -1 ) {



perror (“Child cannot create outfile.\n”);



exit (1); }


close (1);


dup (fd);


close (fd);


execl (“/bin/ls”, “ls”, “-l”, 0);


perror (“Cannot exec ls in child.\n”);


exit (1); }

 else


if (pid < 0) {



perror (“Cannot fork.\n”);



exit (1); }


else {



wait (&status);



printf (“Parent after death of child: status = %d.\n”, status); }

  return 0;

 }

Потребителски идентификатор на процес

С всеки процес се свързват два потребителски идентификатора – реален (ruid) и ефективен (euid). Процесите-синове ги наследяват от своите бащи. Реалният е идентификаторът на потребителя, който е създал процеса. Ефективният е идентификаторът на потребителя, според който се определят правата на процеса при работа с файлове и при изпращане на сигнали. Всъщност за всеки процес има още един потребителски идентификатор suid, който се използва при различни схеми за промяна на потребителските идентификатори. Промяна на потребителските идентификатори на процес може да се осъществи по два начина.

Първият начин е когато се изпълнява системният примитив exec и новата програма е setuid, т.е. файлът, съдържащ програмата има код на защита, в който бита SUID е вдигнат. Тогава euid се променя със собственика на файла, който съдържа програмата. Този начин на промяна се използва за временно повишаване на правата на потребителя за да могат те да изпълняват някои команди.

Вторият начин за промяна е чрез системния примитив setuid, който има следния синтаксис: int setuid (uid_t uid).

Ако текущият euid на процеса е root, то се променят ruid, euid и suid със стойността на аргумента uid. Ако текущият euid на процеса не е root, то euid се променя с аргумента uid, само ако uid = ruid или uid = suid.

При успех setuid връща 0, при неуспех -1.

Системните примитиви getuid и geteuid се използват за извличане на стойността на потребителските идентификатори на процес. Те имат следните прототипи: uid_t getuid (); uid_t geteuid ().

Getuid връща реалният потребителски идентификатор на процеса, geteuid връща ефективният потребителски идентификатор на процеса.

И двата системни примитива винаги завършват успешно.

20. Сигнали. Системни примитиви за работа със сигнали – signal, kill, pause, alarm. Групи процеси.

Механизмът на сигналите се използва за информиране на процес за настъпването на някакво събитие. Това събитие може да е асинхронно с процеса или да е предизвикано от самия процес в някаква особена ситуация. Този механизъм е най-простият начин за осъществяване на комуникация между процесите. 

Ще разгледаме механизмът на сигналите, който е реализиран в най-старите системи UNIX. Този механизъм се поддържа във всички по-нови UNIX и LINUX системи, въпреки че има някои недостатъци.

Типове сигнали
Всеки тип сигнал означава някакво събитие. Идентификаторите на различните типове сигнали са цели числа, за които има символни константи, определени в заглавния файл signal.h. Типовете сигнали са около 30 в съвременните версии на LINUX. Ще разгледаме някои от тези типове.

Сигнали, свързани с управляващия терминал:

· сигнал SIGINT – изпраща се към процеса, когато на неговия управляващ терминал се въведе Ctrl+C;

· сигнал SIGQUIT – изпраща се към процеса, когато на неговия управляващ терминал се въведе Ctrl+\;

· сигнал SIGHUP – изпраща се към процеса, когато се прекъсне връзката му с неговия управляващ терминал.

Тези три сигнала информират процеса за събития, които са 

асинхронни с него.

Сигнали, свързани с апаратни особени ситуации:

· сигнал SIGFPE – изпраща се при деление на 0 или при препълване при операции с плаваща точка;

· сигнал SIGSEGV – изпраща се към процес, ако той прави обръщение към недопустим адрес в паметта;

· сигнал SIGILL – изпраща се към процес, ако той прави опит за изпълнение на недопустима машинна команда.

Тези три сигнала информират процеса за събития, които се предизвикват от самия него. Тези събития се регистрират в резултат на прекъсване, осъществено от хардуера.

Сигнали, свързани с програмни особени ситуации:

· сигнал SIGCHLD – изпраща се на процес-баща, ако някой негов син завърши (по-горе наричахме този сигнал death of child);

· сигнал SIGALRM – изпраща се когато изтече времето, заредено от процеса в timer на процеса в записа му в таблицата на процесите;

· сигнал SIGPIPE – изпраща се при опит да се пише в програмен канал, който не е отворен от друг процес за четене.

Тези три сигнала информират процеса за събития, които могат да са синхронни или асинхронни с него.

Сигнали, които могат да се изпратят със системния примитив kill:

· сигнал SIGKILL – предизвиква безусловно завършване на процес;

· сигнал SIGTERM – предизвиква завършване на процеса, но в някои случаи не успява;
· сигнали SIGUSR1, SIGUSR2 – потребителски сигнали, които могат да се използват от потребителя за да реализира комуникация между процеси.
Останалите девет сигнала също могат да се изпращат със системния примитив kill, въпреки че това няма голям смисъл. Последните три типа сигнали могат да се изпращат само с kill.

Изпращане и обработка на сигнали
Сигнал може да бъде изпратен на процес или от ядрото или от друг процес чрез системният примитив kill. Процесът може да се намира в кое да е състояние. За всеки процес в неговия запис в таблицата на процесите има масив от битове, в който всеки бит отговаря позиционно на един сигнал. При изпращане на сигнал съответният бит се вдига.

Недостатъкът е, че няма информацията за многократно изпратени сигнали от един и същи тип.

Обработката на сигналите става в контекста на процеса, който ги получава. По-точно обработката на сигнали става при прехода на процеса от системна към потребителска фаза. По този начин, процесът не реагира на сигнали докато работи в системна фаза.

В потребителската област на всеки процес има поле, в което се помни как процесът реагира на всеки сигнал. Всъщност това поле е масив от адреси, като за всеки сигнал се помни начален адрес на програмата, която ще го обработва. Има три възможни начина по които се обработва даден сигнал:

· обработка по премълчаване – процесът завършва; за някои типове сигнали (например SIGQUIT за разлика от SIGINT) в реакцията по премълчаване се включва създаване на копие на образа на процеса във файл с име core; тези типове сигнали предполагат възникването на някаква грешка и при обработката им се създава това копие за да може по-лесно да се открие грешката;

· игнориране – процесът не реагира на сигнала; има сигнали, които не могат да бъдат игнорирани – например SIGKILL;

· изпълнение на потребителска функция – процесът изпълнява определена потребителска функция, след което продължава от мястото, където е бил прекъснат.

Системен примитив signal
Системният примитив signal служи за подмяна на реакцията на процес относно даден сигнал. Той има следния прототип:

void (* signal (int sig, void (* sighandler) ())) ().

Аргументът sig задава номер на сигнал, за който се променя реакцията. Вторият аргумент sighandler е SIG_DFL за реакция по премълчаване, SIG_INT за игнориране или указател към функция без аргументи, която не връща резултат – това е указател към потребителска функция, която ще обработва сигнала. Signal връща предишната реакция за този сигнал.

Оттам нататък, ако пристигне сигнал с номер sig, той ще се обработва според новата запомнена реакция. Ако тази реакция е обработка чрез потребителска функция, то преди обработката тя се променя на реакция по премълчаване. Така, ако един процес иска да обработва повтарящи се сигнали от един и същи тип чрез потребителска функция, той трябва да изпълнява signal с номера на сигнала и името на функцията след (или по време на) всяка обработка на сигнала.

Процесът-син наследява реакциите за сигнали от своя процес-баща. След изпълнение на exec, по естествени причини, всички реакции за сигнали, които са потребителски се променят на реакции по премълчаване.

Системен примитив kill
Системният примитив kill служи за изпращане на сигнал от един процес към друг. Той има следния прототип: int kill (pid_t pid, int sig).

Аргументът sig задава номера на сигнала, който ще се изпраща. Аргументът pid определя на кои процеси ще се изпрати сигнала по следния начин: 

· ако pid > 0, то сигналът се изпраща на процеса с 

идентификатор pid;

· ако pid = 0, то сигналът се изпраща на всички процеси от групата на процеса, който изпраща;

· ако pid = -1, то сигналът се изпраща на всички процеси в системата без процеса init;

· ако pid < -1, то сигналът се изпраща на всички процеси от групата процеси с идентификатор -pid.

За да може успешно да се изпрати сигнал, процесът, който го изпраща трябва да има ефективен потребителски идентификатор, който е 0 (на root) или съвпада с ефективния или реалния потребителски идентификатор на процесът, който получава сигнала.

При успех kill връща 0, при неуспех връща -1.

Системен примитив pause
Системният примитив pause се използва за блокиране на процеса, който го изпълнява до получаването на първия сигнал, за който реакцията не е игнориране. Той има следния прототип: int pause (). Ако реакцията за първия получен сигнал е SIG_DFL, то процесът завършва. Ако тя е потребителска функция, то след нейното изпълнение процесът продължава веднага след pause. В последния случай pause връща -1.

Системен примитив alarm
Системният примитив alarm има следния прототип:

unsigned int alarm (unsigned int sec).

С alarm се планира изпращане на сигнал SIGALRM на процеса, изпълняващ alarm след sec секунди. Всъщност alarm зарежда timer с нова стойност в записа на процеса в таблицата на процесите.

Alarm връща предишната стойност на този timer, при положение, че е било планирано друго изпращане на SIGALRM за този процес, но то все още не се е състояло. В противен случай, alarm връща 0.

Групи процеси

Всеки процес принадлежи на някаква група от процеси. Всяка група има единствен лидер – това е процесът, който е създал групата. С всеки процес е свързан идентификатор на група (pgid), който съвпада с pid на лидера на групата. Процесите-синове наследяват групата на своите бащи.

Системният примитив getpgrp има следния прототип: pid_t getpgrp ().

Той връща идентификатора на групата, към която принадлежи процеса, който изпълнява getpgrp. Getpgrp винаги завършва успешно.

Системният примитив getpgid има следния прототип: 

pid_t getpgid (pid_t pid). Той връща груповия идентификатор на процеса с идентификатор pid. Ако pid e 0, връща груповият идентификатор на текущия процес. За успешно завършване на getpgid текущият процес и процесът с идентификатор pid трябва да са от една сесия.

При неуспех getpgid връща -1. Естествено, извикванията getpgrp() и

getpgid (0) са еквивалентни.

Системният примитив setpgrp има следния прототип: int setpgrp ().

Чрез него за процеса, който го изпълнява се създава нова група и този процес става лидер на групата. При успех setpgrp връща 0, 

при неуспех -1.

Системният примитив setpgid има следния прототип:

int setpgid (pid_t pid, pid_t pgid). Чрез него груповият идентификатор на процеса с идентификатор pid се променя на pgid. Ако pid е 0 се подразбира текущия процес, ако pgid e 0 се подразбира създаване на нова група. При успех setpgid връща 0, при неуспех връща -1. Естествено, извикванията setpgrp () и setpgid (0, 0) са еквивалентни.

Понятието група процеси се използва от механизма на сигналите, както вече описахме по-горе. В някои версии на UNIX чрез групи процеси се реализира понятието job (задание).

21. Програмни канали. Системен примитив pipe.

Програмните канали са механизъм за междупроцесна комуникация, при който процесите разменят данни. По-точно, чрез тях се осъществява еднопосочно предаване на неформатиран поток от данни (поток от байтове) между процеси, както и синхронизация на работата на тези процеси. Програмните канали могат да осигурят комуникация между повече от два процеса, но най-често те се използват с два процеса.

Например, всички shell реализират конвейерите команда1|команда2[|команда3 ]…чрез програмни канали.

В различните версии на UNIX/LINUX се реализират два типа програмни канали:

· неименован програмен канал (pipe);

· именовани програмен канал (named pipe или FIFO файл).

Като механизъм за комуникация двата типа канали са еднакви. Те се реализират като тип файл, наречен програмен канал. Този тип файл се различава от обикновените файлове по следните особености:

· четенето/писането в програмния канал се осъществява само в дисциплина FIFO – чете се от началото на файла и се пише в края на файла; системният примитив lseek не може да се използва с програмни канали;

· програмните канали нямат косвени блокове в областта за данни, т.е. те имат ограничен капацитет – до 10 или 12 блока, които директно се адресират от индексния описател на канала.

Разликите между двата типа канали са следните:

· начин за създаване – неименованите програмни канали се създават чрез системния примитив pipe; именованите програмни канали се създават чрез системния примитив mknod;

· начин за унищожаване – неименованите програмни канали се унищожават автоматично при изпълнение на close с последния файлов дескриптор, свързан с канала; именованите програмни канали се унищожават чрез системния примитив unlink;

· начин на отваряне – неименованите програмни канали се отварят автоматично при създаването им; именованите програмни канали се отварят чрез системния примитив open;

· именованите програмни канали имат външни имена – те са включени в някой каталог и са част от йерархията на файловата система; неименованите програмни канали нямат външни имена и не са част от файловата система; поради това, именован програмен канал може да се използва от всеки процес, който знае неговото име и има право на достъп до него; неименован програмен канал може да се използва само от родствени процеси, тъй като той е достъпен само чрез файлов дескриптор.

Ще разгледаме по-подробно работата с неименовани програмни канали. За краткост по-нататък ще ги наричаме просто канали.

Системен примитив pipe
Системният примитив pipe се използва за създаване и отваряне на канал. Той има следния прототип: int pipe (int fd[2]).

При изпълнението му се създава нов файл от тип програмен канал – за него се разпределя inode, но не се добавя запис в нито един каталог.

След това каналът се отваря два пъти – един път за четене и един път за писане. В аргумента fd[0] се връща файловият дескриптор за четене, във

fd[1] се връща файловият дескриптор за писане. Pipe връща 0 при успех

и -1 при грешка.

По-нататък каналът се идентифицира чрез тези два файлови дескриптора. За да се реализира някаква комуникация, процесът изпълнил pipe трябва да създаде процес-син, който ще наследи неговите файлови дескриптори. След това процесът-баща и процесът-син вече могат да комуникират.

Писане в програмен канал
Писането в канала се осъществява чрез системния примитив write в следния синтаксис: write (fd[1], buf, count).

Аргументът fd[1] е файловият дескриптор за писане в канала, buf е адресът на данните за записване, count е брой байтове за писане.

Ако в канала има място за count байта, тогава те се записват в неговия край, увеличава се размера на канала и се променя текущата позиция за писане. След това се събуждат всички процеси, които чакат да четат от канала – те са извикали read, но в канала е нямало данни и са били блокирани.

Ако в канала няма място за count байта и count не надвишава капацитета на канала, то процесът се блокира. Когато бъде събуден от процес, изпълняващ read той продължава като по-горе.

Ако в канала няма място за count байта, но count надвишава капацитета на канала, то в канала се записват толкова байта, колкото е възможно и след това процесът се блокира. Когато бъде събуден от процес, изпълняващ read той продължава да пише. В този случай се нарушава целостта на писането и е възможно да се получи състезание между процеси. По-нататък ще разгледаме подробно този проблем.

Четене от програмен канал
Четенето от канала се осъществява чрез системния примитив read в следния синтаксис: read (fd[0], buf, count).

Аргументът fd[0] е файловият дескриптор за четене от канала, buf е адресът, където ще се запишат данните, count е брой байтове за четене.

Ако в канала има данни, то четенето започва и приключва когато се прочетат count байта или когато каналът се изчерпи. Намалява се размерът на канала с прочетения брой байтове и се променя текущата позиция за четене. След това се събуждат всички процеси, които чакат да пишат в канала.

Ако в канала няма данни, то процесът се блокира. Когато бъде събуден от процес, изпълняващ write той продължава като по-горе.

Затваряне на програмен канал
Файловите дескиптори, върнати от pipe се затварят по обикновения начин чрез системния примитив close. При това, алгоритъмът на close при работа с файлов дескриптор на канал е модифициран.

Ако се освобождава последният файлов дескриптор за писане в канала, то се събуждат всички процеси, които чакат да четат от канала (блокирани при изпълнение на read) и в тях read връща 0.

Ако се освобождава последният файлов дескриптор за четене в канала,

то се събуждат всички процеси, които чакат да пишат в канала и на всеки от тях се изпраща сигнал SIGPIPE.

Ако се освобождава последният файлов дескриптор, свързан с канала, той се унищожава.

Процес, който е блокиран в read, ще бъде събуден от кой да е процес, изпълняващ write и обратно, процес, блокиран в write, ще бъде събуден от кой да е процес, изпълняващ read. Това създава проблеми в синхронизацията между повече от два процеса при работа с канали.

Пример: програма, която реализира конвейера ls|wc -l.

int main ()

{ int fd[2], status;

  if ( fork () == 0 ) { /* in child */

     pipe (pd);

     if ( fork () == 0 ) { /* in grandchild */


close (1);


dup (fd [1]);


close (fd [0]);


close (fd [1]);


execl (“/bin/ls”, “ls”, 0);


perror (“Cannot execute ls!\n”);


exit (1);

        }

     else { /* in child */


close (0);


dup (fd [0]);


close (fd [0]);


close (fd [1]);


execl (“/usr/bin/wc”, “wc”, “-l”, 0);


perror (“Cannot execute wc!\n”);


exit (1);

        }

   }

 wait (&status); /* in parent */

 printf (“Parent after end of pipe.\n”); 

}

22. Междупроцесни комуникации. Взаимно изключване. Алгоритъм на Декер. Алгоритъм на Питерсън.

Вече разгледахме два механизма за междупроцесна комуникация – сигналите и програмните канали. Сега ще разгледаме по-общо взаимодействието между конкуренти процеси.

Най-простият начин за взаимодействие на два процеса е когато те се конкурират за достъп до общ ресурс – например обща памет, общ файл върху диска и др. Същността на ресурса не е от значение.

Ще разгледаме един пример. Нека два процеса П1 и П2 ползват обща променлива counter и изпълняват следните действия в указаната последователност:

1. П1 чете counter в своя локална променлива c1;

2. П2 чете counter в своя локална променлива c2;

3. П2 увеличава c2 с 1;

4. П2 записва стойността на c2 в counter;

5. П1 увеличава c1 с 1;

6. П1 записва стойноста на c1 в counter.

И двата процеса пробват да увеличат counter с 1, т.е. counter трябва да се увеличи с 2, но в крайна сметка след изпълнение на тези действия, counter се увеличава само с 1. Това е така, защото изменението, направено от П2 се губи. По този начин получаването на верния резултат зависи от реда, в който процесите се изпълняват. Този проблем се нарича състезание (race condition). Неговото решение се нарича взаимно изключване (mutual exclusion) – когато един от конкурентните процеси осъществява достъп до общия ресурс се изключва възможността другите конкуретни процеси да използват този ресурс.

Друг по-сложен начин за взаимодействие между процеси е когато те извършват обща работа. Тук се включват моделите производител-потребител, читатели-писатели, задача за петте философа и др.

При модела производител-потребител, производителят изчислява някакви данни, които се предават на потребителя и той ги обработва.

При модела писатели-читатели, много процеси четат и пишат в една и съща база данни.

Общото в тези модели е, че работата на процесите трябва да се организира по такъв начин, че те да взаимодействат коректно.

Например, ако потребителят е по-бърз, той трябва да изчаква производителя и обратно. Този проблем се нарича проблем за синхронизация (synchronization) между процесите.

Операционните системи трябва да предоставят средства, чрез които се решават описаните проблеми. По-нататък ще разгледаме три такива средства – обща памет, семафори и съобщения.

Взаимно изключване чрез обща памет
Проблемът за избягване на състезанието е бил формулиран от Дейкстра с помощта на термина критичен участък (critical section). Това е част от програмния код на процес, в която той осъществява достъп до общ ресурс или извършва действия, които могат да предизвикат състезание.

Процес се намира в критичен участък, ако той е започнал да изпълнява код от критичен участък, без значение в какво състояние се намира.

Условията за коректност на взаимното изключване са следните:

1. във всеки един момент най-много един процес да се намира в критичен участък;

2. никой процес да не се намира безкрайно дълго в критичен участък;

3. никой процес, който се намира вън от критичния си участък да не пречи на други процеси да влязат в своя критичен участък;

4. решението на проблема не бива да се базира на относителната скорост на процесите.

Ще разгледаме алгоритми, които решават задачата за взаимно изключване с помощта на обща памет. При това те ще решават задачата само за два процеса. Общата схема е следната: имаме два процеса 

P0 и P1, които изпълняват следните програми:

P0 : while (1)


{   critical_section0();


    non_critical_section0();

         }

P1 : while (1)


{   critical_section1();


    non_critical_section1();

         }

Двата процеса споделят общ ресурс, при това достъп до този ресурс се осъществява в подпрограмата critical_section. В подпрограмата 
non_critical_section двата процеса не се конкурират. При всички решения се дефинират някакви общи променливи за P0 и P1 и се извършват действия преди влизането в критичния участък и след излизането от него. По-долу пред променливите, които са общи за P0 и P1 ще поставяме shared, въпреки че това не е правилно в 

синтаксиса на C.

Първо ще се запознаем с две некоректни решения.

Алгоритъм със строго редуване на процесите
shared int turn = 0; //задава номерът на процеса, който е на ред да 




    //изпълнява критичния си участък

P0 : while (1) {


while (turn != 0);


critical_section0();


turn = 1;


non_critical_section0();

       }

P1 : while (1) {


while (turn != 1);


critical_section1();


turn = 0;


non_critical_section1();

       }
Ясно е, че условие 1 е изпълнено – във всеки момент променливата turn има стойност 0 или 1. Условие 3, обаче, е нарушено – ако по някакви причини единият процес не влиза в критичния си участък, а е негов ред, това пречи на другия процес да влезе в критичния си участък. Дори, ако единият процес спре, то другият процес въобще няма да може да влезе в критичния си участък.

Алгоритъм с флагове
shared int wants0 = 0; //този флаг указва, че P0 трябва да влезе в 

        //своя критичен участък

shared int wants1 = 0; //този флаг указва, че P1 трябва да влезе в 

        //своя критичен участък

P0 : while (1)


{   wants0 = 1;

             while (wants1);

    critical_section0();

    wants0 = 0;


    non_critical_section0();

         }

P1 : while (1)


{   wants1 = 1;

             while (wants0);

    critical_section1();

    wants1 = 0;


    non_critical_section1();

         }

Отново е ясно, че условие 1. е изпълнено – ако P0 е в критичния си участък, то wants0 е 1, което пречи на P1 да влезе в своя критичен участък и обратно. От друга страна, ако двата процеса започнат да изпълняват едновременно тялото на основните си цикли, това ще доведе до зацикляне – wants0 и wants1 едновременно ще станат 1.

Всъщност, на практика това не може да стане абсолютно едновременно на еднопроцесорна машина, но е възможно да стане почти едновременно.

Вече ще разгледаме коректните решения на задачата.

Алгоритъм на Декер
shared int wants0 = 0; //този флаг указва, че P0 трябва да влезе в 

        //своя критичен участък

shared int wants1 = 0; //този флаг указва, че P1 трябва да влезе в 

        //своя критичен участък

shared int turn = 0; //задава номерът на процеса, който е на ред да 

    //изпълнява критичния си участък

P0 : while (1)


{   wants0 = 1;


    while (wants1)



if (turn == 1) {



    wants0 = 0;



    while (turn == 1);



    wants0 = 1;

                   }


    critical_section0();


    turn = 1;


    wants0 = 0;


    non_critical_section0();

         }

P1 : while (1)


{   wants1 = 1;


    while (wants0)



if (turn == 0) {



    wants1 = 0;



    while (turn == 0);



    wants1 = 1;

                   }


    critical_section1();


    turn = 0;


    wants1 = 0;

    non_cricial_section1();

         }
Алгоритъмът на Декер разширява алгоритъма с флаговете, но вече се обхваща и случая когато двата процеса изпълняват едновременно тялото на основните си цикли. В такъв случай, в зависимост от стойността на turn единият процес отстъпва на другия и изчаква докато той излезе от критичния си участък.

Алгоритъм на Питерсън

shared int turn = 0; //задава номерът на процеса, който е на ред да 

    //изпълнява критичния си участък

shared int interested0 = 0; //този флаг указва, че P0 трябва да влезе в 

              //своя критичен участък

shared int interested1 = 0; //този флаг указва, че P1 трябва да влезе в 

              //своя критичен участък

P0 : while (1)


{  interested0 = 1;


   turn = 0;


   while (turn == 0 && interested1);


   critical_section0();


   interested0 = 0;


   non_critical_section0();


}
P1 : while (1)


{  interested1 = 1;


   turn = 1;


   while (turn == 1 && interested0);


   critical_section1();


   interested1 = 0;


   non_critical_section1();


}

Лесно се вижда, че алгоритъмът на Питерсън е коректен. Ако процесите едновременно изпълняват тялото на основните си цикли, то процесът който пръв изпълни присвояването на стойност на turn ще влезе в критичния си участък.

Основният недостатък на алгоритмите на Декер и Питерсън е, че за осъществяване на взаимното изключване се използват цикли на чакане. Това води до неефективност. Много по-ефективно е чакащият процес да бъде блокиран и след това събуден когато е възможно влизането в неговия критичен участък.

23. Семафори. Взаимно изключване и синхронизация чрез семафори.

Семафорите са предложени от Дейкстра през 60-те години за решаване на проблеми при междупроцесни комуникации. В съвременните операционни системи семафорите са средства, които се предоставят от ядрото. Ние ще разгледаме общ вариант на семафорите, така както са били предложени от Дейкстра, без да навлизаме в детайли за конкретната им реализацията.

Семафорът е тип обект, с който се свързва брояч и списък от блокирани процеси. Броячът може да приема само неотрицателни стойности.

Не уточняваме организацията на списъка, но обикновено той е опашка.

Ако един процес е в списъка на даден семафор, казваме че процесът е блокиран по този семафор.

Върху семафорите се определят три операции:

· инициализация – създаване на семафор и задаване на начална стойност на брояча; списъкът от процесите, блокирани по семафора в началото е празен;

· операция P – намалява се брояча на семафора, ако е възможно; 

в противен случай, процесът който изпълнява операцията се блокира по този семафор;

· операция V – ако има процеси, блокирани по семафора, то се събужда точно един от тях; в противен случай, брояча на семафора се увеличава.

Естествено, ще считаме, че семафорите са общи за процесите и ще ги дефинираме примерно по следния начин: semaphore name = value, 

въпреки, че това не е коректно в синтаксиса на C (name е името на семафора, value е началната стойност на брояча).

В псевдокод на C ще посочим отново действието на операциите P и V.

P (s) { //s е семафор

   if (s > 0) then s--;

   else блокиране_на_процесa_по_семафора_s;

}

V (s) { //s е семафор

   if (има_процеси_блокирани_по_семафора_s) then

събуждане_на_един_процес_блокиран_по_семафора_s;

   else s++;

}

Обикновено, операциите P и V са реализирани като системни примитиви в операционните системи.

Съществено за операциите с даден семафор е тяхната атомарност. 

С други думи, ако един процес изпълнява операция с даден семафор, то друг процес не може да изпълнява операция в същия момент със същия семафор. Най-простият начин за осигуряване на такова взаимно изключване е чрез машинните команди за разрешаване и забраняване на прекъсване. Тези команди са привилегировани и могат да се използват само в режим ядро.

Взаимно изключване на N процеса чрез семафори
Взаимното изключване на N процеса се осигурява точно с един семафор.

semaphore mutex = 1;

P0 : while (1)


{   P (mutex);

             critical_section0();

             V (mutex);


    non_critical_section0();         }

P1 : while (1)


{   P (mutex);

    critical_section1();

    V (mutex);


    non_critical_section1();         }

...
PN : while (1)


{   P (mutex);

    critical_sectionN();

    V (mutex);


    non_critical_sectionN();         }

Всеки процес загражда критичният си участък с операциите P и V.

Съществено е, че броячът на mutex се инициализира с 1. Ако един процес влезе в критичния си участък, останалите процеси се блокират 

в P-операцията преди своя критичен участък, тъй като броячът на семафора mutex е станал 0. Когато излезе от критичния си участък, процесът ще освободи някой блокиран процес, който ще влезе в своя критичен участък. Ако няма блокирани процеси, стойността на брояча на mutex ще се възстанови на 1. Вижда се, че броячът може да приема само стойности 0 и 1. Такъв семафор се нарича двоичен.

Синхронизация чрез семафори
Ще разгледаме една естествена задача за синхронизация.

Да си мислим, че имаме два процеса P0 и P1. Те работят паралелно и асинхронно. Искаме даден оператор в първия процес да се изпълни преди даден оператор във втория процес. Предполагаме, че операторите не са част от тялото на цикъл.

Ще решим задачата с един двоичен семафор.

semaphore s = 0;

P0 () { … оператор1; V (s); …}

P1 () { … P (s); оператор2; …}

Ако оператор1 не е изпълнен, то P1 ще се блокира в P-операцията преди оператор2. След изпълнението на оператор1 P0 ще събуди P1, ако е бил блокиран. В противен случай, P0 ще увеличи броячът на s, което означава, че след това P1 ще премине успешно през P-операцията.

Сега ще решим класическите проблеми производител-потребител и читатели-писатели с използването на семафори и обща памет.

Производител-потребител
Както вече споменахме, производителят изчислява някакви данни, а потребителят ги обработва. Задачата е да се организира коректно тяхната работа, при предположение, че процесите работят паралелно и асинхронно. Данните ще се предават чрез буфер, който е част от общата памет. Този буфер може да заема достатъчен брой елементи, изчислени от производителя. За простота елементите са с фиксиран размер – например цели числа. Организацията на буфера не е съществена.

Четенето и писането в буфера не са елементарни операции и те трябва да са атомарни. Всъщност, трябва да постигнем следните три ефекта:

· ако буферът е пълен, то производителят да не пише;

· ако буферът е празен, то потребителят да не чете;

· четенето и писането в буфера трябва да са критични участъци.

В решението ще използваме три семафора.

shared buffer buf; //буферът се състои от N елемента

semaphore mutex = 1; //осигурява взаимното изключване

semaphore empty = N; //стойността на брояча на empty е броят на




        //незаетите слотове в буфера

semaphore full = 0; //стойността на брояча на full е броят на



            //заетите слотове в буфера

producer () {

      int item;

      while (1) {


produce_item (&item);


P (empty);


P (mutex);


add_item (item);


V (mutex);


V (full);

  }

}

consumer () {


int item;


while (1) {


   P (full);


   P (mutex);


   get_item (&item);


   V (mutex);


   V (empty);


   consume_item (item);

  }

}

Синхронизацията се осигурява чрез семафорите full и empty.

Ако буферът е пълен и производителят пробва да пише, той ще се блокира в P-операцията на empty. След като потребителят освободи слот в буфера, той ще събуди производителя с V-операцията на empty.

Ако буферът е празен и потребителят пробва да чете, той ще се блокира в P-операцията на full. След като производителят запише елемент в буфера, той ще събуди потребителя с V-операцията на full.

Съществено е, че P-операцията и V-операцията на mutex са вътрешни по отношение на P-операциите и V-операциите на empty и full. Лесно се вижда, че ако разменим местата им може да се достигне до едновременно блокиране на двата процеса.

В случай че N = 1, т.е. буферът се състои само от един елемент, семафорът mutex става излишен и може да се премахне.

Читатели-писатели
Разполагаме с някаква база данни. Процесите-читатели могат само да четат данни от базата, докато процесите-писатели могат само да пишат в нея. Естествено, читателите и писателите може да са повече от един.

Синхронизацията в случая означава, че в даден момент могат да работят един или повече читатели или най-много един писател.

В решението се използват два двоични семафора.

shared int rcount = 0; //брой на активните читатели

semaphore mutex = 1; //осигурява взаимно изключване

semaphore db = 1; //управлява достъпа до базата данни

reader () { //важи за всички процеси-читатели

     while (1) {

P (mutex);

rcount++;

if (rcount == 1) P (db);

V (mutex);

read_data();

P (mutex);

rcount--;

if (rcount == 0) V (db);

V (mutex);

  }

}

writer () { //важи за всички процеси-писатели
     while (1) {


produce_data();


P (db);


write_data();


V (db);

  }

}

Участъците, в които се оперира с брояча rcount са критични за да не се допуска състезание между читателите.

Да предположим, че първият процес, който се изпълнява е читател.

Тогава rcount става 1, нулира се брояча на db и след това започва

четенето. Ако в този момент започне да се изпълнява писател, той ще се 

блокира в P-операцията на db. Ако започне да се изпълнява читател, той 

ще увеличи rcount и няма да проверява семафора db. След приключване

на четенето, всеки читател намалява брояча rcount и последният читател 

изпълнява V-операция върху семафора db. Това води до събуждане на 

блокиран писател по db или до увеличаване на брояча на db.

Да предположим, че първият процес, който се изпълнява е писател.

Тогава той нулира брояча на семафора db и започва писането.

Ако в този момент започне да се изпълнява читател, той ще се блокира в

P-операцията на db. Докато не бъде събуден, следващите читатели ще се

блокират по семафора mutex. Ако започне да се изпълнява писател, той 

ще се блокира в P-операцията на db. След приключване на писането,

писателят ще събуди блокиран писател или читател по семафора db или 

ще увеличи брояча на db. Ако е събуден читател, той ще изпълни 

V-операция на mutex, с което ще събуди друг блокиран читател, 

ако има такъв и т.н.

Всички досега разгледани методи за взаимно изключване и синхронизация чрез семафори или обща памет не са безопасни, в смисъл че отговорността за правилното прилагане на алгоритмите принадлежи на програмиста.

24. Съобщения.

Ще разгледаме още един механизъм за междупроцесна комуникация – така наречение метод на съобщенията.

Той е значително по-безопасен от по-горе разгледаните, тъй като отговорността за коректна комуникация между процесите се поема от операционната система.

За да обменят съобщения два или повече процеса, между тях трябва да се създаде комуникационна връзка. Също така са необходими системни примитиви чрез които се обменят съобщения. Най-общо те трябва да изглеждат по следния начин: 

send (destination, message)
receive (source, message).

Чрез send се изпращат съобщения - аргументът destination определя процеса, който трябва да получи съобщението, аргументът message е самото съобщение.

Чрез receive се получават съобщения – аргументът source определя от кой процес се чака съобщение, аргументът message определя къде да се запише съобщението.

По този начин за да се предаде съобщение от един процес към друг процес, първият трябва да изпълни send, a вторият трябва да изпълни receive. В общия случай тези два примитива се изпълняват асинхронно.

При конкретна реализация на механизъм за съобщения между процеси трябва да се решат следните въпроси относно логическите характеристики на комуникационната връзка:

1. как се установява връзка между процесите, които участват в комуникацията;

2. колко процеса могат да комуникират чрез една връзка;

3. колко комуникационни връзки могат да се създават между два процеса;

4. еднопосочна или двупосочна е комуникационната връзка;

5. какъв е капацитетът на комуникационната връзка. (дали може да съхранява съобщения).

Размерът и структурата на съобщенията касаят физическата организация на връзката.

Адресиране на съобщенията
Отговорът на първите четири въпроса зависи от това как се адресират получателя и изпращача в примитивите send и receive.

Единият метод за адресиране е директна комуникация. При този метод destination и source са идентификатори на процеси.

За да се предаде съобщение от процес P към процес Q, 

процесът P трябва да изпълни send (Q, message), а процесът Q трябва да изпълни receive (P, message). Отговорите на въпросите са следните:

1. комуникационната връзка се създава автоматично между двата процеса, но всеки от тях трябва да знае идентификатора на другия;

2. комуникационна връзка може да се създаде само между два процеса;

3. между два процеса може да съществува точно една комуникационна връзка;

4. комуникационната връзка е двупосочна – например, възможно е изпращане на потвърждение за получено съобщение:

процес P



процес Q
send (Q, message);

receive (P, message);

receive (Q, message);

send (P, “acknowledgement”).
Другият метод за адресиране е косвена комуникация. При него се въвежда нов тип обект, който ще наричаме пощенска кутия (mailbox).

Процесите обменят съобщения посредством някаква пощенска кутия.

В даден момент може да има много пощенски кутии, така че те трябва да имат идентификатори, за да са различими.

На мястото на source и destination в примитивите send и receive трябва да стои идентификатор на пощенска кутия. Изпращане на съобщение от процес P към процес Q през пощенската кутия A става така:

процес P


процес Q
send (A, message);
receive (A, message).

Отговорите на въпросите са следните:

1. комуникационна връзка се установява когато процесите използват една и съща пощенска кутия;

2. възможно е повече от два процеса да комуникират през една пощенска кутия, стига да знаят нейния идентификатор;

3. възможно е два процеса да комуникират през повече от една пощенски кутии;

4. връзката може да е еднопосочна или двупосочна.

При реализация на този метод трябва да се определи как се създават и унищожават и как се идентифицират пощенските кутии. Освен това трябва да се реши въпросът за собственика на пощенската кутия и затова какви са правата на процесите при използване на пощенската кутия. Една възможна реализация е следната: създаването и унищожаването на пощенска кутия става чрез системни примитиви.

Собственик на пощенската кутия става процесът, който е изпълнил системния примитив за създаване, той определя какви ще са правата на останалите процеси по отношение на пощенската кутия и само той може да унищожава пощенската кутия.

Буфериране на съобщенията
Отговорът на петия въпрос зависи от това дали се буферират съобщенията или не.

Възможно е да се реализира механизъм без буфериране. При него изпратените, но неполучени съобщения не се съхраняват. Това означава, че ако send се изпълни преди receive, то процесът, който изпраща съобщението трябва да се блокира, докато процесът, който трябва да получи съобщението не изпълни receive. С други думи, комуникиращите процеси синхронизират работата си в момента на предаване на съобщението. Предимството на този механизъм е лесната реализация, недостатъкът е, че се ограничава свободата на процесите.

Друг възможен механизъм е автоматично буфериране. При него изпратените, но неполучени съобщения се съхраняват в буфер.

Този буфер може да поеме ограничен брой (обем) неполучени съобщения.

Ако send се изпълни преди receive и буферът не е пълен, то процесът, който изпраща съобщение не се блокира, а записва съобщението в буфера. Ако receive се изпълни преди send и буферът не е празен, то процесът, който трябва да получи съобщение не се блокира, а чете съобщението от буфера. По този начин се дава по-голяма свобода на процесите. Един недостатък на този метод е, че процесът, който е изпълнил send не може да е сигурен, че съобщението му е получено.

В случаите когато това може да доведе до проблеми, процесите, които получават съобщение трябва да изпращат обратно потвърждение.

Ще разгледаме накратко две реализации на механизма на съобщенията.

Операционната система MINIX поддържа съобщения. Използва се директна комуникация и механизъм без буфериране. Има няколко типа съобщения, като всички са с фиксиран размер. Съобщенията в MINIX се използват за служебни цели от ядрото. Те са необходими, тъй като голяма част от ядрото в MINIX работи като отделни процеси.

В UNIX/LINUX също могат да се използват съобщения. Там е реализирана косвена комуникация с автоматично буфериране.

Пощенските кутии в термините на UNIX/LINUX се наричат опашки на съобщенията (message queue). Всеки message queue има външен идентификатор, който е цяло число и се нарича ключ. Всеки процес, който знае идентификатора на някакъв message queue и има права да го използва може да изпраща или да получава съобщения през него. Това означава, че е възможна комуникация и между неродствени процеси.

Message queue се създава (отваря) чрез системния примитив

int msgget (key_t key, int flag). Ако съществува message queue с външен идентификатор key, то процесът, изпълнил msgget, получава неговия вътрешен идентификатор, който се използва от функциите за работа с message queue. Ако не съществува message queue с външен идентификатор key, то се създава нов message queue. Негов собственик е процеса, изпълнил msgget, а правата на останалите процеси се определят от аргумента flag. В младшите 9 бита на flag са записани правата на собственика, групата и останалите. Право r означава, че процес може да получава съобщения, право w означава, че процес може да изпраща съобщения. Примитивът msgget връща -1 при грешка.

Съобщения се изпращат със системния примитив msgsnd, а се получават със системния примитив msgrcv. За извършване на някакви други операции върху message queue, както и за унищожаване на message queue се използва системния примитив msgcntl. Право да унищожава message queue има само неговия собственик. Ако собственикът завърши, то message queue не се унищожава – той може да се използва и от други процеси, които имат права.

Структурата на съобщенията в UNIX/LINUX е следната:

struct msgbuf { long mtype; char mtext[N]; }.

Полето mtype съдържа тип на съобщението – цяло положително число, полето mtext съдържа самото съобщение (N е неговата максимална дължина). Системният примитив msgrcv имат аргумент, който посочва какъв тип съобщение ще се получава. Ако този аргумент е 0, то типа на съобщението няма значение при получаването. 

Например, по този начин може да се реализира двупосочна комуникация между два процеса P и Q чрез един message queue – съобщенията от P към Q имат тип 1, съобщенията от Q към P имат тип 2.

Да отбележим, че програмните канали могат да се разглеждат като механизъм за съобщения с косвена адресация и автоматично буфериране. В програмните канали, обаче, между отделните съобщения няма ясни граници.

25. Нишки (POSIX threads).

Нишките са сравнително нова концепция в операционните системи. Те често се наричат подпроцеси. Досега всеки процес определяше строга последователност от действия. С въвеждането на нишките процесът вече не е последователен, а включва няколко нишки, които могат да се изпълняват асинхронно. Процес, който има повече от една нишка става конкурентен сам със себе си.

Всяка нишка е част от процес, която има собствен набор от значения на машинните регистри и собствен потребителски стек. Всички останали ресурси на процеса са общи за всички негови нишки. Това означава, че нишките ще са по-ефективни за създаване и поддържане от процесите и превключването между тях ще се осъществява по-лесно.

Нишките дават възможност да се реализират ефективни конкурентни приложения.

Ще разгледаме нишките в POSIX стандарта. Операциите за работа с нишки в този стандарт се делят на две групи – основни операции и операции за синхронизация на нишките в рамките на един процес.

За да се използват операции с нишки в програмата трябва да се включи заглавния файл thread.h.

Всяка нишка има идентификатор - променлива от тип pthread_t. 

Този идентификатор се използва от системните примитиви за работа с нишки.

Първата нишка на всеки процес се създава автоматично със създаването на процеса. Всяка следваща нишка може да бъде създадена с помощта на следната функция:

int pthread_create (pthread_t *thread, pthread_attr_t *attr, 

void *(*start_routine)(void *), void *arg).

Чрез първия аргумент thread при успешно изпълнение се връща идентификатора на новосъздадената нишка. Вторият аргумент attr задава атрибути на нишката. Един от атрибутите е типа на нишката. Той може да бъде joinable или detached. Нишка от тип joinable при завършването си не изчезва напълно от системата, подобно на процесите в състояние zombie. Тя ще изчезне напълно едва когато друга нишка се синхронизира с нейното завършване. Нишка от тип detached се заличава от системата след нейното завършване. Други атрибути се използват настройва и планирането на нишките. Ако за attr се зададе стойност NULL, то нишката се създава със стандартни атрибути от тип joinable. Третият аргумент start_routine е указател към функция, която ще започне да се изпълнява в новосъздадената нишка. Четвъртият аргумент arg задава аргументите, които ще се предадат към тази функция. Функцията pthread_create връща 0 при успех, при неуспех връща стойност различна от 0, която представлява код на получената грешка.

Нишките съществено се различават от процесите – при създаване на нов процес той започва да изпълнява програмата на баща си, докато новата нишка започва да изпълнява друга програма. Причината е, че всички нишки в един процес имат едно и също адресно пространство, така че те не се различават, ако изпълняват една и съща програма. Това не е така при процеси – новият процес има собствен контекст, който се различава от контекста на стария процес (по кода на завършване на примитива fork).

След като бъде създадена, новата нишка съществува докато не завърши с извикване на функцията pthread_exit или докато не се изпълни return във функцията, която се изпълнява в нишката. Възможно е някоя друга нишка да прекрати нейната работа с помощта на функцията 

pthread_cancel. Тази функция е аналогична, в известен смисъл, на сигналите при процеси.

Както вече казахме, функцията pthread_exit се използва за завършване на нишка. Тя има следния прототип: void pthread_exit (void *retvalue).

Аргументът retvalue задава код на завършване на нишката. Този код има смисъл само ако нишката е от тип joinable, ако е от тип detached след завършването се освобождават всички ресурси, ангажирани с нишката.

Функцията pthread_join се използва за синхронизация на нишка със завършването на друга нишка. Тя има следния прототип:

int pthread_join (pthread_t *thread, void **value_ptr). Тази функция е аналогична на wait при процеси. Нишката, чието завършване се изчаква се задава с нейния идентификатор в първия аргумент thread. Ако тази нишка още не е завършила, то нишката, която изпълнява pthread_join се блокира, като събитието което изчаква е завършването на нишката thread. Чрез втория аргумент value_ptr се връща кода на завършване на нишката thread. При опит за използване на pthread_join с нишка от тип detached се получава грешка. След изпълнението на pthread_join нишката thread престава да съществува в системата. При успех функцията връща 0, при неуспех стойност различна от 0.

При нишките, за разлика от процесите, коя да е нишка може да извика функцията join за коя да е друга нишка. Единственото ограничение е, че само една нишка може да изпълни join за определена нишка.

Това са основните операции с нишки. Към тази група се включват и някои други функции, чрез които се променят атрибутите на нишка, включително нейния тип.

По POSIX стандарта нишките се синхронизират чрез два механизма – първият е механизъм mutex, чрез който може да се реализира взаимно изключване на нишки, които използват общи ресурси на процеса, към който принадлежат. Вторият механизъм се нарича синхронизация чрез условни променливи (conditional variables), но ние няма да го разглеждаме.

Механизмът mutex се реализира чрез обекти от тип mutex, които са подобни на двоичните семафори. Обектите от тип mutex се идентифицират чрез променлива от тип pthread_mutex_t.

Te се създават чрез следната функция: int pthread_mutex_init (pthread_mutex_t *mutex, pthread_mutexattr_t *mutexattr). 

Тази функция, в известен смисъл, е подобна на инициализация на семафор. В първия аргумент на функцията се връща идентификатора на новосъздадения обект от тип mutex. Вторият аргумент задава атрибути на обекта. Един атрибут, който се реализира е тип на обекта. Той може да бъде fast, recursive или error-checking. Този тип влияе на операциите, които се изпълняват с обекта. Ако за атрибути се зададе нулев указател (NULL), то обектът се създава от тип fast със стандартни атрибути. Функцията pthread_mutex_init връща 0 при успех или стойност различна от 0 при неуспех.

Всеки обект от тип mutex може да се намира в две състояния – отключен (unlocked) или заключен (locked). В състояние отключен той не принадлежи на никоя нишка, в състояние заключен той принадлежи на точно определена нишка. Първоначално, след създаване на обекта той е в състояние unlocked. Обектите от тип mutex са ресурси на целия процес, а не само на една негова нишка – операции с тях могат да изпълняват всички нишки в рамките на процеса.

Основните операции, които се прилагат с обекти от тип mutex са: 

int pthread_mutex_lock (pthread_mutex_t *mutex);

int pthread_mutex_unlock (pthread_mutex_t *mutex).

Функцията pthread_mutex_lock е аналогична на P-операцията при двоични семафори. При нейното изпълнение текущата нишка се опитва да заключи обекта mutex, чийто идентификатор се предава чрез аргументa.

Ако обектът mutex е в състояние unlocked, то текущата нишка го заключва и тя става негов временен притежател.

Ако обектът mutex е в състояние locked и принадлежи на друга нишка, текущата нишка се блокира и събитието, което чака е освобождаване на обекта mutex.

Ако обектът mutex е в състояние locked и принадлежи на текущата нишка, то в зависимост от типа на нишката се изпълняват следните реакции:

· ако текущата нишка е от тип fast, то тя се блокира – това може да я доведе до необратимо блокиране;

· ако текущата нишка е от тип recursive, то с нея е свързана специална променлива, която брои колко пъти е заключен обекта mutex от тази нишка; в случая този брояч се увеличава с единица;

· ако текущата нишка е от тип error-checking, то функцията спира своето изпълнение и връща грешка.

Функцията pthread_mutex_unlock е аналогична на V-операцията при двоични семафори. При нейното изпълнение текущата нишка се опитва да отключи обекта mutex, чийто идентификатор се предава чрез аргумента.

Ако обектът mutex е в състояние locked и принадлежи на текущата нишка, тогава това състояние се сменя на unlocked и точно една от нишките, блокирани по този обект се събужда. Това важи за нишките от тип fast и error-checking. За нишки от тип recursive се намалява с единица брояча на заключванията и ако той стане 0, тогава се изпълняват описаните действия.

Ако обектът mutex е в състояние unlocked или е в състояние locked, но принадлежи на друга нишка реакцията в зависимост от типа е следната:

· при нишка от тип error-checking функцията завършва и връща грешка;

· при нишка от тип fast или recursive се извършват аналогични действия, както в предния случай.

И двете разгледани функции връщат 0 при успех или стойност различна от 0 при грешка.

Обект от тип mutex може да се унищожи чрез функцията

int pthread_mutex_destroy (pthread_mutex_t *mutex). Идентификаторът на обекта се предава като аргумент на функцията. За да е успешно унищожаването, обектът от тип mutex трябва да е в състояние unlocked.

Всяка нишка може да изпълни pthread_mutex_destroy върху обект от тип mutex, който принадлежи на процеса, т.е. няма значение коя нишка е създала обекта.

Ще покажем как чрез обекти от тип mutex се реализира взаимно изключване на нишки. В главната нишка се дефинира и инициализира обект от тип mutex: 

pthread_mutex_t mutex; 

pthread_mutex_init (&mutex, NULL).

След това във всяка една нишка критичните участъци трябва да се оградят по следния начин:

pthread_mutex_lock (&mutex);

critical_region();

pthread_mutex_unlock (&mutex).

Идеята е същата, както при реализация на взаимно изключване на произволен брой процеси чрез двоичен семафор. Типът на обекта mutex в случая няма значение – и в трите случая взаимното изключване ще се осъществява коректно.

26. Дедлок (deadlock). Предотвратяване на дедлок. Заобикаляне на дедлок – алгоритъм на банкера. Откриване и възстановяване от дедлок.

Дедлок е неприятно събитие, което може да се случи в многопроцесни системи, когато няколко процеса се състезават да използват ресурси.

Казваме, че едно множество от процеси се намира в дедлок, ако всички процеси са в състояние блокиран и всеки от процесите чака настъпване на събитие, което може да бъде предизвикано само от друг процес в множеството. Аналогично се дефинира дедлок и при нишки. Ясно е, че ако системата не предприеме мерки, процесите, които се намират в дедлок ще останат вечно блокирани. Обикновено събитието, което чакат процесите е предоставяне на ресурс от системата.

Ще дадем един прост пример, в който се получава дедлок. Нека имаме два процеса P1 и P2 и два ресурса R1 и R2. Предполагаме, че ресурсите R1 и R2 се използват монополно от процесите.

Нека в някакъв момент P1 е получил ресурса R1 и P2 е получил 

ресурса R2. Нека в някакъв следващ момент, P1 поиска достъп до ресурса R2. Тогава P1 ще бъде блокиран, тъй като R2 все още се използва от P2, при това монополно. Нека след това процесът P2, преди да е освободил ресурса R2, поиска достъп до ресурса R1. Тогава P2 се блокира, тъй като R1 все още се използва от P1, въпреки че P1 се намира в състояние блокиран. Така P1 и P2 са блокирани и чакат събитие, което може да се предизвика само от P2 и P1 съответно, което означава че

P1 и P2 се намират в дедлок.

В проблема дедлок участват процеси, които се състезават да използват един или няколко типове ресурси. Типът на ресурсите не е от значение – те могат да са устройства, системни структури, файлове, части от файлове и др. Възможно е да има по няколко ресурса от даден тип. Същественото е, че при проблема дедлок ресурсите са обекти, които се използват монополно от процесите.

Работата на един процес с даден ресурс се разделя на три етапа:

· заявка за ресурса (request);

· използване на ресурса (use);

· освобождаване на ресурса (release).

Тези три стъпки могат да са отделни системни примитиви, но може да са реализирани и чрез един системен примитив. Това зависи от типа на ресурса. Ако един процес направи заявка за ресурс, който не може в дадения момент да се осигури от системата, той бива блокиран и се събужда едва когато друг процес, който използва въпросния ресурс 

го освободи.

Кофман формулира четири условия, които са необходими за възникване на дедлок в системата:

1. Взаимно изключване (mutual exclusion) – в системата има поне един ресурс, който се изполва монополно от един процес.

2. Очакване на допълнителен ресурс (hold and wait) – в системата има поне един процес, който е блокиран, задържа получени ресурси и чака предоставяне на допълнителен ресурс.

3. Непреразпределение (no preemption) – не е възможно системата да отнеме ресурс от процес, т.е. процесите сами, доброволно освобождават използваните от тях ресурси.

4. Кръгово чакане (circular wait) – в системата съществува множество от блокирани процеси { p1, p2, …, pn }, такива че p1 чака ресурс, който се държи от p2, p2 чака ресурс, който се държи от p3 и т.н. pn чака ресурс, който се държи от p1.

За да се осъществи кръгово чакане, трябва да са изпълнени другите 

три условия.

Граф на разпределение на ресурсите
Разпределението на ресурсите в даден момент от работата на системата може да се опише формално с ориентиран граф G = (V, E). 

Множеството на върховете V е обединение на две непресичащи се подмножества { p1, p2, …, pn} – множеството на всички съществуващи процеси в системата и { r1, r2, …, rm} – множеството на всички типове ресурси, които системата може да предоставя. Всеки връх за даден тип ресурс може да има по няколко екземпляра, в зависимост от наличния брой ресурси от този тип в системата.

Множеството на ребрата E се състои от два типа ребра. Първият тип е ребра от вида (pi, rj), 1 ( i ( n, 1 ( j ( m, което означава, че процесът pi е подал заявка за екземпляр на ресурса rj, която още не е удоволетворена

(request edge). Вторият тип е ребра от вида (rj, pi), 1 ( i ( n, 1 ( j ( m, което означава, че процесът pi в момента използва екземпляр на 

ресурса rj (assignment edge).
Наличието на цикъл в графа е необходимо, но не и достатъчно условие за дедлок в дадения момент. Ако от всеки тип ресурс има само по един екземпляр, то наличието на цикъл става и достатъчно условие за дедлок.

В този случай наличието на цикъл всъщност е еквивалентно на четвъртото условие на Кофман.

Ще разгледаме два примера, които добре илюстрират казаното.
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Първият пример отразява състоянието на системата след действията, които се извършват в най-простия пример за дедлок от по-горе.

Вторият пример показва състояние на системата, в което графът на разпределение на ресурсите съдържа цикъл, но няма дедлок.

Действително, ако процесите P3 и P4 завършат, то процесите P1 и P2 ще могат да получат заявените от тях ресурси. Ако обаче и двата процеса 

P3 и P4 направят заявки за ресурсите R1 или R2 преди да са завършили, тогава ще настъпи дедлок.

Ще разгледаме три метода, които операционните системи могат да използват за да се справят с проблема дедлок. Най-общо те налагат ограничения на процесите при получаване на ресурси.

Предотвратяване на дедлок
При този метод целта е дедлок да бъде принципно невъзможен. Необходимите условия на Кофман са ключ към някои решения.

Идеята е, че ако осигурим неизпълнение на поне едно от четирите условия, то в системата със сигурност няма да може да настъпи дедлок.

Най-известните методи за това са стратегиите на Хавендер.

1. Предотвратяване на mutual exclusion – с други думи, ресурсите в системата никога да не се предоставят за монополно ползване. Това е принципно невъзможно за някои типове ресурси, така че това условие не може да се наруши за всички ресурси.

2. Предотвратяване на hold and wait – с други думи, ако един процес дава заявка за ресурс и се блокира, той не трябва да задържа други ресурси. Една възможна стратегия е всеки процес да заявява всичките му необходими ресурси наведнъж, преди да започне своята работа. Изпълнението на процеса започва едва след като тези ресурси му се предоставят от системата. Друга възможност е процесът да може да заявява ресурси по време на своето изпълнение, но само когато не задържа никакви други ресурси. Недостатъкът и на двете стратегии е неефективното използване на ресурсите. В първия случай процесите задържат ресурсите за повече време отколкото е необходимо, а във втория случай процесите задължително трябва да освободят ползваните от тях ресурси, преди да заявят нови без значение дали тези ресурси са необходими на други процеси.

3. Предотвратяване на no preemption – с други думи, системата да има право да отнема насилствено ресурси от процесите. Това има смисъл, ако един процес е блокиран, тъй като изчаква заявени ресурси, но същевременно задържа други ресурси. Тогава системата може да отнеме от него задържаните ресурси и да ги добави към списъка на заявените ресурси на процеса. Недостатъкът на тази стратегия е, че отнемането на един ресурс е свързано със запазване и възстановяване на състоянието. При някои типове ресурси това може да става лесно – например регистрите на централния процесор или оперативната памет.

При други ресурси, обаче, като принтер или магнитна лента 

възникват проблеми.

4. Предотвратяване на circular wait. За тази цел всеки ресурс се свързва с уникално цяло число, което е поредният му номер. По този начин се въвежда линейна наредба на типовете ресурси. Стратегията е следната. В даден момент всеки процес може да прави заявка само за ресурси, които имат строго по-големи номера от ресурсите, които процесът използва. Това гарантира, че в графа на разпределение на ресурсите няма да се получи цикъл, което автоматично означава предотвратяване на circular wait.

Заобикаляне на дедлок
При този метод първите три условия на Кофман не се нарушават. Това означава, че дедлок принципно е възможен, но се заобикаля по подходящ начин. Ако при дадена заявка на процес за ресурс системата прецени, че има опасност от дедлок, вследствие изпълнение на заявката, то процесът се блокира и ресурсът не му се предоставя.

Алгоритмите за заобикаляне на дедлок се базират на информация за това как процесите ще използват ресурси по време на своето изпълнение. Всеки процес трябва да осигури на системата тази информация преди да започне своето изпълнение.

Най-популярният алгоритъм за заобикаляне на дедлок е така наречения алгоритъм на банкера. Той е предложен от Дейкстра за един тип ресурс и по-късно обобщен от Хаберман за произволен брой типове ресурси. Информацията, нужна на този алгоритъм е следната:

1. Максимален брой ресурси от всеки тип за всеки процес – предоставя се от процесите преди да започнат изпълнението си.

2. Брой свободни ресурси от всеки тип – в началото се предоставя от системата, а след това се поддържа в зависимост от разпределението на ресурсите.

3. Брой разпределени ресурси от всеки тип за всеки процес – поддържа се във всеки момент от системата. Този брой никога не надвишава заявеният максимален брой от процесите.

4. Брой ресурси от всеки тип, които процесът може да поиска – получава се като от максималния брой ресурси, заявен от процеса извадим броя на разпределените ресурси за този процес.

Естествено, максималният брой ресурси за всеки процес трябва да е 

по-малък от броя на наличните ресурси в системата.

Казваме, че системата се намира в надеждно състояние (safe state) на разпределение на ресурсите, ако съществува наредба P1, P2, …, Pn на процесите в системата, такава че за всеки тип ресурс и за 

всеки процес Pi, броят на ресурсите, които Pi може да поиска е по-малък от сумата на броя свободни ресурси и броя разпределени ресурси за процесите P1, P2, …, Pi-1. С други думи, ако процесите се изпълняват в тази последователност, то системата може безопасно да удоволетвори заявките на всеки процес. Когато за текущото разпределение на ресурсите не съществува такава последователност, казваме че системата се намира в ненадеждно състояние (unsafe state).

Алгоритъмът на банкера анализира всяка заявка и я удоволетворява само ако системата ще премине в надеждно състояние. В противен случай, процесът се блокира и чака освобождаване на ресурси.

Ще разгледаме един пример. За простота разглеждаме само един тип ресурс. Нека в даден момент броят на свободните ресурси е 12 и разпределението на ресурсите е следното:

	Процес
	Максимален брой
	Получен брой
	Оставащ брой

	P1
	10
	5
	5

	P2
	9
	2
	7

	P3
	4
	2
	2


Тогава системата се намира в надеждно състояние, тъй като последователността P3, P2, P1 удоволетворява изискванията.

Действително, има 3 свободни ресурса. Системата разпределя 2 ресурса за P3. След като P3 завърши и освободи заетите ресурси ще се получат общо 5 свободни ресурса, които могат да се разпределят за P1.

Нека сега разпределението на ресурсите е следното:

	Процес
	Максимален брой
	Получен брой
	Оставащ брой

	P1
	10
	5
	5

	P2
	9
	3
	6

	P3
	4
	2
	2


Тогава системата се намира в ненадеждно състояние. Действително, има 2 свободни ресурса. Системата ги разпределя на P3. След като P3 завърши и освободи заетите ресурси ще се получат общо 4 свободни ресурса, които не достигат нито на P1 нито на P2.

Времевата сложност при определяне дали едно състояние е надеждно 

е m.n2, където m е броят на типовете ресурси, n е броят на процесите. 

Така времето за изпълнение на алгоритъма при всяка заявка нараства квадратично с нарастването на броя на процесите в системата.

Друг недостатък се създава от това, че броят на процесите се променя в хода на работа на системата, което означава, че структурите които поддържат информацията за процесите и използваните от тях ресурси трябва да са динамични.

Откриване и възстановяване от дедлок
При този метод системата може да влиза в дедлок, но ядрото трябва да предоставя алгоритми, чрез които може да се открива дедлок и да се излиза от него. Тези алгоритми отново се базират на допълнителна информация за използваните ресурси от процесите.

Ще разгледаме един алгоритъм за откриване на дедлок, който се базира на графа на разпределение на ресурсите. При него се извършва редуциране на графа по следния начин:

1. Премахват се всички ребра, които влизат във върхове на процеси, които нямат неудоволетворени заявки, т.е. от които не излизат ребра.

2. Премахват се всички ребра, които излизат от връх на процес и влизат във връх на ресурс, който има незает екземпляр.

3. Ако графът се е променил при последните две стъпки, преминава се към стъпка 1.

4. Ако в графа има ребра, то в системата има дедлок и той се състои от процесите, които са свързани с ребрата. Ако в графа няма ребра, то в системата няма дедлок.

Алгоритъмът се прилага всеки път когато се удоволетвори заявка на процес за ресурс.

При наличие на дедлок, трябва да се възприеме някаква стратегия за възстановяване от него. Най-простата стратегия е прекратяване на всички процеси, които участват в дедлока. Една по-ефективна стратегия е следната. Прекратява се на някой процес, т.е. изтрива се неговия връх от графа на разпределение на ресурсите, заедно с инцидентните му ребра. След това алгоритъмът за редуциране отново се прилага върху получения граф. Ако редуцирането отново е неуспешно, отново се прекратява някой процес и т.н. По този начин, системата може да излезе от дедлок без да загуби всички процеси, които участват в него.

При тази стратегия възниква въпрос кой процес да бъде прекратен в даден момент, така че системата да плани минимална цена от неговото изгубване.

27. Планиране на процесите. Дисциплини.

В многопроцесните операционни системи една от най-важните задачи е за планиране на ресурсите. Обикновено, в даден момент заявките от процесите за използване на един ресурс са много повече отколкото самия ресурс може да поеме. Затова трябва да се вземе решение коя заявка да бъде удоволетворена и въобще в какъв ред да се изпълняват заявките.

Ще разгледаме по-подробно тази задача за ресурса централен процесор.

С други думи, ще видим как се планира работата на процесора при условие, че в системата съществуват много конкурентни процеси.

Най-общо за това се грижат модули в ядрото на операционната система, които се наричат планировчици.

Нива на планиране
В рамките на една операционна система може да има планировчици на различни нива. Досега в операционните системи се реализират 

най-много три нива на планиране.

Високото ниво на планиране е характерно за по-старите операционни системи, където се реализира понятието задание (job). Затова още се нарича job scheduling. На това ниво планировчикът преценя кое от чакащите задания да започне работа. В модела на процесите на

UNIX/LINUX на това ниво планировчикът трябва да определя в какъв ред да се удоволетворяват заявките за създаване на нови процеси, ако те са повече от една.

Ниското ниво на планиране е най-използваното в съвременните операционни системи. На това ниво планировчикът се нарича scheduler.

Когато се освободи централният процесор, този планировчик управлява кой от процесите в състояние готов ще премине в състояние текущ.

Също така, той определя дали процесът, който е текущ трябва да бъде свален от централния процесор и да премине в състояние преразпределен. Този планировчик работи като част от превключването на контекста. От него зависи до голяма степен ефективността на цялата система.

Междинното ниво на планиране се използва за управление на swapping. Планировчикът на това ниво обикновено се нарича swapper. Той определя кога един процес да бъде прехвърлен върху swapping областта на диска и кога да се върне обратно в паметта.

Не всички операционни системи реализират и трите нива на планиране. Например, в UNIX/LINUX първото ниво на планиране е много слабо изразено, за разлика от другите две. В OS/360 липсва планиране на междинно ниво.

Цели на планиране
Планировчикът трябва да взима такива решения, че системата да работи ефективно и надеждно. Той трябва да се стреми към следните цели:

· ефективност – ефективно управление на ресурса (в случая централният процесор)

· справедливост – процесите трябва да се планират по обективни критерии;

· минимално време за чакане – процесите трябва да се задържат колкото се може по-малко време в състояние преразпределен; това важи за така наречените фонови процеси, които не комуникират с потребителя;

· минимално време за отговор – това важи за така наречените интерактивни процеси, които комуникират често с потребителя; тези процеси трябва да реагират колкото се може по-бързо след последната намеса на потребителя;

· гарантирано завършване на процесите – независимо от натоварването на системата, потребителят трябва да има гаранция, че неговият процес ще завърши, при това в рамките на обозрим интервал от време.

Дисциплини на планиране
Съвременните планировчици използват системния часовник, който чрез прекъсване може насилствено да сваля текущия процес от потребителска в системна фаза. По този начин през определен интервал от време планировчиците могат да решат дали да свалят текущия процес.

Планиране, което допуска това се нарича планиране с преразпределение (preemptive). Ако планировчикът не може да сваля текущи процеси, то планирането е без преразпределение.

В дисциплините, които ще разгледаме по-долу можем да си мислим, че всички готови и преразпределени процеси се подреждат в списък (опашка). Планировчикът винаги избира процесът в началото на списъка. Дисциплината определя по какъв начин процесите се подреждат в списъка.

Дисциплина FCFS (first come first serve)
При тази дисциплина първи се обслужва процесът, който е най-отдавна в системата. С други думи, измежду готовите процеси планировчикът избира за текущ най-стария процес. Това е дисциплина без преразпределение. Новите процеси постъпват в края на списъка.

Ако някой процес се блокира, то след като бъде събуден ще заеме точното си място в списъка, според това кога е бил създаден. Предимствата на дисциплината са лесната реализация и относителната справедливост. Всъщност, дисциплината не е съвсем справедлива, тъй като дава предимство на процесите, които се изпълняват много дълго. Недостатък на дисциплината е, че няма преразпределение. Освен това, тя не е подходяща за интерактивни процеси, тъй като времето за чакане на отговор може да е голямо.

Дисциплина SJF (shortest job first)
Тук най-напред се изпълняват най-късите задания (процеси). Дисциплината е приоритетна - колкото по-малко е заданието, толкова по-висок е неговия приоритет. За да може да се реализира тази дисциплина, планировчикът предварително трябва да знае някакво време за изпълнение на заданията. Той не може сам да определи това време, така че потребителят сам трябва да го задава. Дисциплината е без преразпределение. Едно предимство е намаляване на времето за чакане на кратките процеси в сравнение с FCFS. Основен недостатък е, че приоритетът, по който се подреждат процесите се задава от потребителя. Това означава, че и тази дисциплина не е приложима при интерактивни процеси.

Дисциплина SRT (shortest remaining time)
Идеята при тази дисциплина е да се осигури още по-голямо предимство на кратките процеси. Най-напред се изпълняват заданията, на които им остава най-малко време за завършване. Времето за завършване се пресмята като от очакваното време се извади използваното време от процесора до момента. Тази дисциплина е с преразпределение – ако текущият процес има по-голямо време за завършване, отколкото първият процес в списъка, той трябва да бъде свален и да заеме точното си място в списъка. Възможно е, обаче, дисциплината да се реализира и без преразпределение. SRT отново не е приложима при интерактивни процеси, по същата причина като SJF – потребителят трябва да задава очакваното време за изпълнение. Друг недостатък е дискриминацията на дългите процеси – тяхното завършване не може да се гарантира.

При SRT приоритетът, по който се подреждат процесите е динамичен – той се променя по време на изпълнение на процеса, за разлика от SJF, където приоритетът е статичен.

Дисциплина RR (round robin)
При тази дисциплина се използва циклична организация на списъка. Новите процеси постъпват в края на списъка. За текущ се избира първият процес в списъка и за него се определя интервал от време (квант), през което той да работи. Ако квантът изтече, текущият процес се сваля и се добавя в края на списъка. Ако текущият процес по някаква причина се блокира преди да е изтекъл неговият квант, то когато бъде събуден, той се добавя в края на списъка. Дисциплината е с преразпределение. Не се изисква задаване на очаквано време за изпълнение от потребителя. Предимството е, че се осигурява приемливо време за отговор на интерактивните процеси – един квант може да е напълно достатъчен за да се обработи последната намеса на потребителя. Друго предимство е чистотата на реализацията.

Основен проблем при тази дисциплина е каква да бъде големината на кванта. Ако квантът е много голям, т.е. повечето процеси завършват в неговите рамки, то дисциплината се приближава към FCFS. Ако квантът е много малък, т.е. повечето процеси не успяват да завършат за един квант, това първо е неприемливо за интерактивните процеси и освен това се губи ефективност, тъй като твърде често се осъществява превключване на контекста.

Дисциплини с няколко опашки

При тях има няколко опашки от готови и преразпределени процеси, като всяка опашка може да има собствена дисциплина за обслужване.

Самите опашки също се подреждат по приоритет. За текущ се избира първият процес от непразната опашка с най-висок приоритет.

Когато всеки процес попада винаги в една и съща опашка по време на съществуването си, то дисциплината се нарича дисциплина със статична връзка. При такава дисциплина процесите се разбиват на категории, според това в коя опашка влизат. Като пример ще разгледаме планирането в MINIX. Там се поддържат три опашки. Най-висок приоритет има опашката, в която влизат входно-изходните задачи. След това е опашката, в която влизат така наречените процеси-сървери – file manager, който реализира системните примитиви с файлове и memory manager, който реализира останалите системни примитиви. Най-нисък приоритет има опашката, в която попадат потребителските процеси.

Дисциплината на първите две опашки е FCFS, а на опашката за потребителските процеси е RR. Ако текущият процес е потребителски, 

а първите две опашки не са празни, този процес се преразпределя.

Когато един процес може да попада в различни опашки по време на съществуването си, то дисциплината се нарича дисциплина с динамична връзка. Като пример ще разгледаме планирането в UNIX/LINUX. Там има две групи опашки. Първата група опашки имат системен приоритет. Втората група опашки имат по-нисък потребителски приоритет. Процесите, които им предстои системна фаза влизат в опашките със системен приоритет. Това са новосъздадените процеси и процесите, които са били блокирани и след това събудени.

Процесите, които им предстои потребителска фаза влизат в опашките с потребителски приоритет. Това са преразпределените процеси.

Такава организация на планирането е благоприятна най-вече за интерактивните процеси.
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